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UM PADRAO MINIMO

- Mestre qual o mais importante de todos os mandamentos da Lei?
Jesus respondeu: “Ame o Senhor teu Deus com todo o coragao,

com toda a alma e com toda a mente.”

Este € o maior mandamento e o mais importante.

E 0 segundo mais importante € parecido com o primeiro:

“Ame 0s outros como vocé ama a vocé mesmo.”

Evangelho segundo Mateus, Capitulo 22, Versiculos 36-39. Versédo Biblia de Estudo
Conselheira, Sociedade Biblica do Brasil, Nova tradug&o na Linguagem de Hoje, 2000.
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RESUMO

FONTES, Edison Luiz Gongalves. Politica de seguranca da informacdo: uma
contribuicdo para o estabelecimento de um padrdo minimo. 2011. 157 f.
Dissertacdo (Mestrado) — Centro Estadual de Educacdo Tecnoldgica Paula Souza,
Sao Paulo, 2011.

Este trabalho tem como obijetivo identificar os elementos que devem compor um
padrdo minimo para a politica de seguranca da informagdo de uma organizagao.
Busca responder a seguinte pergunta de pesquisa: “Quais sao os elementos que
devem compor um padrdo minimo para a politica de seguranca da informacéo de
uma organizacao?” O processo estruturado de segurancga da informacao € cada vez
mais exigido para as organizacdes e a politica € um elemento mandatério deste
processo. As organizacdes que ja implantaram politica de seguranca da informacgéo
utilizaram um subconjunto dos requisitos da NBR ISO/IEC 27002:2005. A grande
guantidade de requisitos da Norma gera dificuldades para as organizacdes que
estdo no estagio inicial do processo de seguranca da informacdo e precisam
elaborar suas politicas. A existéncia de um padrdo minimo ajudard estas
organizacgdes. A metodologia utilizada neste estudo compreende o levantamento da
literatura sobre o assunto politica de seguranca da informacédo considerando fontes
académicas e empresariais, 0 estudo tedérico deste tema e o desenvolvimento de um
estudo de caso multiplo de modo a analisar politicas de seguranca da informacéo ja
implantadas em organizacbes e identificar elementos comuns que possam

estabelecer um padrao minimo de politica de seguranca da informacéo.

Palavras-chave: Politica de seguranca. Seguranca da informac¢do. NBR ISO/IEC
27002. NBR ISO/IEC 27001.



ABSTRACT

FONTES, Edison Luiz Gongalves. Information security policy: a contribution to
the establishment of a minimum standard. 2011. 157 f. Dissertation (Masters) —

Centro Estadual de Educagéo Tecnoldgica Paula Souza, Sao Paulo, 2011.

This work aims to identify the elements that should comprise a minimum standard for
information security policy of an organization. Seeks to answer the following research
guestion: "What are the elements that should comprise a minimum standard for
information security policy of an organization?” The structured process of information
security is increasingly required for organizations and politics is a mandatory element
of this process. Organizations that have deployed security policy information using
a subset of the requirements of ISO/IEC 27002:2005. The large number of
requirements of the standard creates difficulties for organizations that are in the initial
stage of information security and must develop their policies. The existence of a
minimum standard will help these organizations. The methodology used in this study
reviews the literature on the subject of information security policy considering
academic and business sources, the theoretical study of thisissue and the
development of a multiple case studyin order to analyze information security
polices already implemented in organizations and identify common elements that

could establish a minimum standard of information security policy.

Keywords: Security policy. Information security. NBR ISO/IEC 27002. NBR

ISO/IEC 27001
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1- INTRODUCAO

Desde o0 inicio da vida a informacdo € um elemento fundamental para a
sobrevivéncia dos seres de todas as espécies e mais especialmente para a raca
humana. A informagé&o permitiu descobertas como o fogo, a roda e tantas outras que
séo consideradas comuns nos dias de hoje. A informacéo continua parte da vida das

pessoas.

Considerando o ambiente corporativo, a informagdo é um recurso essencial para
toda organizacdo, independente do seu porte e do seu segmento de atuacgdo. E
utilizando a informagdo que processos organizacionais funcionam, as pessoas
podem realizar as suas atividades profissionais, a geragdo de conhecimento
acontece e o compartilhamento desse conhecimento é realizado. Enfim, a
informacdo possibilita que a organizacdo atinja os seus objetivos. Silva e Tomaél
(2007) consideram a importancia da informacdo para organizacfes e pessoas
guando declaram:
E evidente, na atualidade, que nada poderia funcionar sem uma quantidade
significativa de informag&o como um elemento que impulsiona os fenémenos
sociais e que é por eles impulsionada. Pessoas e organizagdes — publicas e
privadas — dependem da informacao em seus processos decisorios. (Silva e
Tomaél, 2007, p.1)
Silva e Tomaél (2007) complementam que a informacao € um importante ativo para
o compartilhamento do conhecimento nas organizagdes. Albertin e Pinochet (2010,
p.45) exprimem pensamento semelhante quando indicam que “a competicdo entre
as empresas nao se da mais de acordo com o uso racional dos fatores de producéo;
0 que torna uma empresa competitiva no mundo contemporaneo € o conhecimento

principalmente aquele associado a tecnologia”.

Brito, Antonialli e Santos (1997) em sua pesquisa sobre a influencia da tecnologia da

informag&o em uma organizagao constatam que:

A informagédo passa a ser um recurso estratégico para as organizagées. Ela
pode gerar as condicdes necessarias ao alcance dos objetivos, o
cumprimento da missdo corporativa e subsidiar elementos basicos para
melhoria da competitividade. (Brito, Antonialli e Santo, 1997, p.78)



A informacéo também é importante para a sociedade. A Unesco considera o acesso
a informacdo como um direito da sociedade e desenvolve acdes para que este

direito seja disponibilizado. Werthein (2000) descreve como este processo acontece.

Na Unesco, o Programa Geral de Informacdo (PGIl) e o Programa
Intergovernamental de Informatica (IIP), hoje fundidos no Programa
Informacédo para Todos, enfeixavam as acdes desse organismo internacional
em duas &reas principais, conteddo para a sociedade da informacdo e
“infoestrutura” para esta sociedade em evolugdo, por meio da cooperagao
para treinamento, apoio ao estabelecimento de politicas de informagdo e
promocéao de conexdes em rede.

No espirito da Declaracdo Universal dos Direitos do Homem que constitui a
base dos direitos & informagdo na sociedade da informacdo, e levando em
consideracdo os valores e a visdo delineados anteriormente, 0 novo
Programa Informacdo para Todos deverd prover uma plataforma para a
discussao global sobre acesso a informacdo, participacdo de todos na
sociedade da informacdao global e as consequéncias éticas, legais e
societarias do uso das tecnologias de informag¢do e comunicagédo. Devera
prover também a estrutura para colaboracao internacional e parcerias nessas
areas e apoiar o desenvolvimento de ferramentas comuns, métodos e
estratégias para a construcdo de uma sociedade de informacéao global e justa.
(Werthein, 2000, p.77)

Retornando ao ambiente das organizacdes, Freitas e Kladis (1995) entendem que a
informacdo como um recurso fundamental acontece em todos 0s niveis
organizacionais: operacional, estratégico e tatico.
A importancia da informagdo dentro das organizagbes aumenta com o
crescimento da sociedade e das organizagbes. Em todos os niveis

organizacionais (operacional, tatico e estratégico) a informacédo € um recurso
fundamental. (Freitas e Kladis, 1995, p.73)

A necessidade da protecdo do recurso informacdo também acontece para as

pequenas e médias empresas. Neto e Silveira (2007) registram esta questao.

Os riscos aumentaram com o uso dos microcomputadores, a utilizacdo de
redes locais e remotas, a abertura comercial da Internet e a disseminacgdo da
informética para diversos setores da sociedade.

As pequenas e médias empresas também séo atingidas por estes problemas,
porém dispem de menos recursos para investir na gestao da seguranca da
informacao. (Neto e Silveira, 2007, p.376)

7

Domeneghetti e Meir (2009) consideram que o0 conhecimento € a base para a
geracdo de valor nas corporacdes e que a informacdo € a matéria prima para o

conhecimento estruturado nas organizagfes. Eles acrescentam:



A globalizacdo da economia, impulsionada pela Tecnologia da Informacéo e
pela malha intermitente, multiformato e multicanal das comunicagfes, € uma
realidade da qual ndo se pode escapar. A informagéo tornou-se a fonte de
aproximadamente trés quartos do valor agregado nas indistrias. E neste
contexto que o Conhecimento, ou melhor, que a Gestado do Conhecimento e a
Inteligéncia Competitiva se transformam em valiosos recursos estratégicos
para a vida das pessoas e das empresas. (Domeneghetti e Meir, 2009,
p.176).

Maximiniano (2010) considera a informac¢do como um dos recursos que compdem a

organizacdo e que possibilita que esta organizacdo realize seus objetivos através

dos produtos ou servicos.

Assis (2006) considera a informagdo como um dos insumos importantes para o
desenvolvimento empresarial quando disponibilizada com rapidez e preciséo,
refletindo o contexto atual do mercado e da economia mundial. Para Laureano e
Moraes (2005) a informagédo € substrato da inteligéncia competitiva e deve ser
administrada em seus patrticulares, diferenciada e salvaguardada. Freitas e Kladis
(1995) defendem que a informagédo na sociedade moderna € um bem de extrema
importancia, sendo um dos fatores responsaveis pela sobrevivéncia das
organizagdes, e quando bem gerenciado, um forte fator de vantagem competitiva. E
considerando a informacéo e a tecnologia da informacéo Ikenaga (2008, p.2) afirma
gue “As empresas estdo cada vez mais dependentes de seus sistemas de

informacédo e dos recursos de tecnologia da informacao.”

Sales e Almeida (2007) declaram que a informacéo é a fonte do conhecimento.

O conhecimento ndo existe se ndo houver uma fonte, uma origem, de
informacado que fornece subsidios para sua construcdo. Tem-se que durante
todo o processo histérico do desenvolvimento do conhecimento o homem
dependeu das fontes de informacado, que se transformaram e continuam se
transformando até hoje.(Sales e Almeida, 2007, p.68)

7

A informacdo transformada em conhecimento € reconhecida como um elemento
critico para o desenvolvimento e crescimento da organiza¢do, como bem demonstra
a resposta de um gerente em uma pesquisa sobre a protecdo do conhecimento.

O conhecimento foi um dos fatores criticos que mais contribuiu para que a

empresa chegasse aonde chegou e com as perspectivas futuras que possui.
(Lobo e Jamil, 2008, p.104)



Em alguns casos a informacao é a esséncia do objetivo da organizagéo (servico ou
produto). James Téboul (1999) considera que qualquer atividade que trate da
informacé&o ou da gestdo de conhecimento pode ser considerada servigo, que € um

dos objetivos da organizacdo segundo Maximiniano (2010).

Sendo a informagdo um recurso essencial para a realizacdo dos negoécios da
organizagdo, a ABNT (2005) normatiza que esta informagao precisa ser protegida
adequadamente de maneira a garantir a sua confidencialidade, integridade e

disponibilidade.

O ndo atendimento a estes requisitos (confidencialidade, integridade e
disponibilidade) ou a um deles, acarreta impactos para a organizagdo. Uma pesquisa
realizada pela Universidade do Texas indicou que 93% das organizagbes que
tiveram indisponibilidade de informacgéo por mais de dez dias em fun¢éo de desastre
nos recursos de TI, chegaram a faléncia um ano depois (Brotby, 2009). Em termos
de impactos financeiros e perda de clientes, Brotby (2009) complementa:
Uma andlise detalhada realizada pela PGP Corporation em conjunto com a
Vontu Company, identificou que 31 companhias que sofreram violagbes de
informacao em 2006 tiveram uma perda média de US$ 4,8 milhdes, além do
gue 19% dos clientes deixaram de se relacionar com a companhia e outros

40% dos clientes consideravam a possibilidade de deixar de serem clientes.
(Brotby, 2009, p.14).

Brotby (2009) continua exemplificando o impacto direto da seguranca da informacao
guando cita um estudo da Aberdeen Group que considerou empresas de varios

tamanhos, porém todas elas com faturamento anual maior que US$ 500 milhdes:

Firmas que operaram com exceléncia (Best-in-class) em seguranga possuem
nivel de perdas financeiras a menos de um por cento, enquanto as demais
organizagbes tém experimentado perdas que superam cinco por cento.
(Brotby, 2009, p.9).

Segundo Pereira e Nascimento (2005) erros e acbes de ma fé em relagdo a

informacé&o acarretam mais do que prejuizos as organizacdes e afetam a sociedade.

Os erros e fraudes cometidos contra as empresas tém impactos diretos na
sociedade, pois com a globalizacdo da economia os mercados financeiros
deixaram de ser regionais e passaram a ser mundiais. (Pereira e Nascimento,
2005, p. 46)



As organizacdes precisam implantar um processo de seguranca da informacéo, e
este processo deve ser considerado um ativo da organizagdo, como tantos outros.
Domeneghetti e Meir (2009) consideram a seguranca da informacdo como um dos
ativos intangiveis de protecdo de valor. Na opinido destes autores os bens ou ativos
de uma organizagcdo podem ser classificados como bens tangiveis e bens
intangiveis.

Os bens tangiveis sdo os bens fisicos ou bens financeiros. Os bens intangiveis
podem ser divididos em intangiveis que geram valor e intangiveis que protegem
valor. Como intangiveis que geram valor eles citam as Marcas, a Inovacdo e o
Capital Intelectual. Como ativos intangiveis de protecdo de valor sdo considerados a
Seguranga da Informagao, Gestdo de Riscos e Governanca Corporativa. Estes
ativos intangiveis de protecdo de valor devem proteger os ativos intangiveis de

geracao de valor e os ativos tangiveis.

Para exemplificar que os bens intangiveis possuem valor, Domeneghetti e Meir
(2009) citam casos praticos:

Em 1996, especialmente emblematico, a IBM possuia US$ 19 bilhdes de
bens moveis, fabricas e equipamentos. A Microsoft somava US$ 30 milhdes,
mas seu valor de venda, traduzido pelos papéis negociados na Bolsa,
superava em muito a oponente. Havia algo muito mais valioso do que ativos
fisicos ou financeiros. (Domeneghetti e Meir, 2009, p.2).

Quando a Philip Morris incorporou a Kraft por US$ 10 bilhdes, esta ultima
tinha um patrimdnio contabilizado de pouco mais de US$ 1 bilhdo. A diferenga
entre os valores contabeis e os valores de aquisigdo da empresa pode ser
atribuida a ativos intangiveis. (Domeneghetti e Meir, 2009, p.2).

Segundo a Economética, a Nike vale quase quatro vezes o seu balango
contabil. A diferenca séo os bens intangiveis. (Domeneghetti e Meir, 2009,
p.14).

A informacg&o é um bem para organizacao e necessita ser adequadamente protegida
pela utilizagdo de um processo de seguranca da informacdo. Para implantar e
manter um processo de seguranca da informacdo a Norma NBR ISO/IEC
27002:2005 — Tecnologia da Informacdo — Cdédigo de pratica para a gestdo da

seguranca da informacdo, orienta:

Convém que a direcdo estabeleca uma clara orientagcéo da politica, alinhada
com o0s objetivos de negdcio e demonstre apoio e comprometimento com a
seguranca da informacdo por meio da publicacdo e manutencdo de uma



politica de seguranga da informagédo para toda a organizagdo. (ABNT, 2005,
p.8)

E estrutural que a organizacgéo tenha uma politica de seguranca da informagdo para
gue o processo de seguranca da informacdo possa ser elaborado, implantado e
mantido. Esta politica definira as diretrizes, os limites e o direcionamento que a
organizacdo deseja para 0s controles que serdo implantados na sua protecdo da
informacgao. (ABNT, 2005; Vianez, Segobia e Camargo, 2008)

Por forca da legislacdo, as organizacdes do segmento financeiro e as grandes
corporagfes que possuem acdes em Bolsas de Valores em alguns paises, como nos
Estados Unidos por causa da Lei Sarbane-Oxley, ja foram obrigadas a elaborar suas
politicas de seguranca da informacdo. Outras organiza¢des por decidirem seguir a
estrutura da Governanca Corporativa, inclusive no Brasil, também se viram
obrigadas a desenvolver e implantar politicas de seguranca da informac&o. Muitas
dessas organizagOes ja possuem politicas de seguranga ha alguns anos e ja fizeram

revisdes e ajustes praticos para estes regulamentos.

No entanto existem outras organiza¢gfes que ndo se enquadram nestes casos e que
comecgam a ser pressionadas para protegerem a sua informacgdo de uma maneira
mais formal e estruturada. Este fato acontece porque estas organizacdes prestam
servicos para organizagdes maiores que estdo obrigadas a possuirem uma estrutura
de seguranca da informacéo. Estas organizacdes maiores entendem que seus
fornecedores, que sé@o elementos da sua cadeia de realizacdo do negdcio, devem ter

0 mesmo grau e estrutura de seguranca da informacao que elas possuem.

Em outros casos, a conscientizacdo do empresario e a atitude madura dos
acionistas, desejando a sustentabilidade do negécio, tém exigido que a organizacao
funcione de maneira bem estruturada, utilize as melhores praticas e possua 0s

controles organizacionais adequados para a seguranca da informagéao.

Em relacdo as organizacGes que utilizam dados de saude, existe um projeto em
andamento na ABNT - Associacdo Brasileira de Normas Técnicas denominado
Projeto 78:000.00-19 — Informatica em Saude — Gestédo de seguranga da informacgéo
em saude usando a ABNT NBR ISO/IEC 27002. Esta futura Norma define regras



complementares para as organizacfes de saude ou demais organiza¢des que tratam
com informacdes pessoais de saude:
Esta Norma fornece orientacéo as Organizacdes de salde e aos outros
custodiantes de informagfes pessoais de saude sobre a melhor maneira de
proteger a confidencialidade, a integridade e a disponibilidade de tais

informacdes pessoais de salde através da implementacdo da ABNT NBR
ISO/IEC 27002. (ABNT, 2009, p.5)

Nesta Norma, as orientacdes para as organizacbes de saude ou demais
organizacdes que tratam com informacoes pessoais de saude sdo mais rigidas do
gue as orientacbes para as organizacoes em geral. Diferentemente da Norma
ISO/IEC 27002:2005 — Tecnologia da Informagéo — Codigo de pratica para a gestédo
da seguranca da informacdo, que declara (ABNT, 2005, p.8) que “convém que a
direcdo estabeleca uma clara orientacao da politica...” o Projeto 78:000.00-19 indica:
Organizag@es processando informag6es de saude, incluindo informacao
pessoal de salde, devem possuir uma politica de seguranca da informacgéo

escrita que seja aprovada pela geréncia, publicada, e comunicada para todos
os funcionarios e partes externas relevantes (ABNT, 2009, p.29)

Muitas organizacdes que tratam de dados de saude ainda ndo possuem suas
politicas de seguranca da informacéo apesar de seus executivos entenderem a
importancia de regulamentos de segurancga da informacdo. Em sua pesquisa “Ciclo
continuo de acompanhamento para desenvolvimento de uma politica de seguranca
da informacéo em organizagdes hospitalares”, Albertin e Pinochet (2010) descrevem
o levantamento em cinco unidades hospitalares no Estado de S&o Paulo, onde em
todas elas, de uma maneira direta ou indireta, os gestores declaram a importancia
da seguranca da informacdo, porém nenhuma delas possui uma politica adequada
para a seguranca da informacdo. Quando muito, possuem algumas regras de
controle de acesso ao ambiente computacional. Algumas das proposi¢des geradas a
partir de depoimentos dos gestores desses hospitais demonstram a dificuldade que
estas organizacdes tém para gerar uma politica de seguranca da informacao:

O hospital possui deficiéncia em desenvolver uma politica de seguranca da
informacdao. (Albertin e Pinochet, 2010, p.275).

Os gestores na sua maioria consideram que falta conhecimento de como
mapear as necessidades para se desenvolver uma politica de seguranca da
informacao formal. (Albertin e Pinochet, 2010, p.275).

O hospital possui claras deficiéncias em desenvolver uma politica de
seguranga da informacdo devido a falta de orientacdo da Secretaria (de
Estado) e do conselho de saude. (Albertin e Pinochet, 2010, p.275).



Ao buscar elaborar uma politica de seguranca da informacéo a organizacdo vai se
deparar com uma grande quantidade de requisitos descritos na NBR ISO/IEC
2007:2005. Estes requisitos sdo tratados por esta Norma de maneira igualitaria,
indicando que uma politica deveria conter todos eles. Este fato gera dificuldades
como as citadas na pesquisa acima e impede que a organizagdo comece O
amadurecimento no seu processo de seguranga da informagéo utilizando um padréao

minimo de politica de seguranca da informac&o.

A literatura existente se concentra em definir como desenvolver e implantar os
controles, principalmente os controles técnicos. Sao raras as orientagdes em termos
de elaboracao, conteudo e estrutura de politicas ou outros regulamentos. O material
publicado quando recomenda os elementos que uma politica deve conter, repete
sem priorizagdo, todos os elementos que estdo descritos na Norma ISO/IEC
27002:2005 - Tecnologia da informacdo — Técnicas de seguranca - Coédigo de

prética para a gestdo da seguranca da informacéo.

Uma grande quantidade das organizagdes que atuam no Brasil precisa ou precisara
definir seu conjunto de regulamentos de seguranca da informacdo pelo fato de
serem fornecedoras, ou desejarem ser fornecedoras de organizagdes que estédo
submetidas a regulamentos que exigem um processo de seguranca estruturado e
gue agora estdo exigindo esta mesma protecdo das organizacbes que fazem parte
da sua cadeia de valor. Outras organizacdes estdo implantando Governanga
Corporativa que por sua vez exigira a existéncia da Governanga de Seguranca da
Informacdo e consequentemente sera necessaria a existéncia da politica de
seguranca da informacdo nesta organizacdo e nas outras organizacdes que

participam da sua cadeia de valor. Estes fatos acrescem relevancia a este estudo.

A seguranca da informacdo abrange mais que o0 ambiente da tecnologia da
informacdo, porém este ambiente de tecnologia, cada vez mais, processa e
armazena informacgdes da organizacdo. Desta maneira as atividades operacionais e
o atendimento aos objetivos estratégicos da organizacdo dependem totalmente do
ambiente de tecnologia da informacéo e da propria informacdo. Conseqglentemente

€ necessario proteger a informacao e definir diretrizes (politicas) para esta protecéo.



Os gestores estao cientes dessa criticidade. Albertin e Pinochet (2010) comentam

sobre a 122, Edicdo da Pesquisa da FGV-EAESP de Comércio Eletrbnico:

A Pesquisa da FGV-EAESP de Comercio Eletrdnico, em sua 122 edigéo, de
marco de 2010, apresentou uma mostra significativa formada por 434
empresas, de varios setores e portes, que atuam no ambiente tradicional e
também estdo atuando no ambiente de comércio eletrbnico, em maior ou
menor nivel, e aquelas constituidas apenas por este ambiente. ...

Esta pesquisa evidenciou que as empresas estdo atribuindo maior
importancia aos aspectos de relacionamento com clientes, privacidade e
seguranga, adocao de clientes e alinhamento estratégico, entre outros. Sendo
gue o aspecto de privacidade e seguranca € considerado um dos itens mais
criticos. Embora a Pesquisa da FGV-EAESP de Comércio Eletrbnico, em sua
122 edicao de margo de 2010, indique que o item privacidade e seguranca
esteja posicionado em segundo lugar, a oitava edicdo da mesma pesquisa,
de marco de 2006, apresentou o item privacidade e seguranga em primeiro
lugar. Portanto tem-se obtido certa estabilidade na priorizagdo pelas
empresas quanto a necessidade na utilizacdo de tecnologia da informacgéo
em relacdo ao tema da privacidade e segurancga. (Albertin e Pinochet, 2010,
p.10).

Outro fato que refor¢ca que a seguranca da informacgéo e a existéncia de politicas sao
preocupacfes continuas e prioritarias nas organizacdes, € o conjunto de respostas
do estudo conduzido pela Consultoria PricewaterhouseCopers, CIO Magazine e
CSO Magazine. Este € o maior estudo do género do mundo, o qual representa a
analise consolidada dos dados fornecidos por mais de 12.800 executivos, entre
CEOs, CFOs, ClOs e CSOs, vice presidentes e diretores de Tl e seguranca da
informacdo de empresas meédias, grandes e gigantes de 135 paises e de todos os
setores. No Brasil houve a participagdo de 500 executivos. Apesar de toda a crise
mundial em relagdo a seguranca da informacao descrita no estudo, destaca-se no
documento PWC (2010):

* A conformidade com politicas internas é um dos cinco fatores direcionadores
mais importantes para o gasto com a seguranca da informacao. Isto significa
a pré existéncia de politicas de segurancga. Os outros fatores foram: condiges
econOmicas, continuidade do negdécio/recuperacdo de desastres, reputacado

da empresa e conformidade regulatéria.

* 56% responderam que o ambiente regulatério se tornou mais complexo e

oneroso.
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* 55% responderam que o ambiente de risco crescente aumentou o papel e a

importancia da funcéo de seguranca da informacao.

* 43% responderam que ameacas a seguranca dos ativos aumentaram.

* 53% responderam que ndo reduziu o orgamento para iniciativas de

seguranca e nem adiaram estas iniciativas.

* 52% responderam que V30 aumentar 0S gastos com seguranca da

informag&o nos proximos 12 meses.

Todas estas respostas demonstram que as organizagdes consideram a seguranga
da informacdo um fator importante para o alcance dos seus objetivos de negdcio.
Isto significa que as organizacfes precisam ter as suas politicas de seguranca, pois
conforme afirmam Albertin e Pinochet (2010) “No ambito das organizacbes, a
manutencdo da seguranca depende da adequada formulagdo e implantacdo de
politicas corporativas.” (Albertin e Pinochet, 2010, p.10).

Para este trabalho de pesquisa, utilizaremos o termo politica como sendo a diretriz, a
orientacdo basica para o assunto seguranca da informacdo. Define Maximiniano
(2010, p.86):

Politica é sindnimo de diretriz. Uma politica ou diretriz € uma orientagdo
genérica que define em linhas gerais o curso de agdo a ser seguido quando
determinado tipo de problema se apresenta. A politica orienta o processo de
tomada de decisGes através da definicdo de critérios que devem ser
seguidos.

Peltier (2004) considera a Politica como o mais alto nivel de declaracdo do que a
organizacdo acredita e quer que exista em todas as suas areas. A politica é uma
diretiva da diregdo executiva para criar um programa de seguranca da informacao,

estabelecer seus objetivos e definir responsabilidades.

Outros autores colaboram nesta linha de definicao:

Uma politica € um guia genérico para a agdo. Ela delimita uma ac¢éo, mas néao
especifica o tempo. E uma definicéo de propdsitos de uma empresa e
estabelece linhas de orientagéo e limites para a acao dos individuos
responsaveis pela implantacdo. As politicas sdo principios que estabelecem
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regras para a acao e contribuem para o alcance bem sucedido dos objetivos.
(Chiavenatto, 2010, p.173).

Politica de seguranga € um conjunto de diretrizes gerais destinadas a
governar a protecdo que sera dada aos ativos de informacéo. (Caruso e
Steffen, 1999, p.49)

Politica de seguranga € um conjunto de regras e padrdes sobre 0 que deve
ser feito para assegurar que as informacdes recebam a protecéo conveniente
gue possibilite garantir a sua confidencialidade, integridade e disponibilidade.
(Barman, 2002, p.4).

As politicas sdo as linhas mestras que indicam os limites ou restricdes sobre
aquilo que se quer conseguir. (Albertin e Pinochet, 2010, p.34)

A propria NBR ISO/IEC 27002:2005 tem a sua definigdo do termo politica:

2. Termos e definicdes

2.8 Politica

Intencdes e diretrizes globais formalmente expressas pela direcdo. (ABNT,
2005, p.2).

E neste ambiente que o presente trabalho busca contribuir para a elaboracéo de um
padrdo minimo de politica de seguranca da informacdo de maneira a ajudar
principalmente as organizacdes que estdo comecando 0 seu processo de seguranca

da informacao.

1.1. Questéo Problema

Com o objetivo de facilitar os primeiros passos da organizacdo no processo de
seguranca da informacao, surge a indagacgéo: seria possivel elaborar e formalizar
uma politica de seguranca da informacao para um primeiro estagio de maturidade da

organizacdo considerando apenas alguns desses requisitos?

Pensar a implementacdo por etapas é referendada pela NBR ISO/IEC 27001:2006
guando ela orienta sobre a maneira de implantacdo de um Sistema de Gestdo de
Seguranca da Informacao:

E esperado que a implementacdo de um SGSI seja escalada conforme as

necessidades da organizagéo, por exemplo, uma situacao simples requer
uma solugdo de um SGSI simples (ABNT, 2006, p.v)
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Considerando este cenario indagativo, o presente estudo considera a seguinte
guestado-problema:
e Quais sdo os elementos que devem compor um padrdo minimo

para a politica de seguranca da informacéo de uma organizacao?

Uma vez estabelecida a questdo-problema, foram estabelecidas as seguintes

delimitacoes:

* o0 foco do trabalho diz respeito aos documentos de politicas e ndo considera
os documentos de procedimentos ou de regras detalhadas que indicam como

executar o que as politicas definem;

* o trabalho foi baseado no conjunto de controles definidos na NBR ISO/IEC
2002:2005.

1.2. Objetivos da Pesquisa

Este estudo tem como objetivo principal:
¢ I|dentificar os elementos que devem compor um padrdo minimo para a
politica de seguranca da informagéo de uma organizacao tomando por base

elementos comuns existentes em politicas de organizacdes distintas.

Contempla, ainda, 0s seguintes objetivos especificos:

e realizar um levantamento da literatura sobre o assunto politica de
seguranca da informacéo;

e desenvolver um estudo tedrico sobre o assunto politica de
seguranca da informagao;

e realizar um estudo de caso mdltiplo a partir de uma pesquisa
exploratéria em organizacbes que possuem politicas de seguranca
da informacao;

e analisar estas politicas de seguranca;
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¢ identificar a existéncia de elementos comuns nestas politicas;
e estabelecer os elementos que compordo o padrdo minimo para a

politica de seguranca da informacgéo.

1.3. Justificativas e Contribuicdes da Pesquisa

Apesar da NBR ISO/IEC 27001:2006 (ABNT, 2006, p.v) indicar que “E esperado que
a implementacdo de um SGSI seja escalada conforme as necessidades da
organizacdo”, atualmente ndo existe um padrdo minimo para as politicas de
seguranca da informacdo que cada organizagdo precisa implantar. Este fato

evidencia a necessidade de um estudo exploratério desta temética.

Um aspecto relevante para este estudo é o fato de que os controles de seguranca
definidos pela NBR ISO/IEC 27002:2005 sdo necessarios e pertinentes para as
organizagfes, porém, a norma nao indica quais desses controles deveriam ser
considerados em um conjunto minimo de maneira a permitir que as organizagdes
construam sua protecdo de informacdo por etapas comecando por este conjunto
minimo. A NBR ISO/IEC 27001:2006 contempla uma implementa¢cdo modular do
SGSI — Sistema de Gestdo da Seguranca da Informacéao:
E esperado que a implementacdo de um SGSI seja escalada conforme as

necessidades da organizagéo, por exemplo, uma situacéo simples requer
uma solugéo de um SGSI simples (ABNT, 2006, p.v)

As organizacfes que ja implantaram as politicas de seguranca da informacao ndo
consideraram todos o0s requisitos da Norma ISO/IEC 27002:2005. Essas

organizagOes elaboraram politicas que utilizaram um subconjunto desses requisitos.

Esta pesquisa vem, pois suprir a lacuna na orientacdo de como as organiza¢des no
seu estado inicial de maturidade em seguranca da informacdo devem considerar 0s
requisitos quando do desenvolvimento e implantacdo de sua politica de seguranga

da informacao.
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Ao ser identificado um padrdo minimo para a politica de seguranca da informacéo, o
esforco das empresas que necessitam elaborar sua politica de seguranca da
informacé&o serd minimizado e o processo de construcao sera facilitado. Esta forma
permitira uma implantagdo modular e um amadurecimento crescente da politica de

seguranca da informagao.

Este trabalho pretende contribuir com os estudos relacionados as politicas de
seguranca da informacgdo e busca instrumentalizar as organizagbes que estdo no

estagio inicial da construcéo das suas politicas de seguranca da informacéo.

1.4. Metodologia

A metodologia utilizada neste estudo considera o estudo de caso integrado

(unidades multiplas de analise) utilizando a pesquisa exploratoria.

Sera utilizado o estudo de caso para esta pesquisa exploratGria por ser a estratégia
gue melhor atende as caracteristicas da mesma. Segundo Yin (2010) o estudo de
caso € utilizado para examinar acontecimentos contemporaneos e também para
contribuir ao nosso conhecimento os fenémenos individuais, grupais,
organizacionais, sociais, politicos e relacionados. Complementa que as aplicacdes
de estudo de caso podem ser feitas para explorar situacdes em que a intervencao

gue esta sendo avaliada ndo apresenta um conjunto simples e claro de resultados.

Yin (2010) explicita:

O estudo de caso é uma investigacdo empirica que investiga um fenbmeno
contemporédneo em profundidade e em seu contexto na vida real,
especialmente quando os limites entre o fendbmeno e o contexto ndo séo
claramente evidentes. Yin (2010, p.39).

Neste estudo a metodologia considerara as seguintes etapas:

a) Levantamento da literatura sobre o assunto politica de seguranca da informacéao,

considerando fontes académicas e empresariais.
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b) Estudo tedrico do tema politica de seguranca da informacéao.

c) Desenvolvimento de um estudo de caso multiplo de modo a analisar politicas de
seguranca da informacédo ja implantadas em organizagfes e identificar elementos
comuns que possam estabelecer um padrdo minimo de politica de seguranca da

informacg&o.

1.5. Estrutura da Dissertagao

A estrutura deste estudo descreve o problema de pesquisa, a fundamentacdo
tedrica, o estudo de caso e a conclusdo, contendo as consideracfes finais e as

sugestdes de estudos futuros.

O primeiro capitulo consta da Introducdo e o seu conteldo apresenta a questao
problema, o objetivo da pesquisa, a justificativa e contribuicbes do estudo, a

metodologia da dissertacdo e este item de estrutura da dissertacao.

O segundo capitulo contempla a fundamentacédo teorica. Este capitulo aborda o
requisito politica de seguranca da informagdo em diversos elementos (processos,
estruturas conceituais, normas):

- Processo de seguranca da informacéo e gestao de riscos.

- NBR ISO/IEC 27002:2005

- NBR ISO/IEC 27001:2006

- NBR ISO/IEC 27005:2008

- Futura NBR ISO/IEC 27799

- COBIT

- ITIL

- Governanca Corporativa e Governanca de Seguranca da Informacao

O terceiro capitulo apresenta uma revisdo do estado da arte da tematica em
guestdo, levando-se em consideracao teses, dissertacfes e artigos cientificos que

foram examinados nesta pesquisa.
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O quarto capitulo descreve o estudo de caso realizado, a metodologia utilizada e a

analise da aplicacéo do estudo de caso.
O quinto capitulo relata os resultados do estudo de caso.

Por fim tém-se as conclusdes, consideragfes finais, sugestdo de estudos futuros,
referéncias utilizadas para a elaboracdo deste trabalho e material complementar

apresentado como apéndice.

2. FUNDAMENTACAO TEORICA

Este capitulo apresenta a politica de seguranca da informag&o relacionada com
diversos elementos que normatizam, estruturam, realizam, controlam ou gerenciam

0 uso da informag&o no ambiente corporativo.

2.1. Politica de seguranca da informac&do - Processo de Seguranca da

informacao e Gestéo de risco

O processo de seguranca da informacéo existe para possibilitar que a organizacéo
utilize de maneira confidvel os recursos que suportam as informacdes necessarias

para as suas atividades estratégicas, taticas e operacionais.

Thomas Peltier define a seguranca da informacdo dando énfase na protecdo dos
recursos:
Seguranca da informagéo direciona e suporta a organizagéo para a protecéo
de seus recursos de informacdo contra intencional ou n&do intencional
divulgacgéo indevida, modificacdo ndo autorizada, destruicdo ndo desejada, ou

negacdo de servico através da implantacdo de controles de seguranca
definidos em politicas e procedimentos. (Peltier, 2004, p. 9).

Peltier continua indicando que a seguranca da informacdo esta ligada fortemente

aos objetivos de negocio. Para Peltier a seguranca da informacdo ndo deve existir
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para ela mesma; a seguranca da informacao deve existir para atender a organizacao

e aos seus objetivos de negocio:

Para garantir que os objetivos de negdcio séo alcancados no tempo previsto
e de uma maneira eficiente, padrfes e politicas eficazes devem existir na
organizagao. (Peltier, 2004, p. 14).

Seguranca pela propria seguran¢a, ndo possui valor. A criagdo de politicas,
padrdes, e procedimentos deve ser benéfica para a organizacdo. Nenhuma
politica deve ser criada para garantir que a organizacdo esta em
conformidade com os requerimentos de auditoria. Politicas, padrdoes e
procedimentos sdo criados para garantir que a organizagdo atende aos
requisitos legais e obrigagOes contratuais para seus clientes, acionistas e
funcionarios. (Peltier, 2004, p. 14).

Boas regras de seguranca da informacdo nédo sdo definidas para satisfazer a
propria seguranca, elas sdo implantadas para proteger recursos de
informacéao utilizados no funcionamento da organizacdo e conseqiientemente
protegem os objetivos da organizacao. (Peltier, 2005, p. XV).

A NBR ISO/IEC 27002:2005 reforga estas orientagdes acima descritas quando ela
explica que a seguranca da informacgéo € importante para o setor publico e para o

setor privado:

A seguranca da informacdo é importante para os negécios, tanto do setor
publico como do setor privado, e para proteger as infra-estruturas criticas. Em
ambos os setores, a funcdo da seguranca da informacdo é viabilizar os
negdécios como o governo eletrénico (e-gov) ou o comércio eletrénico (e-

business), e evitar ou reduzir os riscos relevantes. (ABNT, 2005, p.x).

Para que a protecdo da informag&o aconteca de maneira eficaz, eficiente e continua
a NBR ISO/IEC 27002:2005 indica a necessidade da existéncia de politicas, entre

outros controles:

A seguranca da informacdo é obtida a partir da implementacdo de um
conjunto de controles adequados, incluindo politicas, processos,
procedimentos, estruturas organizacionais e fungdes de software e hardware.

Estes controles precisam ser estabelecidos, implementados, monitorados,
analisados criticamente e melhorados, onde necessario, para garantir que os
objetivos do negdcio e de seguranca da organizagdo sejam atendidos.
(ABNT, 2005, p.x).

Por sua vez a NBR ISO/IEC 27001:2006 orienta sobre a maneira de implantagéo de
um Sistema de Gestéo de Seguranca da Informacgéo declarando:
E esperado que a implementaco de um SGSI seja escalada conforme as

necessidades da organizagéo, por exemplo, uma situacdo simples requer
uma solugdo de um SGSI simples (ABNT, 2006, p.v)
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Em relagdo ao processo de gestdo da seguranca da informacdo a NBR ISO/IEC
27001:2006 prové um modelo para estabelecer, implantar, operar, monitorar,
analisar criticamente, manter e melhorar um Sistema de Gestdo de Seguranca da

Informacéo (SGSI) conforme as necessidades da organizagao.

A NBR ISO/IEC 27001:2006 especifica:

A abordagem de processo para a gestdo da seguranca da informacao
apresentada nesta Norma encoraja que 0S Sseus usuarios enfatizem a
importancia de:

a) entendimento dos requisitos de seguranca da informagéo de uma
organizagdo e da necessidade de estabelecer uma politica e objetivos
para a seguranga da informacéao;

b) implementacéo e operacdo de controles para gerenciar 0s riscos
de seguranca da informagdo de uma organiza¢do no contexto dos
riscos de negdcio globais da organizacao;

¢) monitoracdo e andlise critica do desempenho e eficacia do SGSI;

d) melhoria continua baseada em medic¢des objetivas.
(ABNT, 2006, p.v)
Para a implantagdo desta gestdo a norma adota uma abordagem de processo

utilizando o modelo conhecido como PDCA (Plan-Do-Check-Act).

A primeira etapa € de Planejamento (P-Plan), e acontece no inicio do ciclo PDCA,.
Nesta etapa deve-se:
Estabelecer a politica, os objetivos, os processos e 0s procedimentos do
SGSI relevantes para a gestdo de riscos e a melhoria da seguranca da
informacéo para produzir resultados de acordo com as politicas e objetivos
globais de uma organizagdo. (ABNT, 2006, p. vi).
Nesta etapa de planejamento sdo enfatizados dois elementos para gestdo da
seguranca da informacdo: a politica e a gestdo de riscos. A orientacdo para o
desenvolvimento da politica encontra-se na ABNT NBR ISO/IEC 27002:2005 —
Tecnologia da informacdo — Técnicas de seguranca — Codigo de pratica para a
gestdo da seguranca da informacdo e a orientacdo para a gestdo de risco em
seguranca da informacdo encontra-se na ABNT NBR ISO/IEC 27005:2008 —

Tecnologia da informacao — Técnicas de seguranca — Gestao de riscos.
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A NBR ISO/IEC 27002:2005 declara em relacdo a politica de seguranca da

informacéo:

5.1 Politica de seguranca da informacgéo

Objetivo: Prover uma orientacdo e apoio da diregdo para a seguranga da
informacdo de acordo com o0s requisitos do neg6cio e com as leis .e
regulamentos pertinentes.

Convém que a direcao estabeleca uma clara orientacao de politica, alinhada
com os objetivos de negdcio e demonstre apoio e comprometimento com a
seguranga da informacdo por meio da publicacdo e manutencdo de uma
politica de seguranca da informagédo para toda a organizagdo. (ABNT, 2005,

p. 8).
A NBR ISO/IEC 27005:2008 — Tecnologia da Informacao — Técnicas de seguranca —
Gestéo de riscos de seguranga da informacgéo indica que para que a gestao de risco
seja realizada € necessario que ela seja parte da gestdo da seguranca da
informacéo e que seja definida a sua contextualizagédo indicando onde a gestéo de
risco sera aplicada: na organizagdo como um todo, em uma area, em um sistema ou

a controles especificos.

Convém que a gestdo de riscos de seguranca da informacdo seja parte
integrante das atividades de gestdo da seguranca da informagédo e aplicada
tanto a implementagcdo quanto a operacdo cotidiana de um SGSI. (ABNT,
2008, p. 3).

Em um SGSI, a definicdo do contexto, a andlise/avaliagdo de riscos, 0
desenvolvimento do plano de tratamento do risco e a aceitagdo do risco,
fazem parte da fase “planejar”. (ABNT, 2008, p. 6).

O processo de gestdo de riscos de seguranca da informacdo pode ser
aplicado a organizagdo como um todo, a uma area especifica da organizacéo
(por exemplo: um departamento, uma localidade, um servi¢o), a um sistema
de informacdes, a controles j4 existentes, planejados ou apenas aspectos
particulares de um controle (Por exemplo: o plano de continuidade de
negocio). (ABNT, 2008, p. 4).

A ABNT NBR ISO/IEC 27002:2005, ao tratar da analise, avaliacdo e tratamento de

risco, orienta:

Convém que a andlise/avaliagdo de riscos de seguranga da informacao tenha
um escopo claramente definido para ser eficaz. (ABNT, 2005, p.6)

Ao se definir o escopo e os limites para a gestado de riscos a ABNT NBR ISO/IEC
27005:2008 declara que:
O escopo e os limites da gestdo de riscos de segurancga da informacéo estéo

relacionados ao escopo e aos limites do SGSI conforme requerido na ABNT
ISO/IEC 27001 4.2.1.a. (ABNT, 2008, p. 9).
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A ABNT NBR ISO/IEC 27001:2006 — Tecnologia da informagdo — Técnicas de
seguranca — Sistema de gestdo de seguranca da informagcdo — Requisitos, item
4.2.1, indica os primeiros elementos para que a organizacdo estabeleca um SGSI e

cita a politica de seguranca da informacgéo:

4.2.1 Estabelecer o SGSI

a) Definir o escopo e os limites do SGSI (Sistema de gestédo de Seguranca da
Informacgdo) nos termos das caracteristicas do negdécio, a organizacao, sua
localizacdo, ativos de tecnologia, incluindo detalhes para quaisquer exclusdes
do escopo.

b) Definir uma politica do SGSI nos termos das caracteristicas do negdcio, a
organizagao, sua localizacéo, ativos e tecnologia que:
1. inclua uma estrutura para definir objetivos e estabeleca um
direcionamento global e principios para as acdes relacionadas com a
seguranga da informacéo;

2. considere os requisitos de negdcio, legais e/ou regulamentares, e
obrigagbes de seguranca contratuais;

3. esteja alinhada com o contexto estratégico de gestao de risco da
organizagdo no qual o estabelecimento e manutencdo do SGSI ird
ocorrer;

4. estabelega critérios em relagéo aos quais 0s riscos seréo avaliados

c) Definir a abordagem de andlise e avaliagao de riscos da organizagéo
(ABNT, 2006, p. 4)

Desta forma a Politica do Sistema de Gestdo da Seguranca da Informagdo devera
considerar e contextualizar a gestdo de riscos, conforme a propria ABNT NBR
ISO/IEC 27005:2008 — Tecnologia de seguranga — Técnicas de seguranca — Gestéo
de riscos em seguranca da informacdo e a ABNT NBR ISO/IEC 27002:2005 —
Tecnologia da informacdo — Técnicas de seguranca — Codigo de pratica para a
gestao da segurancga da informacéo indicam:

Convém que a andlise/avaliagdo de riscos de seguranca da informacao tenha

um escopo claramente definido para ser eficaz e inclua os relacionamentos

com andlises/avaliagbes de riscos de outras areas, se necessario. (ABNT,
2005, p.6)

Convém que a organizagéo defina o escopo e os limites da gestdo de riscos
de seguranca da informacdo. (ABNT, 2008, p. 8)

O escopo do processo de gestdo de riscos de seguranca da informacgéo
precisa ser definido para assegurar que todos os ativos relevantes sejam
considerados na andlise/avaliacéo de riscos. Além disso, os limites precisam
ser identificados para permitir o reconhecimento dos riscos que possam
transpor esses limites. (ABNT, 2008, p.8).



21

Convém que a organizagdo e as responsabilidades para o processo de
gestdo de riscos de seguranca da informacdo sejam estabelecidas e
mantidas. (ABNT, 2008, p. 9)

O escopo e os limites da gestdo de riscos de seguranga da informagéo estéo
relacionados ao escopo e aos limites do SGSI (ABNT, 2008, p. 9).

A gestao de riscos por sua vez sera parte do Sistema de Gestdo de Seguranca da

Informacéo e fard com que este SGSI se mantenha continuo:

Convém que a gestdo de riscos de seguranca da informacdo seja parte
integrante das atividades de gestdo da seguranca da informagéo e aplicada

tanto a implementagcdo quanto a operacdo cotidiana de um SGSI. (ABNT,
2008, p. 3)

Convém que a gestdo de riscos de seguranca da informacdo seja um
processo continuo. (ABNT, 2008, p. 3)

Convém que as andlises/avaliacdes de riscos também sejam realizadas
periodicamente para contemplar as mudangas nos requisitos de seguranca
da informacdo e na situagdo de risco, ou seja, nos ativos, ameacgas,
vulnerabilidades, impactos, avaliacdo de risco e quando uma mudanca
significativa ocorrer. Essas andlises/avaliagbes devem ser realizadas de
forma metddica, capaz de gerar resultados comparaveis e reproduziveis.

Peltier (2001, 2004, 2005) orienta sobre a questédo da politica e da gestao de riscos,

no que diz respeito a seguranga da informacao:

A politica é uma diretiva da direcdo executiva para criar um programa de
seguranca da informacdo, estabelecer seus objetivos e definir
responsabilidades. (Peltier, 2004, p. 47)

Ao implantar a sua politica, a organizacdo toma controle do seu destino.
(Peltier, 2004, p. 47).

O primeiro e mais importante aspecto da seguran¢a da informacdo € a
politica de seguranca. Se a seguranca da informagéo fosse uma pessoa a
politica de seguranca seria o sistema nervoso. Politica é a base da seguranca
da informacgéo, providencia a estrutura e define os objetivos dos demais
aspectos da seguranga da informacéo. (Peltier, 2005, p. 17).

Um importante fator para o sucesso na implantacdo de um processo de
seguranca da informacdo € implantar uma completa arquitetura de
gerenciamento de risco. Esta arquitetura deve estar conectada as politicas e
padrdes de seguranca da informacéo e deve direcionar o risco para o0 negdcio

em um ambiente automatico e continuo. (Peltier, 2001, p. 17).

A andlise de risco permite a organizagdo colocar foco nos seus objetivos de
seguranca da informagéo. (Peltier, 2001, p. 17).

As politicas e diretrizes definem o escopo para o qual serdo considerados os
controles de seguranca da informacéo que serdo desenvolvidos e implantados. A

Gestdo de Risco, considerando o contexto definido pela politica de seguranca,
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identificara os ativos, selecionara os controles apropriados e definira as prioridades

de implantagéo destes controles.

A ndo implantacédo da politica impede o desenvolvimento adequado da seguranca da
informag&o na organizagdo, uma vez que faltardo referenciais para implantacdo dos

controles.

Existe um risco basico para o SGSI: ndo existéncia de politicas. Ele deve ser

7

minimizado e até eliminado. Para que isto aconteca € necessario implantar o
conjunto de regulamentos iniciando pela politica principal (diretriz) que definira o

escopo e os limites da propria gestéo de risco.

Page (2002) confirma este risco, ndo existéncia de regulamentos, ao declarar:

A priorizagdo para o desenvolvimento e implantacdo dos elementos de
seguranca da informacédo deve ser obtida da andlise e avaliacdo de riscos.
Entendemos que a ameaga e o risco da ndo existéncia de um conjunto de
regulamentos para que os controles tomem por base e sejam implantados é
uma questdo estrutural para o processo de seguranca da informacdo, que
deve ser tratado adequadamente, pois a sua auséncia pode inclusive
inviabilizar o processo de seguranca. (Page, 2002, p. 18)

Por fim, a ABNT NBR 27002:2005 orienta o uso de controles como ponto de partida
e a utilizacdo da gestéo de riscos para a identificacdo da relevancia da implantacéo

e existéncia desses controles:

0.6 - Ponto de partida para a seguranca da informagéo.

Um certo nimero de controles pode ser considerado um bom ponto de
partida para a implementacéo da seguranga da informagéo. Estes controles
sdo baseados tanto em requisitos legais como nas melhores préaticas de
seguranca da informag&o normalmente usadas.

Os controles considerados essenciais para uma organizagéo, sob o ponto de
vista legal, incluem dependendo da legislacao aplicavel:

a) protecdo de dados e privacidade de informagfes pessoais;

b) protecao de registros organizacionais;

c) direitos de propriedade intelectual.

Os controles considerados praticas para a seguranca da informagéo incluem:
a) documento da politica de seguranca da informacao;
b) atribuicdo de responsabilidades para a seguranga da informacéo;
c) conscientizacdo, educagdo e treinamento em seguranca da
informacao;
d) processamento correto nas aplicagdes;
e) gestdo de vulnerabilidades técnicas;
f) gestéo de continuidade de negécio;
g) gestao de incidentes de seguranc¢a da informacao.
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Esses controles se aplicam para a maioria das organizagfes e na maioria dos
ambientes.

Convém observar que, embora todos os controles nesta Norma sejam
importantes e devam ser considerados, a relevancia de qualquer controle
deve ser determinado segundo os riscos especificos a que uma organizacéo
esta exposta. Por isso, embora o enfoque acima seja considerado um bom
ponto de partida, ele ndo substitui a selecdo de controles, baseado na
andlise/avaliacéo de riscos.

(ABNT, 2005, p. xii)

Desta maneira as organizagdes devem primeiramente considerar para 0 Sseu
processo de seguranca da informacdo, os controles definidos/descritos na NBR
ISO/IEC 27002:2005 e toma-los como controles basicos. Depois deve considerar a
analise/avaliacdo de riscos especificos a que a organizacdo estd exposta, um
instrumento para graduar a relevancia da aplicacdo de cada um destes controles na

organizacao.

2.2 — Politica de seguranca da informag&o — Norma NBR ISO/IEC 27002:2005

Titulo da Norma: NBR ISO/IEC 27002 - Tecnologia da informagdo — Técnicas de
seguranca - Codigo de pratica para a gestdo da seguranca da informacdo, ABNT,
2005.

A NBR ISO/IEC 27002:2005 é a norma estrutural da gestdo da seguranca da
informacdo. Ela define um cddigo de pratica para a gestdo da seguranca da
informac&o e orienta quais os elementos que devem ser considerados para uma

adequada protecéo da informacéo.

A proépria norma considera que “controles adicionais e recomendag¢fes nao incluidas
nesta norma podem ser necessarios” (ABNT, 2005, p. xiii). Porém, independente da
existéncia destes controles adicionais, a norma recomenda a integracdo destes

controles:

A seguranca da informacdo é obtida a partir da implementacdo de um
conjunto de controles adequados, incluindo politicas, processos,
procedimentos, estruturas organizacionais e fungdes de software e hardware.
Estes controles precisam ser estabelecidos, implementados, monitorados,
analisados criticamente e melhorados onde necessérios, para garantir que 0s
objetivos de negdcio e de seguranca da organizagdo sejam atendidos.
(ABNT, 2005, p.x)
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Esta norma é base desta pesquisa e algumas das categorias principais de
seguranca da informacéo que ela considera, tiveram normas especificas detalhando
esta categoria, como € o0 caso dos riscos em seguranca da informacdo que sao
considerados e tratados com mais detalhe na NBR ISO/IEC 27005 — Tecnologia da
Informacdo — Técnicas de seguranca — Gestdo de riscos de seguranca da

informacao.

As Normas ISO/IEC 27002 e ISO/IEC 27001 tém origem no Padrao Britanico que em
1993 criou a Norma BS 7799. Oliveira Jr (2010), Sémola (2003) e Martins e Santos
(2005) descrevem que em 1995 em funcdo do avanco das empresas e do
crescimento da tecnologia este codigo de prética foi republicado em 1995 pelo BSI
(British Standart International). No final da década de 1990 o BSI criou um programa
de certificagdo de empresas certificadoras capazes de atestarem organizacbes na
Norma BS 7799. Neste momento a Norma BS 7799 tinha duas partes. A parte 1
continha o codigo de conduta ou o0 guia de execucao para a gestao da seguranca da
informacdo. A parte 2 continha os requisitos de auditoria para a certificacdo de um
sistema de gestdo de seguranca da informacdo. Em funcdo da importancia do
assunto seguranca da informacdo, era fundamental que estas normas fossem
publicadas por um 6rgdo de reconhecimento internacional. No ano de 2000, foi
publicadas pela ISO (International Organization for Standardization) a norma ISO
17799, baseada na Norma BS 7799-1. Em 2005 esta norma passou por uma nova
revisdo que culminou na nova versédo ISO/IEC 17799:2005. Neste mesmo ano de
2005, a BS 7799-2 foi adotada pela ISO e foi a primeira norma da familia 27000,
dedicada a seguranca da informacéo. A BS 7799-2 tornou-se a ISO/IEC 27001:2005.
Em 2007 a ISO/IEC 17799:2005 passou para 0 novo padrdo e tornou-se a Norma
ISO/IEC 27002:2005.

No Brasil estas normas foram consideradas pela Associagdo Brasileira de Normas
Técnicas — ABNT, que é o Foro Nacional de Normatizagdo. Na ABNT elas foram
submetidas ao Comité Brasileiro de Computadores e Processamento de Dados —
ABNT/CB-2 e foram publicadas como: NBR ISO/IEC 27001 - Tecnologia da
informacdo — Técnicas de seguranca — Sistema de Gestdo de seguranca da
informagédo — Requisitos, ABNT, 2006; e NBR ISO/IEC 27002 Tecnologia da
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informacdo — Técnicas de seguranca - Codigo de pratica para a gestdo da
seguranca da informacgéo, ABNT, 2005. (ABNT, 2005).

O objetivo da NBR ISO/IEC 27002:2005 € declarado da seguinte forma:

Esta Norma estabelece diretrizes e principios gerais para iniciar, implementar,
manter e melhorar a gestdo de seguranca da informacdo em uma
organizagdo. Os objetivos definidos nesta Norma provéem diretrizes gerais
sobre as metas geralmente aceitas para a gestdo da seguranca da
informacdo. (ABNT, 2005, p. 1).

A NBR ISO/IEC 27002:2005 € composta por 16 (dezesseis) capitulos, numerados de
0 (zero) a 15 (quinze) e sao consideradas 11 (onze) secbes de controles de
seguranca da informagcdo. Cada se¢do € composta por um numero variado de
categorias principais de seguran¢a da informagdo e cada categoria possui certo
namero de controles. Estes controles sdo os elementos que definem o que a norma
considera importante para um processo de seguranca da informagao na organizagao
e devem ser os elementos considerados para as politicas de seguranca da

informacéo das organizacgoes.

Existem 133 (cento e trinta e trés) controles explicitos nesta norma. Estes controles,
de maneira isolada ou agrupada, ou considerando outros controles ndo descritos
nesta norma, sao os elementos considerados nesta pesquisa para a identificagéo do
padrdo minimo para a politica de seguranca da informacdo de uma organizacéo
tomando por base elementos comuns existentes em politicas de organizacbes

distintas.

Segue abaixo a descricao de cada capitulo e a relacdo dos 133 (cento e trinta e trés)

controles explicitados nesta norma.

a) Capitulo 0 — Introducéo

Este capitulo inicia o assunto seguranca da informacdo descrevendo o que a a
seguranca da informacdo, porque a seguranca da informagéo é necessaria, como se
deve estabelecer requisitos de seguranca da informacao, a analise e avaliacdo dos
riscos de seguranca da informagdo, como comecar O processo seguranca da

informacdo, fatores criticos de sucesso e desenvolvimento de diretrizes.
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b) Capitulo 1 — Objetivo
Este capitulo descreve o objetivo da norma.

c) Capitulo 2 — Termos e defini¢cbes
Neste capitulo estdo definidos os termos utilizados na norma. O Anexo 3 contem 0s

termos descritos na norma e que séo utilizados nesta pesquisa.

d) Capitulo 3 — Estrutura
A divisdo das secOes e das categorias de seguranca da informacdo sédo explicadas

neste capitulo.

e) Capitulo 4 — Analise/avaliacéo e tratamento de riscos

Neste ponto a Norma descreve o processo de risco em duas fases: analise/avaliacio
do risco e tratamento do risco. Apesar deste capitulo definir alguns controles, eles
nao séo considerados controles oficiais da norma, ficando apenas como orientagdes,

como por exemplo (ABNT, 2005, p.6):

Convém que as andlises/avaliagdes de riscos identifiguem, quantifiguem e
priorizem os riscos com base em critérios para a aceitacao dos riscos e dos
objetivos relevantes para a organizagéo.

Convém que as andlises/avaliagdo de riscos também sejam realizadas
periodicamente, para contemplar as mudangas nos requisitos de seguranca
da informacdo e na situagdo de risco, ou seja, nos ativos, ameacas,
vulnerabilidades, impactos, avaliag&o do risco e quando mudanca significativa
ocorrer.

Em relagdo a politica de seguranca, este capitulo ndo cita diretamente politica, mas

pode-se fazer uma referencia indireta, quando ele declara:

Convém que a andlise/avaliagdo de riscos de seguranga da informacao tenha
um escopo claramente definido para ser eficaz e inclua os relacionamentos
com as andlises/avaliagcdes de riscos em outras areas, se necessario. (ABNT,
2005, p.6).

Isto porque mais adiante na cronologia das normas, a NBR ISO/IEC 27005:2008 ao
considerar o escopo e os limites para a gestédo de riscos declara que:
O escopo e os limites da gestdo de riscos de seguranc¢a da informacéo estéo

relacionados ao escopo e aos limites do SGSI conforme requerido na ABNT
ISO/IEC 27001 4.2.1.a. (ABNT, 2008, p. 9).
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Por sua vez a NBR ISO/IEC 27001:2008 descreve em relagdo ao SGSI:

4.2.1 Estabelecer o SGSI

A organizacao deve;

a) Definir o escopo e os limites do SGSI nos termos das caracteristicas do
negacio, a organizacdo, sua localizagao, ativos e tecnologia.

b) Definir uma politica do SGSI nos termos das caracteristicas do negécio: a
organizagédo, sua localizacao, ativos e tecnologia que:

3) esteja alinhada com o contexto estratégico de gestao de risco da
organizagdo no qual o estabelecimento e manutencdo do SGSI irdo
ocorrer;

4) estabelega critérios em relagdo aos quais 0s riscos serao
avaliados. (ABNT, 2006, p.4)

f) Capitulo 5 — Politica de seguranc¢a da informagéo
Neste capitulo a norma recomenda que o documento de politica de seguranca da
informacdo que deve definir como a organizagdo vai se posicionar e exigir em

relacdo aos controles das demais categorias de seguranca.

A partir deste capitulo comegam a ser definidos os controles de seguranca. Para
esta pesquisa, estes controles, de maneira independente ou agrupados, sdo a
referéncia para a identificacdo dos elementos minimos que devem compor um

padrdo minimo para a politica de seguranc¢a da informac&o de uma organizagéo.

g) Controles
Descrevemos abaixo o titulo (assunto tratado) de cada controle. O Anexo 2 contem a

descricdo detalhada de cada um deles.

Controles do Capitulo 5 — Politica de seguranca da informacéo
(1) Documento da politica de seguranca da informac&o.

(2) Analise critica da politica de seguranca da informacéo.

Controles do Capitulo 6 — Organizando a seguranca da informacéao
(3) Comprometimento da diregdo com a seguranca da informagéo
(4) Coordenacéo da seguranca da informacao.

(5) Atribuicdo de responsabilidades para a segurancga da informacao.



(6) Processo de autorizagdo para os recursos de processamento da informagéo.

(7) Acordos de confidencialidade.

(8) Contato com autoridades.

(9) Contato com grupos especiais.

(10) Andlise critica independente de seguranca da informacgéo.

(11) Identificag&o dos riscos relacionados as partes externas.

(12) Identificando a seguranca da informacédo, quando tratando com os clientes.

(13) Identificando a seguranga da informag&o nos acordos com terceiros.

Controles do Capitulo 7 — Gestéo de ativos

(14) Inventério dos ativos.

(15) Proprietario dos ativos.

(16) Uso aceitavel dos ativos.

(17) Classificacao da informacdo — Recomendacdes para classificagcao.

(18) Classificacao da informacéo — Roétulos e tratamento da informacéo.

Controles do Capitulo 8 — Segurangca em recursos humanos

(19) Papéis e responsabilidades.

(20) Selecéo.

(21) Termos e condi¢cbes de contratagao.

(22) Responsabilidades da diregéo.

(23) Conscientizacao, educacao e treinamento em seguranca da informacao.
(24) Processo disciplinar.

(25) Encerramento das atividades.

(26) Devolugéao de ativos.

(27) Retirada de direitos de acesso.

Controles do Capitulo 9 — Seguranca fisica e do ambiente
(28) Perimetro de seguranca fisica.

(29) Controles de entrada fisica.

(30) Seguranca em escritorios, salas e instalacdes.

(31) Protecgéo contra ameagas externas e do meio ambiente.
(32) Trabalhando em areas seguras.

(33) Acesso do publico, areas de entrega e de carregamento
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(34) Instalagéo e protecado de equipamento.

(35) Utilidades.

(36) Seguranca do cabeamento

(37) Manutencao dos equipamentos

(38) Seguranca de equipamentos fora das dependéncia da organizacao.
(39) Reutilizacao e alienagéo segura de equipamentos.

(40) Remocéo de propriedade

Controles do Capitulo 10 — Gerenciamento das operacfes e comunicagcdes
(41) Documentacao dos procedimentos.

(42) Gestéo de mudangas.

(43) Segregacao de funcoes.

(44) Separacgéao dos recursos de desenvolvimento, teste e de producéo.
(45) Entrega de servico.

(46) Monitoramento e analise critica de servicos terceirizados.
(47) Gerenciamento de mudancas para servigos terceirizados.
(48) Gestéo de capacidade.

(49) Aceitacao de sistemas.

(50) Protecgéao contra codigos maliciosos e codigos moveis.
(51) Controles contra codigos moveis.

(52) Copias de seguranca da informacéo.

(53) Controles de redes.

(54) Segregacéo dos servicos de rede.

(55) Gerenciamento de midias removiveis.

(56) Descarte de midias.

(57) Procedimentos para tratamento de informacao.

(58) Segurancga da documentacao dos sistemas.

(59) Politicas e procedimentos para troca de informacdes.
(60) Acordos para trocas de informacdes.

(61) Midias em transito.

(62) Mensagens eletrbnicas.

(63) Sistemas de informacdes de negdcio.

(64) Servicos de comércio eletrbnico.

(65) Transacdes on-line.
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(66) Informacdes publicamente disponiveis.

(67) Registros de auditoria.

(68) Monitoramento do uso do sistema.

(69) Protecao das informagdes dos registros (log).
(70) Registro (log) de administrador e operador.
(71) Registro (log) de falhas.

(72) Sincronizagao dos relégios.

Controles do Capitulo 11 — Acessos a informacéo
(73) Politica de controle de acesso.

(74) Registro de usuario.

(75) Uso de privilégio.

(76) Gerenciamento de senha do usuario.

(77) Andlise critica dos direitos de acesso de usuario.
(78) Uso de senhas.

(79) Equipamento de usuario sem monitoracao.

(80) Politica de mesa limpa e tela limpa.

(81) Politica de uso de servicos de rede

(82) Autenticagdo para conexao externa do usuario
(83) Identificacdo de equipamentos em redes

(84) Protecéo de portas de configuracao e diagnéstico remotos
(85) Segregacéao de redes

(86) Controle de conexao de redes

(87) Controle de roteamento de redes

(88) Procedimentos seguros de entrada nos sistema (log on).
(89) Identificacdo e autenticagcao do usuar

(90) Sistema de gerenciamento de senha

(91) Uso de utilitarios de sistema

(92) Limite de tempo de sessao

(93) Limitac&do de horario de conexao

(94) Restricao de acesso a informacao

(95) Isolamento de sistemas sensiveis

(96) Computacdo e comunicacdo movel

(97) Trabalho remoto
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Controles do Capitulo 12 — Aquisicdo, desenvolvimento e manutencdo de
sistemas de informacao.

(98) Andlise e especificacdo dos requisitos de seguranca

(99) Validagéo dos dados de entrada.

(100) Controle do processamento interno

(101) Integridade de mensagens

(102) Validagéo dos dados de saida

(103) Politica para uso de controles criptograficos

(104) Gerenciamento de chaves.

(105) Controle de software operacional

(106) Protecéo dos dados para teste de sistema

(107) Acesso ao codigo fonte de programa

(108) Procedimentos para controle de mudangas.

(109) Andlise critica técnica das aplicacdes apos mudancas no sistema operacional.
(110) Restricdes sobre mudancas em pacotes de software

(111) Vazamento de informagdes

(112) Desenvolvimento terceirizado de software

(113) Controle de vulnerabilidades técnicas

Controles do Capitulo 13 — Gestéo de incidentes de seguranca da informacao.
(114) Notificacao de eventos de seguranca da informagéao.

(115) Notificando fragilidades de seguranca da informacgao.

(116) Responsabilidades e procedimentos

(117) Aprendendo com os incidentes de seguranga da informacéao.

(118) Coletas de evidéncia

Controles do Capitulo 14 — Gestéo da continuidade do negocio.
(119) Incluindo a seguranca da informag&o no processo de gestdo de continuidade
de negdcio.

(120) Continuidade de negodcios e andlise/avaliagdo de riscos
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(121) Desenvolvimento e implementacdo de planos de continuidade relativos a
seguranca da informacgéo
(122) Estrutura do plano de continuidade do negdcio

(123) Testes, manutencéo e reavaliacdo dos planos de continuidade do negécio

Controles do Capitulo 15 — Conformidade.

(124) Identificacéo da legislacao aplicavel

(125) Direitos de propriedade intelectual.

(126) Protecéao de registros organizacionais

(127) Protecéo de dados e privacidade de informagdes pessoais

(128) Prevencao de mau uso de recursos de processamento de informagao
(129) Regulamentagéo de controles de criptografia

(130) Conformidade com as politicas e normas de seguranca da informacao.
(131) Verificagdo com a conformidade técnica.

(132) Auditoria de sistemas de informacao

(133) Protecgéo de ferramentas de auditoria de sistemas de informacao

2.3 — Politica de seguranca da informacé&o - Norma NBR ISO/IEC 27001:2006

Norma NBR ISO/IEC 27001 - Tecnologia da informacéo — Técnicas de seguranca —

Sistema de Gestédo de seguranca da informagéo — Requisitos, ABNT, 2006.

Esta norma tem como objetivo principal “prover um modelo para estabelecer,
implementar, operar, monitorar, analisar criticamente, manter e melhorar um Sistema
de Gestédo de Segurancga da Informacdo — SGSI”. ABNT (2006, p.v)

Como objetivo complementar esta norma “pode ser usada para avaliar a

conformidade pelas partes interessadas internas e externas”, (ABNT, 2006, p.v).

Isto significa que quando de uma certificagdo por uma organiza¢do em seguranca da

informacdo, esta € a norma tomada por base. Os controles aqui descritos, e que
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serdo considerados para a certificacéo, sdo os controles definidos na NBR ISO/IEC
27002:2005.

Esta norma descreve uma orientacdo para a existéncia de um Sistema de Gestédo da
Seguranga da informagao — SGSI, considerando o Modelo PDCA (Plan, Do, Check,
Act). O relacionamento desta norma com esta pesquisa se deve ao fato de que a
politica de seguranca da informacdo esta contemplada na etapa de Planejamento

(Plan) de Modelo PDCA do SGSI — Sistema de Gestdo da Seguranca da Informacéao.

Esta norma possui 9 (nove) capitulos, numerados do O (zero) ao 8 (oito). Possui

também trés anexos informativos.

a) Capitulo 0 — Introducéo
Neste capitulo séo definidos:
- a motivacdo da norma,
- a abordagem de processo para o0 SGSI,

- a compatibilidade com outros sistemas de gestéao.

Na abordagem para o processo do SGSI sao definidas as principais a¢des para cada

uma das etapas do PDCA:

A Figura 1 abaixo apresenta em conjunto as quatro etapas do PDCA e as definicbes

de cada uma destas etapas.

Plan (planejar) (estabelecer o0 SGSI) | Estabelecer a politica, objetivos, processos e procedimentos do
SGSI, relevantes para a gestao de riscos e a melhoria da
seguranca da informacéao para produzir resultados de acordo
com as politicas e objetivos globais de uma organizacéo.

Do (fazer) (implementar e operar o Implementar e operar a politica, controles, processos e

SGSI) procedimentos do SGSI.

Check (checar) (monitorar e analisar | Avaliar e, quando aplicavel, medir o desempenho de um

criticamente o SGSI) processo frente a politica, objetivos e experiéncia pratica do
SGSI e apresentar os resultados para a analise critica pela
direcao.

Act (agir) (manter e melhorar o SGSI) | Executar as a¢des corretivas e preventivas, com base nos
resultados da auditoria interna do SGSI e da analise critica pela
direc@o ou outra informacéo pertinente, para alcancar a
melhoria continua do SGSI.

Figura 1 — Atividades do PDCA.  Fonte: NBR ISO/IEC 27001:2006
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A politica de seguranca da informacao encontra-se na etapa de Planejamento (Plan)
guando da sua elaboracéo e na etapa de Fazer (Do), quando da sua implantacéo e
operacdo. Desta maneira a politica de seguranca da informacgéo é um dos primeiros
elementos que devem ser definidos, seguindo o Modelo PDCA.

Ainda neste capitulo é estruturado o Modelo de PDCA aplicado ao SGSI.

A Figura 2, abaixo, apresenta o relacionamento do Modelo de PDCA com as etapas
do SGSI — Sistema de Gestdo de Seguranca da Informacéo. Este relacionamento
indica que o Estabelecimento do SGSI encontra-se na etapa de Planejamento
(Plan); a manutencédo e melhoria do SGSI encontram-se na etapa de Elaboragéo
(Act); o Monitoramento e Andlise Critica se apresenta na etapa de Verificacdo

(Check) e Implementacéo e Operacao do SGSI encontra-se na etapa do Fazer (Do).

Partes - Partes

Interessadas Plan Interessadas
Estabelecimento
5GSI
Implementagaoe Manutenciaoe |
Do Operagiodo SGSI Melhoria do SGSI Act
Monitoramento e
) : Analise critica do
Expeclativas SGSI
E requisitos de Segurangada
Seguranca da Check o ; Informagdo
informacao gerenciada

Figura 2 — Modelo do PDCA aplicado aos processos do SGSI
Fonte: NBR ISO/IEC 27001:2006
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b) Capitulo 1 — Objetivo
Neste capitulo séo descritos o objetivo geral da norma e a sua aplicacao.

O conjunto de requisitos ou controles considerados define a maneira como a
organizacgdo deseja tratar o escopo da seguranga da informacéo.
Esta Norma especifica os requisitos para estabelecer, implantar, operar,
monitorar, analisar criticamente manter e melhorar um SGSI documentado
dentro do contexto dos riscos de negocio globais da organizagdo. Ela
especifica requisitos para a implementacdo de controles de seguranca

personalizados para as necessidades individuais de organizagcbes ou suas
partes. (ABNT, 2006, p.1)

O SGSI é projetado para assegurar a selecdo de controles de seguranca
adequados e proporcionados para proteger os ativos de informagéo e
propiciar confianca as partes interessadas. (ABNT, 2006, p.1)

Qualquer excluséo de controles considerados necessarios para satisfazer aos
critérios de aceitacdo de riscos precisa ser justificada e as evidéncias de que
0s riscos associados foram aceitos pelas pessoas responsaveis precisam ser
fornecidos. (ABNT, 2006, p.1)

A politica de seguranca € um dos controles que deve ser considerado. Ela € um
controle béasico, pois é no regulamento de politica que sdo declarados os demais
controles, em maior ou menor nivel de granularidade, que serdo considerados pela

organizacgéao.

c) Capitulo 2 — Referéncia normativa
Neste capitulo é indicado que para a aplicacdo desta Norma é indispensavel a
referéncia a NBR ISO/IEC 27002:2005 — Tecnologia da informacdo — técnicas de

seguranca — Codigo de pratica para a gestdo da seguranca da informacéao.

d) Capitulo 3 — Termos e definicdes
Neste capitulo sdo definidos os termos e definicdes utilizados nesta Norma. Alguns
termos também estéo definidos na NBR ISO/IEC 27002:2005.

Dos termos considerados, destacam-se:

Sistema de gestao da seguranca da informagé&o - SGSI

A parte do sistema de gestdo global, baseado na abordagem de riscos do
negocio, para estabelecer, implementar, operar, monitorar, analisar
criticamente, manter e melhorar a seguranga da informacéo.(ABNT, 2006,

p.3)
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Declaracéo de aplicabilidade
Declaracdo documentada que descreve os objetivos de controles e controles
que sao pertinentes e aplicaveis ao SGSI da organizagao

e) Capitulo 4 — Sistema de Gestdo de Seguranca da Informacgéo
Neste capitulo sdo definidas as atividades e etapas que a organizagéo deve realizar

para estabelecer, monitorar e analisar criticamente o seu SGSI.

z

Esta norma define que a politica de seguranca da informacdo é um controle
fundamental. Ela considera a politica de seguranca da informagdo como uma das
atividades chaves para o estabelecimento do SGSI da organizagdo que inclusive

estabelecera critérios em relagcao aos riscos:

4.2.1 Estabelecer um SGSI
A organizacao deve:

a) Definir o escopo e os limites do SGSI nos termos das caracteristicas do
negoécio, a organizacdo, sua localizacdo, ativos e tecnologia, incluindo
detalhes e justificativas para quaisquer exclusdes de escopo.

b) Definir uma politica do SGSI nos termos das caracteristicas do negdcio, a
organizagao, sua localizacéo, ativos e tecnologia que:

1) inclua uma estrutura para definir objetivos e estabeleca um
direcionamento global e principios para ac¢des relacionadas com a
seguranga da informacéo;

2) considere requisitos de negdcio, legais e/ou regulamentares, e
obrigagOes de seguranca contratuais;

3) esteja alinhada com o contexto estratégico de gestdo de risco da
organizagdo no qual o estabelecimento e manutencdo do SGSI irdo
ocorrer;
4. estabeleca critérios em rela¢@o aos quais 0s riscos seréo avaliados
5. tenha sido aprovada pela direcéo.

c) Definir a abordagem de andlise/avaliagéo de riscos da organizacao.

d) Identificar os riscos.

e) Analisar e avaliar 0s riscos

f) Identificar e avaliar as opgbes para o tratamento de riscos.

g) Selecionar os objetivos de controle e controles para o tratamento de risco.

h) Obter aprovacgéo da dire¢cdo dos riscos residuais propostos

i) Obter aprovacéo da dire¢édo para implementar e operar o SGSI.

j) Preparar uma Declaracéo de Aplicabilidade.
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No item monitorar e analisar criticamente o SGSI, a politica de seguranca da
informacéo é mencionada explicitamente:
b) realizar analises criticas regulares da eficacia do SGSI (incluindo o
atendimento da politica e dos objetivos do SGSI, e a andlise critica dos
controles de seguranga), levando em consideracdo os resultados de
auditorias de seguranca da informacgdo, incidentes de segurangca da

informacao, resultado das eficacias das medicdes, sugestdes e realimentacdo
de todas as partes interessadas. (ABNT, 2006, p.7)

f) Capitulo 5 — Responsabilidades da dire¢céo
Neste capitulo sdo definidas as responsabilidades da direcdo da organizagcdo. S&o
considerados:

- Comprometimento da diregcéo

- Proviséo de recursos

- Treinamento, conscientizagcdo e competéncia das pessoas.

Neste capitulo a politica de seguranca da informacéo € evidenciada:

5.1 — Comprometimento da dire¢édo

A direcao deve fornecer evidéncia do seu comprometimento com o
estabelecimento, operagdo, monitoramento, andlise critica, manutencédo e
melhoria do SGSI mediante:

a) o estabelecimento da politica do SGSI;
b) a garantia de que sao estabelecidos os planos e objetivos do SGSI;

C) 0 estabelecimento de papéis e responsabilidades pela seguranca
de informacéo;

d) a comunicacao a organizacdo da importancia em atender aos
objetivos de seguranca da informacao e a conformidade com a
politica de seguranga de informacao, suas responsabilidades perante
a lei e a necessidade para melhoria continua;

e) a provisao de recursos suficientes para estabelecer, implementar,
operar, monitorar, analisar criticamente, manter e melhorar o SGSI

f) a definicédo de critérios para aceitagdo de riscos e dos niveis de
riscos aceitaveis;

g) a garantia de que as auditorias internas do SGSI sejam realizadas;

h) a conducgéo de analises criticas do SGSI pela direcéo.
(ABNT, 2005, p.9-10)
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g) Capitulo 6 — Auditorias internas do SGSI
Neste capitulo s&o definidas as responsabilidades e a¢cfes para que a organizacao
conduza auditorias internas do SGSI a intervalos planejados para determinar se os
objetivos de controles, controles, processos e procedimentos do seu SGSI:
a) aFendem aos requisitos desta Norma e a legislagéo ou regulamentacdes
pertinentes;

b) atendem aos requisitos de seguranca da informacao identificados;

c) estdo mantidos e implementados eficazmente; e

d) sdo executados conforme esperado. (ABNT, 2005, p.11)

De uma maneira indireta a politica de seguranca da informacéao foi citada no item (b),
pelo motivo de que os requisitos de seguranca da informagao devem estar definidos

na politica.

h) Capitulo 7 — Analise critica do SGSI pela direcéo
Neste capitulo sdo definidas as responsabilidades para a realizacdo da andlise

critica do SGSI pela direcéo.

A politica de seguranca da informagédo é citada como um dos elementos chaves
dessa analise:
A direcdo deve analisar criticamente o SGSI da organizagao a intervalos

planejados (pelo menos uma vez por ano) para assegurar a sua continua
pertinéncia, adequacao e eficacia.

Esta analise critica deve incluir a avaliagdo de oportunidades para melhoria e
a necessidade de mudangas do SGSI, incluindo a politica de seguranca da
informacao e objetivos de seguranca da informacéo.

Os resultados dessas analises criticas devem ser claramente documentados
e 0s registros devem ser mantidos. (ABNT, 2006, p.12)

i) Capitulo 8 — Melhoria do SGSI
Neste capitulo sédo definidas as responsabilidades para a realizacdo da melhoria do

SGSI através de medidas preventivas e corretivas.
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A politica de seguranca da informacéo é referenciada como o elemento que permitira
esta melhoria do SGSI:

8.1 Melhoria continua

A organizagdo deve continuamente melhorar a eficacia do SGSI por meio do
uso da politica de seguranca da informacao, objetivos de seguranca da
informacdao, resultados de auditorias, analises de eventos monitorados,

acOes corretivas e preventivas e analise critica pela direcdo. (ABNT, 2006,

p.12)

j) Anexo A — Normativo — Objetivos de controles e controles

Neste anexo normativo sdo definidos os objetivos de controles e controles derivados
diretamente da NBR ISO/IEC 27002:2005. Estes objetivos de controles e controles
ndo sdo exaustivos e a organizacdo podera considerar que objetivos de controles e
controles adicionais sdo necessarios. A lista final selecionada indicara os objetivos
de controles e controles que fardo parte do SGSI a ser estabelecido pela

organizacéao.

k) Anexo B — Informativo — Principios da OECD e desta Norma
Neste anexo informativo identifica os principios definidos pelas Diretrizes de OECD e
esta Norma.

Sao considerados os seguintes principios da OECD que sao referenciados nesta
norma:

- Conscientizacéo

- Responsabilidade

- Respostas

- Andlise/avaliagéo de riscos

- Arquitetura e implementacao de seguranca

- Gestao de segurancga

- Reavaliagéao.

I) Anexo C — Informativo — Correspondéncia entre a ABNT NBR 1SO 9001:2000,
a ABNT NBR ISO 14001:2004 e esta Norma

Neste anexo informativo identifica correspondéncia entre a ABNT NBR ISO
9001:2000, a ABNT NBR ISO 14001:2004 e esta Norma.
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2.4 — Politica de seguranca da informac&o — Norma NBR ISO/IEC 27005:2008
Norma NBR ISO/IEC 27005 — Tecnologia da informag&o — Técnicas de seguranca —

Gestéo de riscos de seguranca da informacédo, ABNT, 2008.

Esta Norma tem por objetivo fornecer “diretrizes para o processo de Gestdo de
Riscos de Seguranca da Informacdo de uma organizacdo, atendendo
particularmente aos requisitos de um SGSI de acordo com a ABNT NBR ISO/IEC
27001. Entretanto esta Norma ndo inclui uma metodologia especifica para a gestédo

de riscos de seguranca da informacéo.” (ABNT, 2008, p.vi)

Esta Norma ao definir a gestédo de riscos faz o seu relacionamento com o escopo do

SGSI e com a politica de seguranga da informacao.

Para um funcionamento adequado do SGSI é importante que a gestdo de riscos e a
politica de seguranca da informacédo sejam elementos que estejam bem definidos e

explicitos.

No contexto da gestdo de riscos, a politica de seguranca da informacdo €
considerada na fase de definicdo do contexto, mais especificamente na definicdo de
escopo e limites. No Capitulo 7 - Definicdo de contexto, no item 7.3 — Escopo e
limites, esta Norma declara que “Convém que a organizacdo defina o escopo e 0s

limites da gestéo de riscos de seguranca da informacéo” (ABNT, 2008, p.8).

Para a definicdo do escopo e limites esta Norma cita a politica de seguranca da

informacé&o quando declara ainda no item 7.3 — Escopo e limites:

Ao definir escopo e limites, convém que a organizacdo considere as
seguintes informacdes:

- Os objetivos estratégicos, politicas e estratégias da organizacao

- Processo de negocio

- As fungdes e estrutura da organizacao

- Requisitos legais, regulatérios e contratuais aplicaveis a organizacéo
- A politica de seguranca da informagéo

- A abordagem da organizacado a gestao de riscos
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- Ativos de informagé&o

- Localidades em que a organizagdo se encontra e caracteristicas geogréficas
- Restri¢cdes que afetam a organizacao

- Expectativas das partes interessadas

- Ambiente sécio cultural

- Interfaces (ou seja, a troca de informag&éo com o ambiente)

A Norma ainda complementa com uma nota:

O escopo e os limites da gestdo de riscos de seguranga da informagéo estéo
relacionados ao escopo e aos limites do SGSI conforme requerido na ABNT
ISO/IEC 27001 4.2.1.a. (ABNT, 2008, p. 9).

A NBR ISO/IEC 27001:2006 indica no seu item 4.2.1 — Estabelecer o SGSI, os
elementos necessarios para que a organizacdo estabeleca um SGSI e novamente

aparece a politica de seguranca da informacdo como uma das atividades.

a) Definir o escopo e os limites do SGSI (Sistema de gestédo de Seguranca da
Informag&o) nos termos das caracteristicas do negdcio, a organizacéo, sua
localizagao, ativos de tecnologia, incluindo detalhes para quaisquer exclusdes
do escopo.

b) Definir uma politica do SGSI nos termos das caracteristicas do negdcio, a
organizagao, sua localizacéo, ativos e tecnologia que:
1. inclua uma estrutura para definir objetivos e estabeleca um
direcionamento global e principios para as acdes relacionadas com a
seguranga da informacéo;

2. considere os requisitos de negdcio, legais e/ou regulamentares, e
obrigacOes de seguranca contratuais;

3. esteja alinhada com o contexto estratégico de gestao de risco da
organizagdo no qual o estabelecimento e manutengdo do SGSI ir4
ocorrer;

4. estabeleca critérios em relacdo aos quais 0s riscos serao
avaliados.

c) Definir a abordagem de andlise e avaliagao de riscos da organizagéo.
(ABNT, 2006, p. 4-5)

d) Identificar os riscos.

e) Analisar e avaliar os riscos.

f) Identificar e avaliar as opgfes para o tratamento de risco.

g) Selecionar objetivos de controle e controles para o tratamento de riscos.
h) Obter aprovacgéo da direcdo dos riscos residuais propostos.

i) Obter autorizacao da direcdo para implementar e operar o SGSI.
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j) Preparar uma Declaracao de Aplicabilidade.

A politica de seguranca da informacéo relaciona-se com a gestdo do risco na sua
fase de definicdo de contexto. Ela deve conter elementos que explicitem o escopo e
os limites que serdo considerados no SGSI e consequientemente na gestdo de

riscos.

Esta Norma possui doze capitulos e seis anexos informativos.

a) Capitulo 1 — Escopo
Indica 0 contexto em que esta Norma se aplica. Ela declara que “Esta norma se
aplica a todos os tipos de organizacdo que pretendem gerir 0s riscos que poderiam

comprometer a seguranga da informacao” (ABNT, 2008, p.1)

b) Capitulo 2 — Referéncias normativas

Define os documentos indispenséveis para a correta aplicagdo desta Norma:
- NBR ISO/IEC 27001:2006
- NBR ISO/IEC 27002:2005

c) Capitulo 3 - Termos e defini¢cdes

Atribui definicbes aos termos utilizados nesta Norma.

d) Capitulo 4 — Organizacédo da Norma

Indica como esta Norma esta estruturada.

e) Capitulo 5 - Contextualizacao

Apresenta a necessidade de um viséo sistémica para a gestao de riscos.

f) Capitulo 6 — Visdo geral do processo de gestdo de riscos de seguranca da
informacao.

Apresenta de uma forma concisa todo o processo de gestédo de riscos.
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Duas figuras sdo muito importantes para a compreensao da gestdo de riscos e para
0 posicionamento da ligacdo com a politica de seguranca da informacg&o na etapa de

definicdo de contexto da gestéo de riscos.

A Figura 3 indica as etapas do processo de gestdo de risco em seguranca da
informacdo. A primeira etapa deste processo é definicdo do contexto e nesta etapa é
que a politica de seguranca da informacéo se faz presente registrando e explicitando

0 que devera ser considerado para o contexto da gestéo de risco.

Em seguida a Figura 3 apresenta a etapa seguinte, analise/avaliacdo de riscos tendo
em seguida a etapa de tratamento do risco, onde uma das opcdes é a aceitagdo do
risco, isto €, nada sera feito em relagéo ao risco e a organizagéo define por aceitar o
referido risco. Durante todo este processo existem duas etapas que existem
continuamente: a comunicacdo dos riscos e 0 monitoramento e analise critica dos

riscos.

l I— | | Politica de Seguranca
v | | da Informacio

Definicdo do contexto

| Andlise/Avaliacio de Riscos
Analise de Riscos

|dentificacdo de riscos

Risco

Estimativa de Riscos

-

4
gl o ce Riscos
\

Avaliacdo de Riscos

o]
v
Qr
@©
Q
=
=
£
o
O

Ponto de Deciséo 1 l -
Avaliagio safisfatoria &@-

Tratamento do Risco

Ponto de Decis&o 2
Tratamento satisfatono

Monitoramento e Analise critica de Riscos

Sim

Aceitacao do Risco . _— . ~
Fim da primeira ou das demais lteragbes

Figura 3 — Processo de gestéo de risco de seguranca da informacgéo
Fonte: NBR ISO/IEC 27005:2008
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Processos do SGSI Processo de gestao de riscos de SI

* Definicdo do contexto
* Analise/avaliagdo de riscos

Planejar
* Definicdo do plano de tratamento do nsco
* Aceitacdo do risco

Executar * Implementacdo do plano de tratamento do risco

Verificar * Monitoramento continue e andlise critica de riscos

Adgir *® Manter e melhorar o processo de gest3o de riscos de seguranca da
9 informacao

Figura 4 — Relacionamento dos processos do SGSI e dos processos de gestdo de riscos de Tl
Fonte: NBR ISO/IEC 27005:2008

A Figura 4, acima, apresenta de uma maneira estruturada a as etapas do Modelo
PDCA e o seu relacionamento com as etapas de um processo de gestdo de riscos

de seguranca da informagao.

g) Capitulo 7 - Definicdo do Contexto
Este capitulo indica os critérios basicos, escopo e limites e as responsabilidades

para o processo de gestao de riscos.

E nesta definicio do escopo e limites que a politica de seguranca da informagéo é
considerada.

h) Capitulo 8 — Analise/avaliacéo de riscos de seguranca da informacéo
Este capitulo descreve todo o processo de analise e avaliacdo dos riscos de
seguranca da informacéo, detalhando:

- Identificacé@o de ativos

- Identificagéo de ameacas

- Identificagé@o de controles existentes

- Identificagéo das vulnerabilidades
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- Identificacdo das consequéncias

- Estimativa dos riscos (quantitativa, qualitativa)
- Avaliacdo da probabilidade dos incidentes

- Estimativa do nivel de risco. ABNT (2008)

O assunto de andlise/avaliagdo de riscos de seguranca da informacao relaciona-se a
politica do SGSI conforme a NBR ISO/IEC 27001:2006 no item 4.2.1. b e c, que
indica que a politica de do SGSI deve “estabeleca critérios em relagdo aos quais 0s
riscos serdo avaliados”, e “desenvolva critérios para que a aceitacdo de riscos e
identifique os niveis aceitaveis de riscos”. (ABNT, 2008, p.4-5)

Conforme apresentado acima, a politica do SGSI possibilita a anélise/avaliacdo dos

riscos.

i) Capitulo 9 — Tratamento do risco de seguranca da informacéao
Este capitulo descreve todo o processo de tratamento dos riscos de segurancga da
informacdéo, detalhando:

- Reducéo do risco

- Retencéo do risco

- Acéo de evitar o risco

- Transferéncia do risco

A Figura 5 apresenta graficamente o processo de tratamento do risco e facilita o seu
entendimento. O tratamento de risco pode ser feito tomando quatro decisfes: buscar
reduzir o risco, evitar o risco, transferir o0 risco para outro elemento ou organizagéo
ou aceitar e reter o risco. Para qualquer uma destas quatro decisdes sempre havera

o risco residual.
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RESULTADOS DA

AVALIAGAO DE RISCOS

AVALILGAO
SATISFATORIA
Ponto de decis@o 1
|
Tratameniodo Risco l
OPQ(-)ES DE TRATAMENTO DERISCO
[
v ¥ ¥ v
REDUCAO DO RETENCAOQ DO ACAODE TRANSFERENCIA
RISCO RISCO EVITARO RISCO DO RISCO
v
TRATAMENTO
SATISFATORIO
Ponto de decisdo 2

Figura 5 — Processo de tratamento do risco - Fonte: NBR ISO/IEC 27005:2008

O assunto de tratamento do risco de seguranga da informacao relaciona-se a politica
do SGSI conforme a NBR ISO/IEC 27001:2006 no item 4.2.1.b.4 e 4.2.1.c.2, que
indica que a politica do SGSI deve “estabelecer critérios em relagdo aos quais 0s
riscos serdo avaliados”, e deve “desenvolver critérios para que a aceitagédo de riscos

e identifiqgue os niveis aceitaveis de riscos”. (ABNT, 2006, p.4-5)

Conforme definido acima, a politica do SGSI define elementos para possibilitar a

realizagdo do tratamento dos riscos de seguranga da informacao.

j) Capitulo 10 — Aceitacédo do risco de seguranca da informacao
Este capitulo descreve as responsabilidades quando da aceitagdo do risco ou a

aceitacao do risco residual.
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k) Capitulo 11 — Comunicacao do risco de seguranca da informacéao
Este capitulo descreve as responsabilidades para a comunicacdo do risco de

seguranca da informacé&o entre as partes interessadas e envolvidas no SGSI.

[) Capitulo 12 — Monitoramento e andlise critica de riscos de seguranca da
informacgéao

Este capitulo descreve as responsabilidades e principais atividades de
monitoramento dos riscos de seguranca da informagéo com o objetivo de identificar
0 mais rapidamente possivel eventuais mudancas no contexto da organizacao e

garantir uma visdo geral e verdadeira dos riscos.

Este capitulo sugere que no minimo sejam considerados os seguintes elementos:

- Contexto legal e do ambiente

- Contexto da concorréncia

- Método de analise/avaliagdo de riscos

- Valor e a categoria de ativos

- Critérios de impacto

- Critérios para a avaliagdo de riscos

- Critérios para a aceitac¢éo do risco

- Custo total de propriedade

- Recursos necessarios. (ABNT, 2008, p.23)

m) Anexo A — Informativo
Definicdo do escopo e os limites do processo de gestéo de riscos de seguranca da

informacao.

n) Anexo B — Informativo

Identificagcdo e valoragéo dos ativos e avaliacdo do impacto.

0) Anexo C — Informativo

Apresentacéo de exemplos de ameagas comuns

p) Anexo D — informativo

Definicao de vulnerabilidades e métodos de avaliagdo de vulnerabilidades.

g) Anexo E — Informativo
Apresentacdo de diferentes abordagens para analise/avaliagcdo de riscos de

seguranca da informacéao
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r) Anexo F —informativo

Definicdo de restricbes que afetam a reducéo do risco

2.5 — Politica de seguranca da informacé&o — Futura Norma 27799

Projeto 78:000.00-19 — Informética em Saude — Gestdo de seguranca da informacéo
em saude usando a ABNT NBR ISO/IEC 27002:2005, ABNT, 2009. Futura NBR
ISO/IEC 27799.

Esta futura Norma tem por objetivo dar suporte e apoiar a interpretacdo e a
implantacdo da NBR ISO/IEC 27002:2005 quando da implementagcdo da seguranca
da informacdo em organizagbes de saude ou organizagbes custodiantes de
informacéo de saude.
Esta Norma fornece orientacdo as Organizacdes de salde e aos outros
custodiantes de informagfes pessoais de saude sobre a melhor maneira de
proteger a confidencialidade, a integridade e a disponibilidade de tais

informacdes pessoais de salde através da implementacdo da ABNT NBR
ISO/IEC 27002. (ABNT, 2009, p.5)

Esta futura Norma deve ser utilizada em conjunto com a NBR ISO/IEC 27002:2005.
Para alguns controles da NBR ISO/IEC 27002:2005, esta futura Norma complementa
estes controles com regras mais rigidas. Juntas elas definem o que € necessario em
termos de seguranca da informacgdo para organiza¢des que tratam dados de salde;
entretanto ndo definem como estes requisitos devem ser atendidos. O que significa
dizer que, na medida do possivel, esta norma internacional é tecnologicamente

neutra.

Esta futura NBR ISO/IEC 27799 se aplica a informacdo de salude em todos os
aspectos, seja qual for o formato da informacdo (letras e numeros, gravacdo de
sons, video e imagens médicas), seja qual for o meio de armazenamento (impresso
ou escrito em papel, ou armazenamento eletrénico) e seja qual for o meio utilizado
para transmissdo (manual, fax, através de redes de computadores ou postagem),

visto que a informacéo precisa estar sempre devidamente protegida.

Esta futura Norma d& um tratamento mais rigido a varios controles da Norma
ISO/IEC 27002:2005.
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Os dois controles relativos a politica de seguranca da informacdo foram

complementados.

a) Controle (1): Documento da politica de seguranca da informacao.
A NBR ISO/IEC 27002:2005 descreve a politica de seguranca da informacdo como
algo desejavel:

Convém que um documento da politica de seguranca da informacdo seja

aprovado pela diregdo, publicado para todos os funcionarios e partes
externas relevantes. (ABNT, 2005, p.8)

Enquanto a Futura NBR ISO/IEC 27799 descreve a politica de seguranca da

informac¢@o como mandatorio:

Organizagdes processando informag6es de saulde, incluindo informacao
pessoal de salde, devem possuir uma politica de seguranca da informagéo
escrita que seja aprovada pela geréncia, publicada, e comunicada para todos
os funcionarios e partes externas relevantes (ABNT, 2009, p.29)

No caso deste controle € mandatério que as Organizacdes de saude tenham uma

politica de seguranca da informacéo.

b) Controle (2): Analise critica da politica de seguranca da informacao.
NBR ISO/IEC 27002:2005

Convém que a politica de seguranca da informacdo seja analisada
criticamente a intervalos planejados ou quando mudangas significativas
ocorrerem, para assegurar a sua continua pertinéncia, adequacao e eficacia.
.(ABNT, 2005, p.9)

Futura NBR ISO/IEC 27799

Convém que a politica de seguranc¢a da informacéo da organizagdo de saude
seja submetida ao processo continuo de revisdo de forma que a totalidade da
politica seja enderecada pelo menos anualmente.

Convém que a politica seja revisada ap0ds a ocorréncia de um sério incidente
de seguranca.

7

No caso deste controle é mandatoério que as Organizacdes de saude revisem a
politica de seguranca da informacdo pelo menos em cada periodo de 12 (doze)

meses ou quando da ocorréncia de um sério incidente de seguranca.
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2.6 — Politica de seguranca da informacéo e o COBIT

COBIT (Control Objectives for Information and related Technology): Objetivos de

Controle para a Informacéo e Tecnologia relacionada

Este item descreve a contextualizagdo do controle politica de seguranca da

informacgé&o quando da utilizacdo da estrutura COBIT.

2.6.1 - Contextualizagcéo

O COBIT (Control Objectives for Information and related Technology), Objetivos de
Controle para a Informacdo e Tecnologia relacionada foi publicado pela ISACA
(Information Systems Audit and Control Foundation) em 1996. O COBIT esta em sua
quarta edicdo, inclusive com versdo em portugués. Atualmente o COBIT & mantido
pelo IT Governance Institute, 6rgao ligado a ISACA. O desenvolvimento do COBIT
contou com a participacao de especialistas de todo o mundo e foram consideradas
varias e melhores praticas, metodologias, padrdes profissionais para controle interno
e requerimentos legais e governamentais de segmentos de mercado que dependem
fortemente de tecnologia, como o setor financeiro e o setor de telecomunicacao.
(ISACA, 2010)

A Governanca Corporativa gerou a necessidade da Governanga de TI. Esta ultima
tem como objetivo maior garantir que a area de Tl da organizacdo suporte o
atendimento dos objetivos de negdcio, no que diz respeito a informacgéo processada

e armazenada no ambiente de tecnologia da informagéo.

A Governanca de Tl é de responsabilidade dos executivos e da alta direcao,
consistindo em aspectos de lideranca, estrutura organizacional e processos que
garantam que a area de Tl da organizacdo suporte e aprimore oS objetivos e as
estratégias da organizacao. (ITGI, 2007)



o1

Os executivos precisam aperfeicoar o uso dos recursos de TI disponiveis, incluindo
os aplicativos, informacgfes, infra-estrutura e pessoas. Para cumprir essas
responsabilidades bem como atingir seus objetivos, os executivos devem entender o
estagio de sua arquitetura de Tl e decidir que governanca e controles devem ser
considerados. O Control Objectives for Information and related Technology (COBIT)
ajuda aos executivos, pois fornece boas préticas através de um modelo de dominios
e processos e apresenta atividades em uma estrutura logica e gerenciavel. (ITGlI,
2007)

O COBIT néo define como os processos serdo executados, porém, define controles
gue possibilitardo que Tl cumpra seus objetivos estando alinhado aos objetivos de

negocio.

Um dos fatores criticos da aceitagdo do COBIT nos diversos mercados e paises € a
sua orientacdo ao negdécio. O COBIT consiste em objetivos de negécios ligados a
objetivos de TI, provendo métricas e modelos de maturidade para medir a sua
eficacia e identificando as responsabilidades relacionadas dos donos dos processos
de negdécios e de TI. (ITGI, 2007)

Portanto o COBIT é uma estrutura aceita mundialmente e possui varios controles.
Em um desses grupos encontram-se 0s controles relacionadas a politica de

seguranca da informacgé&o, motivo pelo qual consideramos o COBIT nesta pesquisa.

Porém o proprio COBIT indica que em relacdo ao assunto seguranga da informacéo,
0 usuario pode obter informacfes detalhadas consultando o padréo ISO 17799, que
foi transformado na NBR ISO/IEC 27002:

Todos os usuarios em potencial podem se beneficiar da utilizacdo do
contetido do CobiT como um enfoque geral para o gerenciamento
e governanca de Tl em conjunto com os seguintes padrées mais detalhados:
- ITIL para entrega de servicos
- CMM para entrega de solucdes
-1SO 17799 para seguranca da informagao
- PMBOK ou PRINCE2 para gerenciamento de projetos.
(ITGI, 2007, p.30)



De acordo com o ITGI (2007), os principais objetivos do COBIT sé&o:

e Estabelecer relacionamentos com os requisitos do negdcio;

¢ Organizar as atividades de TI em um modelo de processo;

¢ Identificar os principais recursos de TI;

¢ Definir os objetivos de controle que serdo considerados para a gestao.
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Os beneficios da implementa¢do do COBIT como um modelo de governanca de TI

sdo, entre outros:

- Um melhor alinhamento baseado no foco do negdcio
- Uma visdo clara para os executivos sobre o que Tl faz

- Uma clara diviséo das responsabilidades baseada na orientacdo para

processos
- Aceitagdo geral por terceiros e 6rgaos reguladores

- Entendimento compreendido entre todas as partes interessadas, baseado
em uma linguagem comum
- Cumprimento dos requisitos do COSO para controle do ambiente de TI.

(ITGI, 2007, p.10)

05 quais
respondem a

Requisitos
de Negdcios

Informacao
Organizacional

para entregar

—

| ComaT

direcionam
investimentos em

Recursos

Processos
deTl

usados por

Figura 6 — Principios basicos do COBIT Fonte: COBIT, Edic¢édo 4.1, 2007

A Figura 6, acima, mostra o ciclo dos principios basicos do COBIT que comega com

a identificacdo dos Requisitos de Negdcio. Os investimentos para os recursos de Tl

vao acontecer apos esta identificagdo dos requisitos de negécio. Os Recursos de Tl
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serdo usados nos Processos de Tl que entregardo Informacdo Organizacional para
responder aos Requisitos de Negdocio, origem de tudo.

2.6.2 — Os dominios do COBIT

O COBIT considera as atividades de Tl em um modelo de processos:
PO — Planejar e Organizar.

Al — Adquirir e Implementar

DS — Entregar e Suportar

ME — Monitorar e Avaliar

A Figura 7 apresenta estes dominios e 0s seus relacionamentos.

Planejar e Organizar

|

Adquirir e ” Entregar e
Implementar Suportar

 § ¥

Monitorar e Avaliar

Figura 7 — Os quatro dominios inter-relacionados do COBIT
Fonte: COBIT, Edi¢&o 4.1, 2007

a) Dominio Planejar e Organizar — PO

Este dominio considera as acfes de estratégia e as acdes taticas. Seu objetivo &
garantir que Tl contribua para que os objetivos, metas e estratégias de negdcio
sejam atingidos.

Este dominio ajuda a responder as seguintes questdes:
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- As estratégias de Tl e de negdcios estdo alinhadas?

- A empresa esta obtendo um 6timo uso dos seus recursos?

- Todos na organizacdo entendem os objetivos de TI?

- Os riscos de Tl sé@o entendidos e estdo sendo gerenciados?

- A qualidade dos sistemas de Tl é adequada as necessidades de negdcios?

(ISACA, 2007, p.14)

b) Dominio Adquirir e Implementar - Al

Este dominio trata das solugcbes de Tl que precisam ser desenvolvidas ou
adquiridas, implementadas e integradas para o atendimento dos objetivos do
negécio bem como a forma que estas solucdes serdo integradas aos processos de
negoécio. Este dominio também considera que as solu¢cdes adotadas devam
continuar a atender os objetivos de negdécio ao longo do tempo.

Este dominio ajuda a responder as seguintes questdes:

- Os novos projetos fornecerdo solugdes que atendam as necessidades de
negocios?

- Os novos projetos serdo entregues no tempo e orgamento previstos?

- Os novos sistemas ocorreram apropriadamente quando implementado?

- As alteragBes ocorrerdo sem afetar as operagdes de negdcios atuais?
(ITGI, 2007, p.15)

c) Dominio Entregar e Suportar - DS

Este dominio trata da entrega dos servi¢os solicitados. Ele considera: entrega de
servico, gerenciamento de seguranca, continuidade suporte aos USUArios,
gerenciamento de dados e gerenciamento de recursos operacionais.

Este dominio ajuda a responder as seguintes questdes:

- Os servicos de Tl estdo sendo entregues de acordo com as prioridades de
negocios?

- Os custos de Tl estéo otimizados?

- A forca de trabalho esté habilitada para utilizar os sistemas de Tl de maneira
produtiva e segura?

- Os aspectos de confidencialidade, integridade e disponibilidade estéo sendo
contemplados para garantir a seguranca da informac&o?

(ITGI, 2007, p.15)
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d) Dominio Monitorar e Avaliar — ME
Este dominio tem por objetivo garantir a revisdo periddica da qualidade e aderéncia
dos processos de Tl aos requisitos de negocio. Também cuida do desempenho,

monitoramento dos controles e aderéncia a normas e padrdes.

Este dominio ajuda a responder as seguintes questdes:

- A performance de Tl é mensurada para detectar problemas antes que seja
muito tarde?

- O gerenciamento assegura que os controles internos sejam efetivos e
eficientes?

- O desempenho da Tl pode ser associado aos objetivos de negdcio?

- Existem controles adequados para garantir confidencialidade, integridade e
disponibilidade das informacdes?

(ITGI, 2007, p.15)

2.6.3 — Dominios do COBIT e os Processos de Tl
Dentro destes quatro dominios, o COBIT identificou 34 (trinta e quatro) processos de
Tl que foram ligados a objetivos de negdcio. Para cada um desses 34 processos de

TI foram identificados objetivos de controle e controles. (ITGI, 2007)

Dominio Planejar e Organizar — Processos de Tl
- PO1 Definir um Plano Estratégico de Tl
- PO2 Definir a Arquitetura da Informacao
- PO3 Determinar as Diretrizes de Tecnologia
- PO4 Definir os Processos, a Organizagao e os Relacionamentos de Tl
- PO5 Gerenciar o Investimento de Tl
- PO6 Comunicar Metas e Diretrizes Gerenciais
- PO7 Gerenciar os Recursos Humanos de Tl
- PO8 Gerenciar a Qualidade
- PO9 Avaliar e Gerenciar os Riscos de Tl

- PO10 Gerenciar Projetos

Dominio Adquirir e Implementar — Processos de Tl
- All Identificar Solugbes Automatizadas
- Al2 Adquirir e Manter Software Aplicativo

- AI3 Adquirir e Manter Infraestrutura de Tecnologia



- Al4 Habilitar Operacéo e Uso
- AI5 Adquirir Recursos de TI
- Al6 Gerenciar Mudancas

- Al7 Instalar e Homologar Solu¢des e Mudancas

Dominio Entregar e Suportar — DS — processos de Tl
- DS1 Definir e Gerenciar Niveis de Servicos
- DS2 Gerenciar Servigos Terceirizados
- DS3 Gerenciar o Desempenho e a Capacidade
- DS4 Assegurar a Continuidade dos Servigos
- DS5 Garantir a Seguranca dos Sistemas
- DS6 ldentificar e Alocar Custos
- DS7 Educar e Treinar os Usuarios
- DS8 Gerenciar a Central de Servigo e os Incidentes
- DS9 Gerenciar a Configuracao
- DS10 Gerenciar Problemas
- DS11 Gerenciar os Dados
- DS12 Gerenciar o Ambiente Fisico

- DS13 Gerenciar as Operagdes

Dominio Monitorar e Avaliar — Processos de Tl
- ME1 Monitorar e Avaliar o Desempenho de TI
- ME2 Monitorar e Avaliar os Controles Internos
- ME3 Assegurar a Conformidade com Requisitos Externos

- ME4 Prover Governanca de TI

2.6.4 — Processo de Tl — DS5 Garantir a Seguranca dos Sistemas
Neste processo de Tl o COBIT considera controles para garantir a seguranga da

informacg&o com foco nos sistemas de TI.

O escopo deste processo € assim definido:

Para manter a integridade da informacéo e proteger os ativos de Tl, é
necessario implementar um processo de gestéo de seguranca.

56
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Esse processo inclui o estabelecimento e a manutencéo de papéis,
responsabilidades, politicas, padrdes e procedimentos de seguranca
de TI.

A gestdo de seguranca inclui o monitoramento, o teste periédico e a
implementacao de acdes corretivas das deficiéncias ou dos incidentes de
seguranga.

A gestao eficaz de seguranga protege todos os ativos de Tl e minimiza o
impacto sobre os negdcios de vulnerabilidades e incidentes de segurancga.
(ITGI, 2007, p.119)

Neste processo é citada a politica de seguranca da informagdo como um dos seus

elementos.

O COBIT definiu para este processo de TI, 11 controles (ITGI, 2007, p.120). Sao

eles:

DS5.1 Gestao da Seguranca de Tl
Gerenciar a seguranca de Tl no mais alto nivel organizacional da empresa de modo
gue a gestédo das agbes de seguranca esteja em alinhamento com os requisitos de

negaocio.

DS5.2 Plano de Seguranca de Tl
Traduzir os requisitos de negdcio, de risco e conformidade, em um plano abrangente
de seguranca de TI, que leve em consideragdo a infraestrutura de Tl e a cultura de

seguranca.

O plano deve ser implementado em politicas e procedimentos de seguranca,
juntamente com investimentos adequados em servigos, pessoal, software e

hardware.

Politicas e procedimentos de seguranca devem ser comunicados aos usuarios e

partes interessadas.

DS5.3 Gestéao de Identidade
Todos os usuérios (internos, externos e temporarios) e suas atividades nos sistemas
de TI (aplicagcédo de negdcio, desenvolvimento, operacdo e manutencao de sistemas)

devem ser identificaveis de modo exclusivo.
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Os direitos de acesso dos usuarios aos sistemas e dados devem estar em
conformidade com as necessidades dos negdécios e com os requisitos da funcéo
definidos e documentados.

Os direitos de acesso devem ser solicitados pela gestao de usuarios, aprovados pelo
proprietario do sistema e implementados pelo responsavel pela seguranca. As
identidades e os direitos de acesso dos usuérios devem ser mantidos em um

repositério central.

E necesséario implementar e manter atualizadas medidas técnicas e de
procedimentos com boa relagdo custo-beneficio para determinar a identificacdo dos

usuarios, implementar a devida autenticagéo e impor direitos de acesso.

DS5.4 Gestao de Contas de Usuario
Assegurar que a solicitacdo, a emisséo, a suspenséo, a modificacdo e o bloqueio de
contas de usudrio e dos respectivos privilégios sejam tratados por procedimentos de

gestao de contas de usuario.

Incluir um procedimento de aprovagao de concessado de direitos de acesso pelos
proprietarios dos dados ou sistemas. Esse procedimento deve ser aplicado a todos
0S usuarios, inclusive aos administradores (usuarios com privilégios), usuarios

internos e externos, para 0S casos normais ou emergenciais.

Os direitos e obrigacdes relativos ao acesso a sistemas e informacdes corporativos

devem ser definidos em contrato para todos os tipos de usuarios.
Devem ser feitas revisdes frequentes de todas as contas e 0s respectivos privilégios.
DS5.5 Teste de Seguranca, Vigilancia e Monitoramento

Garantir que a implementacdo de seguranca de Tl seja testada e monitorada

proativamente.
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A seguranca de TI deve ser revalidada periodicamente para garantir que o nivel de

seguranca aprovado seja mantido.

A funcdo de monitoramento e registro de eventos (logging) deve possibilitar a
prevencdo e/ou deteccdo prematura de atividades anormais e incomuns que
precisem ser tratadas, bem como a subsequiente geracdo de relatérios no tempo

apropriado.

DS5.6 Definicdo de Incidente de Seguranga
Definir e comunicar claramente as caracteristicas de incidentes de seguranca em
potencial para que possam ser tratados adequadamente pelos processos de gestao

de incidentes ou gestao de problemas.

DS5.7 Protecéo da Tecnologia de Seguranca
Garantir que as tecnologias de seguranca importantes sejam inviolaveis e que as

documentacdes de seguranca ndo sejam reveladas desnecessariamente.

DS5.8 Gestao de Chave Criptogréfica

Assegurar que sejam estabelecidos politicas e procedimentos de geracdo, mudanca,
revogacgao, destruicdo, distribuicdo, certificacdo, armazenamento, insergéo, uso e
arquivamento das chaves criptogréaficas visando proteger contra sua modificagédo ou

revelacdo publica ndo autorizada.

DS5.9 Prevencdo, Deteccao e Correcdo de Codigo de ProgramacaoMalicioso

Assegurar que medidas preventivas, de detec¢cdo e corretivas sejam estabelecidas
corporativamente, em especial corre¢cdes de seguranca (patches) e controles de
virus, para proteger os sistemas de informacéo e tecnologias contra cédigo malicioso

(virus, worms, spyware, spam.).

DS5.10 Seguranca de Rede

Garantir que técnicas de seguranca e procedimentos de gestéo relacionados (como
firewalls, aplicativos de seguranca, segmentacdo de rede e deteccdo de intrusao)
sejam utilizadas para autorizar o acesso e controlar os fluxos de informacéo entre

redes.
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DS5.11 Comunicacéo de Dados Confidenciais

Assegurar que as transacfes de comunicacdo de dados confidenciais ocorram
somente por um caminho confiavel ou controlado de modo a fornecer autenticacao
de conteudo, comprovante de envio, comprovante de recebimento e ndo-rejei¢cdo de

origem.

2.6.5 - COBIT e a Politica de seguranc¢a da informagéo

O processo de Tl DS5 — Garantir a seguranga dos sistemas atende ao requisito de
negocio para Tl manter a integridade da infraestrutura de informacdo e de
processamento e minimizar o impacto de vulnerabilidades e incidentes de
seguranca. (ITGI, 2007)

A politica de seguranca da informacdo esta inserida neste processo de Tl e esta
contemplada mais detalhadamente no objetivo de controle DS 5.2 — Plano de
Seguranga de TI. Quando de uma avaliacdo da Governanca de TI realizada

utilizando o COBIT, a politica de seguranca da informacéo sera considerada.

Para as organizagbes, possuir uma politica de seguranca da informacéo
incrementara o grau de maturidade deste processo de Tl e conseqlentemente

suportara melhor o requisito de negocio.

2.7 — Politica de seguranca da informacéo e o ITIL
ITIL - Information Technology Infrastructure Library: Biblioteca de Infraestrutura para

a Tecnologia da Informacéo

2.7.1 - Contextualizagéo

ITIL - Information Technology Infrastructure Library é uma estrutura que contém um
conjunto de diretrizes e préaticas recomendadas que visa ajustar pessoas, processos
e tecnologia para aumentar a eficiéncia no gerenciamento de servicos. O ITIL foi

desenvolvido pelo governo britanico no final da década de 80. Sua estrutura se
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mostrou util para diversos setores e o ITIL comecgou a ser utilizado em varias

empresas no gerenciamento de servi¢os. (OGC, 2007)

Desde essa data, tem sofrido revisdes, para acompanhar a evolu¢cado do mercado e
as novas tecnologias. Destas revisdes, houve duas que se destacam: A primeira
revisdo que deu origem a versao dois, ITIL V2, e a segunda revisdo que deu origem

a versao trés, ITIL V3, versao atual.

2.7.2 — Estrutura do ITIL
A OGC (2007) dividiu o seu material para o ITIL V3 em cinco livros. Com excec¢éo do
livro Continual Services Improvment (Melhoria continua de servicos), cada um dos

demais possui um conjunto de fungoes.

a) Service Strategy (Estratégias de servicos)
Garante que todos os elementos do ciclo de vida do servi¢co sdo focados em
resultados do cliente e se relaciona com todos os elementos do processo que se
seguem.
Funcdes:

- Composicao da Estratégia

- Gerenciamento Financeiro

- Gerenciamento Portifélio Servigos

- Gerenciamento da Demanda

b) Service Design (Desenho de servigos)
A fim de cumprir os requisitos de negocio atuais e futuros, fornece orientagdes sobre
a producdo e manutencao de politicas de TI, arquiteturas e documentos para o
projeto de solugbes de Tl para infra-estrutura de servigos e processos.
Funcbes:

- Gerenciamento Catalogo Servigos

- Gerenciamento de Nivel de Servico

- Gerenciamento da Capacidade

- Gerenciamento da Disponibilidade
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- Gerenciamento da Continuidade
- Gerenciamento Seguranca Informagao

- Gerenciamento de Fornecedores

c) Service Transition (Transigcdo de servigos)
Transicao de Servigo fornece orientacdes e atividades do processo de transi¢cao dos
servigos no ambiente de negdcios operacionais.
Funcoes:
- Planejamento
- Gerenciamento de Mudancas
- Gerenciamento da Configuragao
- Gerenciamento da Liberagao
- Validacéo e Teste
- Avaliacao

- Gerenciamento Base Conhecimento

d) Service Operation (Operagéo de servigos)
Apresenta, explica e entrega os detalhes e as atividades de controle para alcancar a

exceléncia operacional no dia-a-dia.

Funcoes:
- Gerenciamento de Eventos
- Gerenciamento de Incidentes
- Requisicéo
- Gerenciamento de Problemas

- Gerenciamento de Acessos

e) Continual Services Improvment (Melhoria continua de servigos)
Juntamente com a entrega consistente, o ITIL enfatiza nesta funcéo a importancia da

melhoria continua, como parte da qualidade do servico,
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Service
Strategy
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Figura 8 — Servicos do ITIL Fonte: ITIL V3, Service Design (OGC,2007)

A Figura 8 apresenta os Servigos do ITIL de uma maneira estruturada e como eles
devem interagir. Como centro de todas as acfes encontra-se as Estratégias do
Servigo, garantindo que os demais elementos do ciclo de vida do servi¢o estarédo
focados em resultados do cliente. Ao redor de uma maneira continua o Desenho de
Servigos, a Transigcéo de Servigcos e a Operacao de Servigos. Esse encadeamento
demonstra a continuidade dessa sequéncia, aprimorando sempre pois todo este

ambiente esta envolvido pela Melhoria Continua de Servigos.

2.7.3 —ITIL e a Politica de Seguranca da Informacéo

O ITIL é uma estrutura voltada para o gerenciamento de servigo. Neste contexto a
seguranca da informag&o aparece nesta estrutura como uma fungéo do Service
Design (Desenho de Servicos).
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Breternitz, Neto e Navarro (2009) descrevem a necessidade da qualidade nos
servicos de tecnologia da informacdo das organizacdes e da existéncia do modulo

de seguranca da informagdo compondo este gerenciamento de servigos.

Em um ambiente no qual as organiza¢cfes dependem cada vez mais da
gualidade de seus servigos de Tecnologia da Informacao para poderem
prestar servigos e produzirem bens de forma adequada, torna-se vital adotar
ferramentas que garantam essa qualidade. Uma das ferramentas mais
utilizadas para esse fim é a biblioteca ITIL (Information Technology
Infrastructure Library), que possui um modulo que trata de gerenciamento da
segurancga.(Breternitz, Neto e Navarro, 2009, p.1)

Segundo a OGC (2007) o objetivo do Gerenciamento de Seguranca da informacéo &
alinhar a seguranca de Tl com a seguranga do negocio e garantir que a seguranca
da informacéo esta efetivamente gerenciada em todos servigos e atividades do

Gerenciamento de Servicos.

Para o ITIL, o processo do Gerenciamento de Seguranca da Informacdo contempla:

- A produgdo, manutengéo, distribuicdo e melhoria de uma Politica de
Seguranca da Informagéo e das demais politicas complementares.

- A garantia da adequacéo dos requerimentos de neg6cio com a Politica de
Seguranca do Negdcio.

- Implementagdo de um conjunto de controles que suportem a Politica de
Seguranca da Informacao e gerencie 0s riscos associados aos acessos aos
servigos, informagdes e sistemas.

- Documentacéo de todos os controles de seguranga, juntos com a operacao
e manutencao dos controles e dos riscos associados.

- Gerenciamento dos fornecedores e contratados em relacdo ao acesso aos
sistemas e servigos, em paralelo com o Gerenciamento de Fornecedores.

- Gerenciamento de todas as falhas e incidentes de seguranca associados
aos sistemas e servigos.

- Melhoria proativa nos controles de seguranga, gerenciamento de risco de
seguranca e na reducdo dos riscos de segurancga.

- Integracgdo dos aspectos de seguranca com os demais processos de
gerenciamento de servigos de TI.
(OGC, Service Design, p.245)

O proéprio documento do Service Design detalha mais um pouco sobre as Politicas
de Seguranca da Informacéo, quando indica quais politicas relativas a seguranca da

informagé&o devem existir, OGC (2007):
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- Uma Politica de Seguranca da Informacé&o de mais alto nivel.
- Politica sobre o uso de recursos de TI

- Politica de controle de acesso

- Politica de uso de email

- Politica de uso de Internet

- Politica de uso de anti virus

- Politica de classificacdo de documento

- Politica de acesso remoto

- Politica de acesso a servicos de Tl por fornecedores

- Politica de uso de ativos

A politica de seguranca da informacdo aparece como um elemento importante na
funcdo de Gerenciamento da Seguranca da Informagdo. Se uma organizagao
desejar estar alinhada com o ITIL, precisara considerar fortemente a seguranca da
informacdo, e neste contexto precisara ter uma efetiva e estruturada Politica de

Seguranca da Informacéo.

2.8 — Politica de seguranca da informacéo - Governanca

2.8.1 — Governanca Corporativa

A Governanca Corporativa surgiu ha algumas décadas quando 0s governos
decidiram definir regras mais rigidas para a gestado das organiza¢cdes em funcéo de
escandalos corporativos que levaram ao fechamento de grandes corporagdes

aparentemente sélidas.

O IBGC (2009, p.19), em seu Cobdigo de Melhores praticas de governanca

corporativa define Governanga Corporativa como:

Sistema pelo qual as organizagbes sao dirigidas, monitoradas e
incentivadas, envolvendo os relacionamentos entre proprietarios, Conselho
de Administragdo, Diretoria e 6érgdo de controle. As boas praticas de
Governanca Corporativa convertem principios em recomendag8es objetivas,
alinhando interesses com a finalidade de preservar e otimizar o valor da
organizacao, facilitando seu acesso a recursos e contribuindo para sua
longevidade.
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A governanca corporativa possui quatro principios e objetivos basicos (IBGC, 2009)

a) Transparéncia: prover informacgdes relevantes, ndo apenas as obrigatérias por lei,

de forma clara e tempestiva a qualquer interessado.

b) Equidade: tratamento, de forma justa, de todos os stakeholders, bem como né&o

adocdao de préticas ou politicas discriminatérias.

c) Prestacado de Contas: prestacdo de contas de todos os socios, conselheiros fiscais
e auditores (agentes de governanca), dos seus atos administrativos, assumindo toda

e qualquer consequiéncia pelos seus atos.

d) Responsabilidade corporativa: os agentes de governanga corporativa devem
tomar decisbes visando a continuidade do negdécio, de forma ética, sem se

esquecerem da sociedade e meio ambiente.

Para atender a estes principios a organizacédo precisa de informagdo confiavel. Por

esta necessidade a informacao tornou-se um recurso critico.

O ITGI (2006, p.7) coloca bem esta questdo quando indica:

Informacdo e sistemas que tratam esta informacdo sdo criticos para a
operacao de todas as organizagbes. O acesso confiavel a informacao se
tornou um componente indispensavel na conducao do negécio; além do que
para um crescente nimero de organizagdes, informacgédo é o negdcio.

Esta crescente dependéncia pela informacao foi identificada a cerca de uma
década, quando Peter Drucker afirmou que “a difusdo da tecnologia e a
mercantilizagdo da informagéo transformou o papel da informagdo em um
recurso de igual importancia a terra, trabalho e capital.”

Cresce a necessidade de uma orientagdo vinda do alto escaldo da organizagéo.

Cresce a necessidade da existéncia de uma Governancga para as organizagoes;.

2.8.2 — Governanca de Seguranca da Informacéo

A ISACA — Information Security Audit and Control Association, uma associagao

global formada na década de 1960 e atualmente com mais de 70.000 profissionais

de controle, seguranca e auditoria associados, define Governanga como:
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Um conjunto de responsabilidades e praticas exercidas pelos administradores
do alto escaldo da organizagéo e pelos gerentes executivos com o objetivo de
prover uma direcdo estratégica garantindo que os objetivos serdo atingidos,
certificando-se que os riscos sédo gerenciados adequadamente e verificando
gue 0s recursos corporativos estdo sendo usados com responsabilidade.
(ISACA, 2010)

Até recentemente na maioria das corpora¢gfes a seguranca da informacdo estava
restrita ao ambiente de TI, se preocupando basicamente na garantia de protecéo
para os dados processados e armazenados neste ambiente. Um dos principais
motivos deste foco é a dependéncia das organiza¢gdes nos recursos de tecnologia da

informacgé&o e comunicacéo. (Bernardes e Moreira, 2005, p.1)

Com as exigéncias da Governanga Corporativa, a seguranca deixou de ser um
controle especifico de Tl para ser um elemento do nego6cio e da gestdo deste
negécio Sempre considerando o gerenciamento de riscos e a prestacado de contas
no uso da informagéo ou no uso dos recursos de informagdo. Uma seguranca da
informacédo efetiva exige o envolvimento dos executivos da organizacdo para

participar da avaliacdo das novas ameacas e da definicdo de prioridades.

E responsabilidade da alta dire¢&o da organizacéo e dos gerentes executivos:

1. Entender a criticidade da informacdo e da seguranca da informacéo na
organizagao.

2. Rever o investimento da seguran¢ca da informagédo considerando o
Alinhamento da seguranca da informacdo com a estratégia de negdcio da
organizagdo e com o perfil de risco definido pela organizagéo.

3. Dar efetivo apoio ao desenvolvimento e implantacdo de um abrangente
programa de seguranca da informacéo.

4. Exigir relatorios periodicos da geréncia sobre o desenvolvimento e

efetividade dos requisitos definidos pela alta direcéo.
(ITGI, 20086, p.9)

Sem deixar de considerar também as seguintes questdes:

- Crescente dependéncia em relagdo a informacdo, aos sistemas e aos
recursos de comunicagdo que possibilitam o uso da informacdo na
organizagao.

- Dependéncia de outras entidades.

- Crescente demanda de compartilhar informacdes com parceiros,
fornecedores e clientes.
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- Impacto na reputacdo e no valor da companhia em fungéo de falhas na
seguranca da informacéo.

- Falha na dosagem da importancia da seguranca da informacgéo para a alta
direcdo.
(ITGI, 20086, p.9)

O ITGI define a Governanga da Seguranca da Informag&o como:

Um subconjunto da Governanca Corporativa que fornece orientacdo
estratégica assegura que 0s objetivos serdo alcangados, gerencia os riscos
adequadamente, garante o uso dos recursos organizacionais de maneira
responsavel e monitora 0 sucesso ou fracasso do programa corporativo de
segurancga da informagédo. (ITGI, 2006, p.17)

Como estrutura basica para a Governanca da Seguranca da Informagéo o ITGI
sugere a existéncia dos seguintes elementos:

- Uma metodologia para gerenciamento de riscos em seguranga da
informacao.

- Uma abrangente estratégia de seguranca explicitamente conectada aos
objetivos de negdcio e aos objetivos de TI.

- Uma estrutura organizacional de seguranca da informacao eficiente.

- Uma estratégia de seguranca da informacédo que explicite o valor da
informacao protegida e informacéo entregue.

- Politicas de seguranga da informacao que direcione cada aspecto da
estratégia e dos requisitos definidos em regulamentacao.

- Um completo conjunto de padrdes de seguranga para cada politica definida,
de maneira a garantir que os procedimentos e diretrizes estdo coerentes com
a politica.

- Um processo de monitoramento institucionalizado para garantir o
cumprimento e dar o retorno sobre a eficicia da minimizag&o do risco.

- Um processo para assegurar uma avaliagdo continua e atualizada das
politicas de seguranga, padrées, procedimentos e riscos.
(ITGI, 2006, p.18)

Verifica-se que nesta estrutura basica de Governanca de Seguranga que a politica
de seguranca da informacgéo tem uma presenca importante.

E sempre dito que a Governanca da Seguranca da Informacdo para ser definida,
implementada e mantida precisa do apoio da alta administracdo. Algumas entidades
definiram formalmente esta exigéncia. A NACD (The National Association of

Corporate Directors), associacdo lider de profissionais do alto escaldo e gerentes
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executivos de corporagdes reconheceu a importancia da segurancga da informacao.

(ITGI, 2006)

A NACD recomenda a pratica pela alta dire¢cdo de quatro atitudes essenciais:

- Coloque a seguranca da informag&o na agenda da alta diregéo.

- Identifique lideres de seguranca da informacéo, defina responsabilidades
para eles e garanta suporte para eles exercerem as fungdes de seguranca da
informacao.

- Assegure a eficacia da politica de seguranca da informagéo da corporacéo
através de revisGes e aprovagdes periodicas.

- Atribua a seguranca da informac¢do a um comité importante na organizagédo
e garanta o adequado suporte a este comité.
(ITGI, 2006, p.12)

Com esta recomendacao fica explicita a necessidade de uma Politica de Seguranca

da Informagdo quando da necessidade de utilizar a abordagem de Governanca de

Segurancga da Informagéo.

Também quando se destaca a importancia das pessoas no processo da Governanca

da Seguranca da Informacéo a politica de seguranca da informagcdo novamente é

citada:

A Governanga da Seguran¢a da Informacdo requer o comprometimento da
geréncia sénior, uma cultura e conscientizacdo em seguranc¢a, a promocao de
boas praticas de seguranca e o cumprimento da politica de seguranca da
informag&o. E mais facil comprar uma solugéo do que realizar uma mudanca
na cultura. Mas, até o sistema mais seguro ndo vai conseguir um significativo
grau de seguranga, caso  seja utilizado por pessoas mal treinadas,
inexperientes, descuidados ou indiferentes em relagdo a seguranga da
informacé&o.

(ITGI, 2006, p.16)

O ITGI (2006, p.13) resume bem o ambiente para a Governanga da Seguranca:

Governancga para a Seguranca Corporativa significa uma visdo adequada da
seguranga como um requerimento ndo negociavel na realizagdo do negdcio.
Se a gerencia de uma organizacao — incluindo a alta administracéo, diretores
e gerentes executivos e todos os gerentes — ndo estabelecer e reforgar que o
negocio precisa de uma efetiva seguranga corporativa, o desejado estado de
protegdo ndo sera desenvolvido, atingido e mantido ao longo do tempo. Para
alcancar a capacidade de sustentabilidade empresarial, a organizacdo deve
fazer com que a seguranga corporativa seja de responsabilidade dos lideres
em nivel de Governanca e ndo de pessoas em outras funcgbes
organizacionais que nao possuem: autoridade, responsabilidade, recursos
para agir e poder para exigir a conformidade.
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A Figura 9 apresenta uma representacao conceitual da governanca de seguranca da
informac&o. A mensagem principal desta representacdo sdo os elementos do meio
da figura, onde indica uma sequéncia de prioridade. Primeiramente deve existir a
Estratégia do Negocio (Business Strategy). Somente apdés 0 negdcio definir sua
estratégia, pode-se ser definido a Estratégia de Seguranca da Informacgéo e Gestao
de Risco (Risk Management/Information Security Strategy). Em seguida € que sao
desenvolvidos os Planos de Ac¢do, Politicas e Padrdes (Security Action Plans,
Policies and Stardards). Na figura, o grupo a esquerda indica o nivel/hierarquia dos

profissionais envolvidos e o grupo a direita indica os produtos elaborados.

’ _ __, | ©Organsation
Senior Management [— Business Strategy objectives
| ! '
Steeling Committe and Risk Mana gement/in formation Security Strategy Security
Executive Management | | Requirements
} ¢ I
CISO/ . : - Security
s treeling Committe —* | Security Action Plan,Policies,Standards | —» programmes
Implementation
Security objectives

MonitorMetrics
MonitorMetrics
Reporiing

Trend Analysis

Figura 9 — Estrutura Conceitual da Governanca de Seguranca da Informacao
Fonte: ITGI (2006)
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2.9 — Politica de Seguranca da Informagcdo — Alinhamento da Seguranca da

Informacé&o ao negocio da organizagcdo — NBR ISO/IEC 27002:2005

Alinhamento da seguranca da informacao ao negdcio da organizagéo considerando
0s requisitos de seguranca descritos na Norma NBR ISO/IEC 27002:2005

Varias estruturas e padrBes que consideram a seguranga da informacdo, e mais
fortemente o tema Governanga da Seguranca da Informagéo, indicam a necessidade
de que a seguranca deva estar alinhada com os objetivos de negdcio. A Politica de
seguranca da informacdo deve indicar a participacdo das areas de negocio ou da
direcdo da organizagcdo em diferentes acdes necessarias para a implantacdo e

manutenc¢do da seguranca da informag&o na organizagao.

Neste capitulo sdo apresentados os requisitos de seguranca da informacéo definidos
pela NBR ISO/IEC 27002:2005 que exigem ou possibilitam a participagéo da diregéo ou
das areas de negocio. Cabe a cada organizacao definir se considerara estes requisitos
guando da construcéo da sua politica de seguranca da informacao.

A NBR ISO/IEC 27002:2005 declara que a informagdo € um ativo essencial para o
negdécio de uma organizacdo e necessita ser adequadamente protegida ABNT (2005).
Porém, a protecdo da informacdo ndo deve acontecer por si s6. A protecdo deve
acontecer porque existem os objetivos de negdcio. Peltier (2004, 2005) enfatiza que a
seguranca da informacgéo ajuda a organizacéo a alcancar seus objetivos de negdcio por
intermédio de seus ativos tangiveis, de seus ativos intangiveis e deve dar suporte a
realizacdo da missdo da organizagdo. Ele continua destacando que a alta direcéo &
exigida para proteger os ativos da organizacdo e deve tomar decisfes baseadas em
informacdes confiaveis. Isto nos indica que o processo de seguranca da informagéo
precisa ser posicionado de uma maneira menos operacional. Wylder (2004) afirma que
0s programas de seguranca da informacao precisam se mover da implantacédo tatica da
tecnologia para se tornar parceiros estratégicos do negocio. Peltier (2004, 2005)
complementa este pensamento quando afirma que s6 existem objetivos de negdcio e a
seguranca da informacdo deve estar integrada em todos os processos de negdcio.
Calder e Watkins (2005) reforcam quando afirmam que as organiza¢des devem garantir

gue qualquer processo que seja implantado deva ser apropriado e construido sob
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medida para o ambiente da respectiva organizacdo. Quando estivermos construindo
uma arquitetura de seguranca, Sherwood, Clark e Linas (2005) nos orientam indicando
gue a arquitetura corporativa de seguranca deve ser guiada com base na perspectiva
do negdcio e deve considerar a variedade de requerimentos que inclusive podem
conflitar entre si. E ndo podemos esquecer que a seguranca da informacéo vai afetar
cada funcionério da organizacdo em funcéo das politicas e dos controles implantados
Maiwald e Sieglein (2002).

A governangca da seguranca da informacdo possibilita a sustentabilidade e
transparéncia através da estrutura de relacionamentos e processos para controlar a
organizacdo de maneira que ela alcance seus objetivos e minimize os seus riscos de
seguranca da informacgéo contando com o envolvimento dos executivos de negdcio nas

decisdes relativas a seguranca da informacdo e que afetam ao negdcio da

organizacdo. IT Governance Institute (2008).

Alinhar a seguranca da informacdo aos requisitos de negocio € um elemento
necessario para um efetivo processo de seguranca da informacéo. A Norma ISO/IEC
27002:2005 possui enraizada no seu texto a exigéncia deste alinhamento, como é dito
no seu inicio: “Convém gue os controles assegurem que 0s riscos sejam reduzidos a
um nivel aceitavel levando-se em conta os objetivos organizacionais” (ABNT, 2005, p.
7).

Este capitulo identifica as diretrizes que exigem o alinhamento da gestdo de seguranca

com os objetivos das areas de negdocio.

Para cada uma das sec¢0es que dividem a NBR ISO/IEC 27002:2005, foi analisado o
seu texto e foram identificadas aquelas diretrizes, considerando o conjunto de

diretrizes, que exigem a participacdo das areas de negdcio.

Secéao 5: Politica de Seguranca da Informacéo, ABNT (2005, p.8-9).

- O documento de seguranca da informacao deve ser aprovado pela diregéo.

- O documento de seguranca da informacdo deve conter uma declaracdo do
comprometimento da dire¢cdo alinhada com os objetivos e a estratégia de
negocio.
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- A reviséo periddica da politica de seguranca da informacéo deve considerar as
mudangas e as circunstancias do negoécio.

Estas diretrizes exigem o comprometimento da dire¢do da organizagéo e desta forma
garantem que as orientacdes basicas do processo de seguranca da informacao estardo

alinhadas com os objetivos de negécio e da organizacao.

Secdo 6: Organizando a seguranga da informacdo, ABNT (2005, p.10-20):

- A direcao deve apoiar ativamente o processo de seguranca da informacao
através de um claro direcionamento, demonstrando o seu comprometimento,
definindo atribuicdes de forma explicita e reconhecendo as responsabilidades
pela seguranc¢a da informacao.

- A direcao deve fornecer um claro direcionamento e apoio para as iniciativas de
seguranca da informacéo.

- Dependendo do tamanho da organizacgéo a dire¢do pode definir um férum de
gestdo (exclusivo ou ja existente) para 0 acompanhamento e coordenagéo dos
resultados da implantag&o do processo de seguranca da informacéo.

- As atividades do processo de seguranca da informacgéo devem envolver
representantes de diferentes partes da organizagéo.

- Os novos recursos de processamento de informacao devem ter a autorizacao
adequada por parte da administracdo dos usuarios (area de negdcios) permitindo
seus propositos e uso.

- Quando da protecéo do recurso de informacgéo deve-se definir requisitos para a
continuidade dos servigos de acordo com as prioridades do negécio da
organizagao.

Estas diretrizes reforcam o comprometimento da direcdo e explicitam a participacao e
consequente comprometimento das diversas areas da organizagao (areas de negocio):
na participacéo de atividades do processo de seguranga da informacao, na autorizagéo
de uso de novos recursos de processamento da informacédo e na definigcdo do nivel de
disponibilidade. Desta forma as acdes e o nivel de rigidez do processo de seguranca

da informacé&o serdo direcionados pelos requisitos das areas de negdcio.

Secao 7: Gestao de ativos, ABNT (2005, p.21-24):

- As informagdes e 0s ativos associados com 0s recursos de processamento da
informacéo devem ter um proprietario por uma parte definida da organizacao.

- A classificagao da informacao e seus respectivos controles devem
considerar os impactos nos negécios.

Estas diretrizes indicam que:
a) diferente do que historicamente ocorreu (ou ocorre) onde a area de Tl assumia a

funcéo de proprietaria da informacgéo, € exigido que o proprietério da informacao seja
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das diversas areas da organizacao, isto €, o proprietario da informacao deve ser da

area (de negocio ou de apoio) que € responsavel pela informacéao;

b) a classificacéo da informacao existird em fungéo dos impactos nas areas de negaocio,

isto €, os objetivos de negocio serdo a razdo do nivel de classificacado da informacgéo.

Secdo 8: Seguranga em Recursos Humanos, ABNT (2005 p. 25-31):

- As responsabilidades em relacéo a seguranca da informagéo existem em todos
0s cargos da organizacdo. Os papéis e responsabilidades em relacéo ao

processo de seguranca da informacao dos funcionarios, fornecedores e terceiros
precisam estar definidos e documentos quando da contratacdo dessas pessoas.

- E conveniente a existéncia de um cédigo de conduta que contemple as
responsabilidades dos funcionarios, fornecedores ou terceiros em relagéo a ética
e a protecdo dos dados.

- A conscientizacdo, educacéo e treinamento em seguranca da informacgéo
devem ser adequados aos papéis, responsabilidade e das pessoas.

Estas diretrizes explicitam que todos os cargos (e consequentemente todas as
pessoas) possuem responsabilidades com o processo de seguranca da informagéo e
que orientagBes corporativas, como o cédigo de ética, devem falar da protecéo da
informacdo, indicando dessa maneira que a seguranca da informagao deve ser uma
preocupacéo da organizacdo. Como preocupac¢ao organizacional, os objetivos de
negocio deverdo ser considerados no processo de seguranca da informacéo.

Secdo 9: Seguranca fisica e do ambiente (ABNT (2005).
Para esta sec¢ao ndo foram identificadas diretrizes que explicitamente reforgam o

alinhamento da Gestéo da Seguranca da Informac&o com os objetivos de negocio.

Secéao 10: Gerenciamento das operages e comunicacdes, ABNT (2005, p. 40-64):

- Todas as pessoas envolvidas em cada mudanga devem ser comunicadas
dos detalhes das mudangas.

- Convém que sejam estabelecidos os procedimentos e responsabilidades
gerenciais formais para garantir que haja um controle satisfatério de todas
as mudancgas.

- As mudancas em sistemas devem ser realizadas apenas quando houver
uma razao de negdcio valida para tal.

- As funcdes e areas de responsabilidade devem ser segregadas para
reduzir as oportunidades de modificagédo ou uso indevido nao autorizado ou
nao intencional dos ativos da organizacao.
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- Os recursos que possuem um ciclo de renovagdo ou custo maior devem

ser monitorados pelos gestores que devem identificar as tendéncias de
utilizagao, particularmente em relacéo as aplicagdes do negécio, com o
objetivo de identificar e evitar os potenciais gargalos e a dependéncia em
pessoas chaves que possam representar ameagas a seguranga dos servigos.

- Quando de novos sistemas, atualizagcbes e novas versdes a aceitacao
formal deve considerar s requisitos de continuidade dos negdcios.

- Na protecéo contra cédigos maliciosos devem-se preparar planos de
continuidade do negdcio.

- As copias de seguranca devem refletir os requisitos de negdécio da
organizagdo e para tanto devem ter o nivel necessério para a existéncia
dessas coépias.

- Deve-se prevenir contra a divulgacdo ndo autorizada, remogéo ou
destruicé@o de recursos de informagéo que podem causar interrupgdo das
atividades do negdcio e as midias as midias removiveis devem estar
habilitadas somente se houver uma necessidade de negécio.

- Devem-se ter diretrizes de retencao e descarte para toda a correspondéncia de
negocios.

- Convém que os aspectos de seguranca contidos nos acordos de troca de
informacao reflitam a sensibilidade das informacg6es envolvidas no negécio.

- Convém que as politicas e procedimentos sejam desenvolvidos e
implantados para proteger as informagdes associadas com a interconexao
de sistemas de informagdes do negdcio.

- Deve existir uma Gestao de Mudanca que garanta um rigido controle das
alteracOes que serdo feitas no ambiente de processamento das
informacdes, considerando os impactos potenciais e a comunicacgdo dos
detalhes das mudancas para todas as pessoas envolvidas.

Estas diretrizes séo variadas, mas todas tém como base a participacao das areas de

negacio além da exigéncia de definigcbes de segregacéo de fungéo.

Secédo 11: Controle de acessos, ABNT (2005, p. 65-83):

- Convém que a politica de controle de acesso seja estabelecida
documentada e analisada criticamente tomando-se como base os requisitos
de acesso dos negécios.

- O acesso do usuério deve ser permitido apenas onde existe necessidade
do negdcio ou razbes operacionais.

- O nivel de acesso concedido ao usuario deve ser apropriado ao propésito
do negdcio.

- Para o usuario ter acesso ao sistema é necessario a autorizacao do
proprietario do sistema.

- O estabelecimento de perfis de acesso para usuario deve ser baseado
nos requisitos dos negécios.
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O acesso a informacao exige que as areas de negdcio sejam as responsaveis para a

liberacdo da informacéo do negdcio para todas as areas da organizacao.

Secédo 12: Aquisicao, desenvolvimento e manutengéo sistemas, ABNT (2005, p.84-97):

- Convém que sejam especificados os requisitos para controles de seguranca
nas especifica¢des de requisitos de negdcios, para novos sistemas ou melhorias
dos sistemas existentes.

- Convém que requisitos de seguranca e controles reflitam o valor para o negécio
dos ativos de informac&o envolvidos e os danos potenciais a0 negocio que
poderiam resultar de uma falha ou auséncia de seguranca.

Desde a etapa de desenvolvimento ou aquisi¢cdo de sistemas de informacéao, as areas
de negdcio precisam ser envolvidas. Os sistemas e posteriores controles de seguranga

existem para a realizag&do do negdcio.

Secao 13: Gestao de incidentes de segurancga da informag&o, ABNT (2005, p. 98-102):

- Convém que os eventos de seguranca da informacao sejam relatados
através dos canais da diregdo, o mais rapido possivel.

- Deve existir um ponto de contato de conhecimento de toda a organizagéo
para receber as notificagbes de seguranc¢a da informacéao.

Neste item temos 0 uso de canal da direcéo e a énfase para que toda a organizacao

conheca o ponto de contato para relato da gestéo de incidentes.

Secédo 14: Gestéo de continuidade de negdcio, ABNT (2005, p. 103-107):

- Convém que um processo de gestao seja desenvolvido e mantido para assegurar a
continuidade do negdcio por toda a organizacgéo.

- Quando do entendimento dos riscos que a organizacao esta exposta, no
gue diz respeito a sua probabilidade e impacto no tempo, deve-se
considerar a identificacao e prioridade dos processos criticos de negocio.

- Devem-se identificar os ativos dos processos criticos de negdcio.

- Deve-se entender o impacto que os incidentes de seguranc¢a da informacao
terdo sobre os negécios.

- Deve-se buscar garantir que a gestao da continuidade do negdcio esta
incorporada aos processos estruturais da organizagao.

- Convém que as analises/avaliagBes de riscos de continuidade de negécio
sejam realizadas com total envolvimento dos responsaveis pelos processos e
recursos do negacio.

- Convém que a analise/avaliacao de riscos identifique, quantifique e priorize os
critérios baseados nos riscos e 0s objetivos pertinentes a organizagéo.

- Deve-se ser definida uma abordagem estratégica para a continuidade dos
negocios e a mesma deve ser validada com a direcdo da organizacgéo.
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- Ao ser desenvolvido o plano de continuidade de negécios deve-se ser dada
atencao especial & avaliagdo de dependéncias externas ao negdcio e de
contratos existentes.

- Convém que o processo de planejamento foque nos objetivos requeridos

do negdcio.
Este é o item da norma que mais fortemente exige a participacdo da area de negocio.
Fica bastante claro que um plano de continuidade deve existir para possibilitar a

continuidade do negdcio.

Secao 15: Conformidade, ABNT (2005, p. 108-114):

- Convém que a diregéo aprove o uso de recursos de processamento de
informacao.

- Os recursos de processamento da informacao de uma organizacéo séo
destinados basica ou exclusivamente para atender aos propdsitos do negdcio.

- Se qualquer ndo-conformidade for encontrada como um resultado da analise
critica convém que os gestores determinem as causas da ndo conformidade;
avaliem acdes para que a ndo conformidade se repita; determinem e
implementem acgéo corretiva apropriada e analisem a agdo corretiva tomada.

Este item tem como foco principal a necessidade da organizagado cumprir 0s
regulamentos, a legislacéo e seus contratos. De uma maneira indireta, tudo que torna a
organizacgdo nao cumpridora das suas obrigagOes afetara a area de negécio. Sendo
assim a area de negdcio deve ser a unidade organizacional que mais deseje a garantia

do cumprimento legal e contratual.

Secdo 4: Analise/avaliacdo e tratamento de risco, ABNT (2005 p. 6-7):

- Convém que as analises/avaliagctes de riscos identifiguem, quantifiquem e
priorizem os riscos com base em critérios para a aceitacéo dos riscos e dos
objetivos relevantes para a organizacgéo.

- Convém que os controles assegurem que 0s riscos sejam reduzidos a um nivel
aceitavel, levando-se me conta os objetivos organizacionais.

Foram identificados em onze categorias, das doze categorias existentes na norma,
cinglenta e uma diretrizes que exigem a participacdo das areas de negocio e
conseqguentemente possibilitam o alinhamento da gestdo da seguranca da informacgéo

com as mesmas, desde que definidas na politica de seguranca da informacgéo.
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3. UMA REVISAO DO ESTADO DA ARTE

A literatura existente, considerando trabalhos académicos e livros, aborda a
aplicacdo das normas de seguranca da informacdo (desde a BS-7799 até a NBR
ISO/IEC 27002:2005) na organizacdo e 0s seus impactos. Pouco se pesquisa como
elaborar as politicas, como estruturar os niveis de detalhamento de cada assunto,
quais sdo os controles necessarios e a necessidade de amadurecimento da
organizacdo em seguranca da informacdo. A organizacdo que necessita implantar
politicas de seguranca da informagé&o encontrara dificuldade quando buscar ajuda na
literatura para identificar como fazer, por onde comecar, como priorizar e 0 que

contemplar. Tal realidade aponta para a relevancia e pioneirismo desta pesquisa.

Estudando dissertacbes e teses no ambiente académico brasileiro, foram
encontrados poucos documentos tratando diretamente o tema politica de seguranca
da informacédo. Contudo os que foram encontrados ndo abordam a identificacdo de

um padrao minimo para a politica de seguranca da informacao.

No segundo semestre de 2010, foi feito um levantamento junto ao Portal de
Periddico da CAPES, com foco no Banco de Teses e Dissertagfes. Apos algumas
dificuldades de estabelecimento de acesso, foi identificado o Novo Banco de Teses e
Dissertacdes. Pesquisando com base no tema deste trabalho, “Politica de seguranca
da informacao: uma contribuicdo para o estabelecimento de um padrédo minimo”,
foram selecionados pela ferramenta de busca 600 (seiscentos) trabalhos. A maioria
desses trabalhos tinha alguma palavra chave do tema, mas nao estavam
relacionados a esta pesquisa. Apds uma primeira selecdo, o nimero de trabalhos foi
reduzido para 150 trabalhos e posteriormente com mais rigor no tema e abordagem
do tema, foram selecionados 49 (quarenta e nove) trabalhos. Considerando este
conjunto foram analisados 8 (oito) trabalhos que tinham no tema tratado ou na
abordagem alguma relacdo mais forte com o tema desta pesquisa. Eles estao
relacionados abaixo, porém, nenhum deles fala especificamente sobre um padréo

minimo de politica de seguranca da informacéo, tema central desta dissertagéo.
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Tal fato ressalta a importancia desta pesquisa e aumenta o seu grau de novidade no

tema de seguranca da informacao.

Lorens (2007) em sua Dissertacdo de Mestrado, intitulada Aspectos normativos da
seguranca da informacgao: um modelo de cadeia de regulamentagao, apresentada ao
Departamento de Ciéncia da Informacdo e Documentacdo da Universidade de
Brasilia, concentra-se na implantagdo da seguranca da informagdo no ambito da
organizagdo considerando o usuério como elemento fundamental e a integracédo

dessa implantacdo com o planejamento estratégico da organizacgéao.

Ellwanger (2009) em sua Dissertacdo de Mestrado, intitulada Impactos da utilizacéo
das técnicas de endomarketing na efetividade das politicas de seguranca da
informacédo, defendida no Programa de Pds Graduacdo em Engenharia de Producéo
da Universidade Federal de Santa Maria, investiga por meio de uma pesquisa em
duas unidades de um hospital, o impacto da utilizacdo de técnicas de endomarketing

para a melhor conscientizacao dos usuarios dos sistemas de informacéao.

Benz (2008) em sua Dissertacdo de Mestrado intitulada Alinhamento estratégico
entre as politicas de seguranca da informacéo e as estratégias e praticas adotadas
na Tl: estudo de casos em instituigdes financeiras, apresentada no Programa de Pos
Graduacgédo em Administragdo da Universidade Federal do Rio Grande do Sul tem
como foco no seu trabalho o alinhamento da politica de seguranca da informacéo
com o planejamento da tecnologia da informacé&o, pois, segundo ele caso isso ndo

ocorra o planejamento de Tl estard comprometido.

Cavalcante (2002) em sua Dissertacdo de Mestrado intitulada Seguranca da
informacgé&o no correio eletrénico baseada na ISO/IEC 17799: um estudo de caso em
uma instituicdo de ensino superior, com foco no treinamento, submetida ao
Programa de Engenharia de Producdo da Universidade Federal do Rio Grande do
Norte, demonstra os resultados de uma pesquisa que teve por objetivo identificar a
importancia que o treinamento do usuario tém sobre as politicas de seguranca das
informacBes nas empresas através de um estudo de caso em uma instituicdo de

ensino superior.
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Menezes (2005) em sua Dissertacdo de Mestrado intitulada Gestdo da seguranca da
informacé&o: analise em trés organizacdes brasileiras, apresentada ao Nucleo de Pos
Administracdo em Administracdo da Universidade Federal da Bahia analisa o grau
de conhecimento e adocdo da politica de seguranga da informacgdo por parte dos

funcionérios através de pesquisa em trés organizagdes brasileiras.

Roza (2010) em seu Trabalho de Conclusédo de Curso de Graduagéo de Tecnologia
em Seguranca da Informacdo, intitulado Politica de seguranca da informagdo em
ambientes hospitalares, apresentado na Faculdade de Tecnologia de Sdo Caetano
do Sul, apresenta uma pesquisa sobre politica de seguranca em onze hospitais da
Cidade de S&o Paulo.

Ribas (2010) em sua Dissertacdo de Mestrado intitulada Sistema de gestdo da
seguranca da informagédo em organizacfes da area de salde descreve 0 processo
de implantacdo de um sistema de gestdo de seguranca da informacdo em uma
organizacdo da é&rea de saude e faz uma avaliacdo dessa implantacdo. Sua
conclusdo é que no estudo feito, a implantagédo do sistema de gestdo da seguranca
da informagé&o trouxe melhorias para a organizacdo com melhorias significativas no
nivel de conformidade com a Norma NBR ISO/IEC 27001:2006 além da reducéo de
riscos aos ativos da organizacao por meio da implantagdo de controles. Em relag&o

as normas de seguranca da informacao, Ribas (2010) indica:

As normas desempenham um papel essencial para a elaboracdo de um plano
de seguranga da informagdo. Elas fornecem uma abordagem sistematica de
gestdo para adotar as melhores praticas em controles, quantificar o nivel de
risco aceitavel e implantar as medidas adequadas que protejam a
confidencialidade, integridade e disponibilidade das informag8es. (RIBAS,
2010, p. 17)

Nesta dissertacdo, Ribas (2010) adotou uma estrutura normativa com trés niveis

hierarquicos, assim relacionados:

a) Politicas — definem a estrutura, as diretrizes e as obrigagGes referentes a
seguranga da informacéao.

b) Normas — estabelecem obrigagBes e procedimentos definidos de acordo
com as politicas.

¢) Procedimentos — instrumentalizam o disposto nas Normas e nas Politicas,
permitindo a direta aplicacé@o nas atividades da organizacao.
(RIBAS, 2010, p.34)
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Venturini (2006) na sua Tese de Doutorado intitulado Modelo Ontoldgico de
seguranca para negociacdo de politica de controle de acesso em multidominios,
trata do tema politica de seguranca, porém com o objetivo de propor um modelo de
seguranca para a negociacdo e composicdo dindmica de politicas de seguranca
para controle de acessos em ambientes de dominios distintos que precisam

compartilhar parcialmente seus recursos para a realizagéo de trabalho colaborativo.

Foram identificados artigos cientificos publicados em periddicos que estivessem
relacionados ao tema e alguns deles foram considerados nesta pesquisa para a
introducéo ao tema e a fundamentacao tedrica do tema. Nenhum dos artigos trata da
identificacdo de um padrdo minimo de elementos para uma politica de seguranca da
informacdo. Este fato reforca a importancia desta pesquisa e seu grau de novodade

no tema seguranca da informagao.

4. ESTUDO DE CASO

4.1 — Etapas da metodologia

A metodologia utilizada neste estudo considerou o estudo de caso integrado
(unidades mudltiplas de analise) utilizando a pesquisa exploratoria. A metodologia

considerou as seguintes etapas:

a) Levantamento da literatura sobre o assunto politica de seguranca da informacéo,

considerando fontes académicas e empresariais.

b) Estudo tedrico do tema politica de seguranca da informagao.

c) Desenvolvimento de um estudo de caso multiplo de modo a analisar politicas de
seguranca da informacdo ja implantadas em dez organizagbes e identificar
elementos comuns que possam estabelecer um padrdo minimo de politica de

seguranca da informacéo.
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Foi utilizado o estudo de caso para esta pesquisa exploratéria por ser a estratégia
gue melhor atende as caracteristicas da mesma. Segundo Yin (2010) o estudo de
caso é utilizado para examinar acontecimentos contemporaneos e também para
contribuir a0 nosso conhecimento os fenbmenos individuais, grupais,
organizacionais, sociais, politicos e relacionados. Complementa que as aplicacdes
de estudo de caso podem ser feitas para explorar situagdes em que a intervengao

que esta sendo avaliada ndo apresenta um conjunto simples e claro de resultados.

Yin (2010) ainda declara:

O estudo de caso é uma investigagdo empirica que investiga um fenémeno
contempordneo em profundidade e em seu contexto na vida real,
especialmente quando os limites entre o fenbmeno e o contexto ndo séo
claramente evidentes. (YAN, 2010).

4.2 — Protocolo de aplicacdo do estudo de caso
Este protocolo descreve os procedimentos e as regras gerais da conducdo e
realizacdo do estudo de caso.

4.2.1 — Visao geral do projeto de estudo de caso
4.2.1.1 - Objetivo da pesquisa
Esta pesquisa teve como objetivo principal propor a construgdo de um padréo

minimo para a politica de seguranca da informag&o de uma organizacao.

Contemplou, ainda, os seguintes objetivos especificos:
- realizacdo de uma pesquisa exploratéria em organizacbes que possuem

politicas de seguranga da informacao;

- andlise da politica (diretriz) de seguranca da informagdo de cada uma

dessas organizagoes;

- identificacdo da existéncia de requisitos de seguranca comuns nestas
politicas;
- estabelecimento do conjunto de requisitos que comporédo o padrdo minimo

para a politica de seguranca da informacéao.
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4.2.1.2 - Questao da pesquisa
A principal questédo desta pesquisa foi:
e Quais sdo os elementos que devem compor um padrdo minimo

para a politica de seguranca da informacgdo de uma organiza¢éo?

4.2.1.3 - Tipo da pesquisa, tipo do projeto e unidade de anélise
Esta foi uma pesquisa exploratoéria utilizando um projeto de estudo de caso integrado
(unidades multiplas de analise) e tem como unidade de analise as politicas de

seguranca da informagé&o de diferentes organizagoes.

Esta pesquisa teve como delimitagdo, o estudo de politicas de seguranca da

informag&o em trés organizagoes.

4.2.2. — Procedimentos de campo

Fontes gerais de informacéo — Coleta dos dados

Foram utilizadas como fonte de evidencia para a coleta de dados:
- Documentacgéo.

- Entrevista.

4.2.3 — Documentacdo e questdes para o estudo de caso

4.2.3.1 - Documentacéo

Foram considerados os documentos de politicas de seguranca da informacao, das
organizacbes. O foco do trabalho diz respeito aos documentos de politicas e nédo
considerou os documentos de procedimentos ou de regras detalhadas que indicam

como executar o que as politicas definem.

O trabalho foi baseado no conjunto de controles definidos pela Norma NBR ISO/IEC
2007:2005 - Tecnologia da informacéo — Técnicas de seguranga - Codigo de pratica

para a gestdo da seguranca da informacao.
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Cada politica de cada organizacdo foi analisada e foram identificados os controles
definidos pela Norma que foram considerados na politica. Depois foram identificados

0S requisitos comuns existentes na maioria das politicas analisadas.

A partir dos dados acima identificados foram estruturados os elementos que devem

compor um padrdo minimo para a politica de seguranca da informacao.

A utilizacdo da documentagédo foi o fator fundamental para a identificacdo dos
elementos que serdo indicados para compor o padrdo minimo para a politica de

seguranca da informacéo.

4.2.3.2 - Entrevista

As informacdes coletadas nas entrevistas tiveram como finalidade identificar
algumas caracteristicas do ambiente onde a politica foi construida e publicada.
Essas caracteristicas podem influenciar a politica e ajudam a conhecer melhor cada

organizacao pesquisada, no que diz respeito a politica de seguranca da informacéo.

A entrevista foi realizada com o profissional que tem a responsabilidade pela
Seguranca da Informacao e suas questdes ajudardo a compreender a estruturagéo e

caracteristicas do processo de seguranca da informacao.

As perguntas foram abertas para garantir que o respondente ndo se guiaria por

opcOes de resposta.

Foram coletadas informacfes sobre o respondente e foram considerados quatro
eixos para um melhor entendimento sobre a organizacdo e fatores que podem ter

norteado a criagcdo de politicas de seguranc¢a da informacao.

O Anexo 4 apresenta o questionario submetido aos entrevistados.

4.3 — Andlise de dados

Foi realizada uma andlise descritiva dos dados coletados com o objetivo de

organizar este estudo.
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5. RESULTADOS

Inicialmente a pesquisa tinha o compromisso de analisar trés politicas de seguranca
da informacdo de trés organizagfes. Para alcancar este fim foi solicitada a doze
organizacg@es a disponibilizagdo de suas politicas para a realizacdo desta pesquisa.
Nesta solicitagdo sempre foi informado que o nome da organizagdo nao seria

divulgado no documento de dissertacdo e nem na apresentacao verbal da pesquisa.

Das organizacgdes solicitadas, duas declinaram da participacdo da pesquisa. Das dez
organizagbes que disponibilizaram as suas politicas, oito responderam o

guestionario.

Desta maneira os percentuais referentes as politicas de seguranca da informacéo se
referem as dez organizagdes participantes e o0s percentuais referentes aos
profissionais e a prioridade dos riscos se refere as oito organizacdes cujos

guestionarios foram completamente respondidos.

5.1 — Andlise das organizacdes
As dez organizacdes participantes estédo distribuidas, sem grande concentracdo, em

nove segmentos de negécios. A Figura 10 apresenta esta distribuicéo.
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B Financeira
10%

W Ensino

N Varejo

m Construcdo

W Transporte de passageiros
B Segurose Finangas
M Servicosde informacdo: TV,
Internet, Telefonia
W Servicos TI/TELECOM
Bolza de Valores

A/ T \4

Figura 10 — Percentual das organizacdes pesquisadas por segmento de negocio.

Fonte: Elaborado pelo autor.

Todas as organiza¢Bes possuem politicas ha varios anos. Noventa por cento das
organizacfes pesquisadas possuem politicas ha mais de cinco anos e apenas dez
por cento das organizagdes pesquisadas possuem politicas ha menos de cinco anos
(Figura 11, abaixo). Porém se considerarmos um tempo menor, todas as
organizacfes possuem politicas ha mais de quatro anos.
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B Ha menos de 5 anos

B Ha mais de 5anos

Figura 11 — Percentual das organizagbes pesquisadas considerando o tempo de publicacdo da
primeira politica de seguranca da informacao.
Fonte: Elaborado pelo autor.

O fato da existéncia de politicas ha varios anos € importante para esta pesquisa
porque indica que a grande maioria das organiza¢des consideradas possui politicas
de seguranca da informacdo maduras e consolidadas. Por consequéncia o0s
controles utilizados por cada politica sédo considerados importantes para a respectiva

organizacao.

Outra informacao que reforca a maturidade das politicas consideradas € o fato de
gue todas as organizacOes tiveram suas politicas de seguranca da informacao
assinadas por um nivel hierarquico de diretoria. Sendo que, 30% foram aprovadas
por um Comité Executivo e 30% assinadas pelo presidente ou vice-presidente. Este
nivel de aprovacao indica que o assunto seguranca da informacéo, representado
pela sua diretriz, a politica de seguranca da informacdo, € formalmente tratado,

mesmo que inicialmente, em grau estratégico pela organizacao.

Outro fator importante é que 70% das organizagBes possuem uma area especifica
para a seguranca da informacdo. Nesta pesquisa ndo foi investigado o grau

hierarquico desta unidade organizacional referente a seguranca da informacéo,

porém, a existéncia de uma area com a responsabilidade explicita de tratar a
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seguranca da informacdo indica um inicio de entendimento da criticidade da

protecdo da informacao para que a organizacao atinja os seus objetivos.

Ainda nesta abordagem da seguranca da informacéo para a organizacao, todas as
politicas pesquisadas indicam, de maneira direta ou indireta, que a protecdo da
informacgé&o deve contemplar a informagdo no ambiente de tecnologia da informagéo
e no ambiente convencional. Outro fato importante identificado em todas as politicas
analisadas, € o escopo considerado para os tipos de usuarios: funcionarios,
estagiarios e prestadores de servico. Sendo assim, a responsabilidade para com a
informacéo da organizagéo exercida pelo funcionario da organizagédo é semelhante a

responsabilidade do prestador de servigo.

A quantidade de usuarios afetados pela politica de seguranca da informacao de
cada organizacdo considerada nesta pesquisa é outro fator de confirmacdo de que
as politicas consideradas sdo representativas. Oitenta por cento das organizacdes
desta pesquisa possuem politicas que afetam mais de 1.000 usuarios (Figura 12),
sendo que uma das organizacdes pesquisadas possui no Brasil cerca de 35.000
usuarios que sado afetados por sua politica e outra organizagcdo possui 24.000

usuarios.

H Até 1.000

B Acimade 1.000

Figura 12 — Percentual das organizacdes pesquisadas considerando a quantidade de usudrios
afetados pela politica de segurancga da informacéao.

Fonte: Elaborado pelo autor.
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A pesquisa demonstrou que as organizagfes consideradas ainda ndo séo rigorosas
com a exigéncia do controle de politica de seguranca da informacéo para 0s seus
fornecedores de servicos ou produtos. Apenas 20% das organizacdes pesquisadas
consideram este controle para os seus fornecedores. Outras 20% indicam que
consideram a exigéncia do controle politica de seguranca para fornecedores criticos,
porém fica em aberto o que € fornecedor critico, assunto que deve ultrapassar o
escopo da seguranca da informagéo e adentrar no ambiente de risco operacional.
Porém, um dado importante € que metade das organizacbes estudadas informou
gue analisam caso a caso. Este fato indica que o assunto politica de seguranca da
informacdo esta se consolidando como um elemento critico para que uma

organizacgao preste servigo para outra organizagao.

Uma resposta comum em todas as organizagdes pesquisadas foi o fato de tomarem
como base a Norma ISO 27002. Esta é uma norma internacional e no Brasil ela foi
publicada pela ABNT como NBR ISO/IEC 27002 - Tecnologia da informacdo —
Técnicas de seguranca - Codigo de pratica para a gestdo da seguranca da
informacdo. Tal fato muito corrobora para o presente estudo uma vez que esta
norma foi tomada por base para a analise dos controles nas politicas das
organizacbes com o objetivo de identificar um padrdo minimo para a politica de

seguranca da informagéao de uma organizacao.

5.2 — Andlise dos entrevistados

Todos os profissionais que foram entrevistados sdo do sexo masculino.

Um dado importante para esta pesquisa é o fato de que 100% dos profissionais que
deram o retorno do questionario possuem mais de cinco anos de experiéncia
profissional em atividades de seguranca da informac&o. Mais detalhadamente: 75%
dos profissionais que responderam o questionario possuem mais de 10 anos de
experiéncia em seguranca da informacao (Figura 13). Isto demonstra que estes
profissionais participam de maneira consciente no processo de seguranca da

informacdo da organizagdo em que trabalham e também indica que as respostas e
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opinides dadas por estes profissionais sdo frutos de uma boa experiéncia

profissional.

B Menos gque 5 anos
M Entre 5 e 10 anos

m Mais gue 10 anos

Figura 13 — Percentual dos profissionais em relacdo ao seu tempo de experiéncia em seguranca da
informag&o. Fonte: Elaborado pelo autor.

Em relacdo ao processo formal de especializacdo na area de seguranca da
informacéo, 50% dos profissionais possuem certificacdes internacionais de
reconhecida credibilidade: CISM, CISA, CISSP. (Figura 14 abaixo)

B 5im
N Nio

Figura 14 — Percentual dos profissionais que possuem certificagdo internacional.
Fonte: Elaborado pelo autor.
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O dado de que metade dos profissionais de seguranca da informacéo pesquisado
possui certificacdo profissional, aponta para a importadncia das mesmas. Vale
salientar que estas certificacfes sdo pessoais e estéo atreladas ao profissional. Para
se ter uma das certificacdes indicadas é necessario que o profissional preste um
exame teorico sobre o0 assunto, prove seu tempo de experiéncia em seguranca da
informacéo e realize atividades no assunto controle de seguranga da informagéo de
maneira que seja possivel a renovacao anual desta certificacéo.

Para esta pesquisa este fato é muito importante, pois indica formalmente que
metade dos profissionais que responderam o questionario estudou diversas normas
e em especial a Norma NBR ISO/IEC 27002:2005, base e referéncia desta pesquisa.
Consequentemente sdo profissionais com conhecimento préatico e tedrico sobre o

assunto seguranca da informacg&o.
Em relacdo as ameacas e riscos que mais preocupam a organizacao, sob a visdo do

seu profissional de seguranca da informacéo, tem-se o seguinte quadro (Figura 15),

onde 1-Maior prioridade e 8-Menor prioridade:

3. ADMINISTRACAO DO RISCO

Organizagdes == || Prioridade
e) Roubo de informagéo por concorrente desleal ou por criminosos que podem
vender esta informagao

f] Vazamento de informagdo por erro, descuidafhegligéneia

a) Contingencia que indisponibiliza o ambiente de tecnologia
d) Invasdo do ambiente de tecnologia por criminosos extermnos

g) Virus e demais codigos maliciosos
¢) Incapacidade de responder questionamentos da Jusfiga
b) Fraude realizada por usuario interno

Co | =] (oo (L[| R | =

h) Falha em sistema aplicativo

Figura 15 — Quadro indicando a prioridade de ameacas e risco para a Organizacao.

Fonte: Elaborado pelo autor.

O roubo da informacédo € a ameaca que mais preocupa as organizacdes, conforme
indica a resposta dos questionarios fornecida pelos seus profissionais de seguranca
da informac&o. Roubo de informacéo acarreta impactos financeiros e de imagem da

organizacao e afeta diretamente os objetivos de negdécio da organizacao.
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Em segundo lugar continua a preocupacédo com o sigilo da informacdo: Vazamento
da informacao por erro, descuido ou negligencia. Seja por ma fé ou por descuido, as
organizagbes ndo querem que pessoas e organizagbes ndo autorizadas tenham

acesso as suas informacoes.

Em terceiro lugar foi considerada a ameacga de uma situagcdo de contingéncia que
indisponibilize o ambiente de tecnologia.. Todas as organizagbes pesquisadas
dependem fortemente dos recursos de tecnologia da informacdo e uma
indisponibilidade desses recursos atinge diretamente aos objetivos de negocio da

organizacao.

A invasao por criminosos do mundo virtual é a quarta ameacga mais prioritaria. Este
fato indica que o gestor do processo de seguranca da informacédo esta ciente de que

€ necessario uma protecao técnica eficiente.

Virus e coédigo maliciosos formam a quinta preocupacdo dos profissionais de
seguranca da informacdo e podem levar a destruicdo da informacdo, a
indisponibilidade da informagdo ou a quebra de sigilo dessa informagédo. Para
minimizar o risco desta ameaca, serdo realizadas acfes técnicas, porém as

consequéncias da concretizacdo dessa ameaca acarretam impacto para o negocio.

A sexta ameaca foi a incapacidade de responder a questionamentos da justica e por
altimo a Unica ameaca técnica colocada no questionario: falha em sistema aplicativo.
Este fato indica que a protecédo técnica € considerada mais eficiente do que protegéo

contra acdes de erro ou ma fé das pessoas.

5.3 - Anadlise dos controles das politicas de seguranca da informacao

A NBR ISO/IEC 27002 - Tecnologia da informacdo — Técnicas de seguranca -
Caddigo de pratica para a gestdo da seguranca da informacdo define 133 controles.
Estes controles estdo descritos no Anexo 2 — Controles da Norma NBR ISO/IEC
27002:2005.
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Foi tomado por base que um controle seria considerado para o padrdo minimo de
seguranca da informacéo, quando este controle fosse referenciado por pelo menos

70% das organizagoes.

Considerando as dez politicas de seguranca da informagdo de organizagbes

distintas, foram identificadas as seguintes referencias de controles:

a) Dezesseis controles (12%) da norma séo citados por mais de 80% dos
documentos de politica de seguranca da informacédo. Doze destes controles séo

citados por 100% das organizagoes.

b) Vinte e quatro controles (18%) da norma sdo citados por mais de 70% dos

documentos de politica de seguranca.

Desta maneira, quarenta controles (30%) da norma séo citados por 70% a 100% das

organizacgfes pesquisadas.

A Figura 16 abaixo apresenta estes percentuais.

M Controles considerados por
g80%a 100% das
oragnizacoes pesquisadas

B Controles considerados por
70% das oragnizacoes
pesquisadas

QOutros

Figura 16 — Percentual da quantidade de controles referenciados em comum pela politica de
seguranca da informacéo das organizagfes pesquizadas.

Fonte: Elaborado pelo autor.
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A Figura 17 abaixo possui um quadro que detalha todos os controles da norma e a

sua referéncia pelas organiza¢des quando da politica de seguranca da informagao.

Percentual de Quantidade de Controle
Controles em comum nas Politicas Organizagdes | Controles envolvidos | principal
Controle de acesso & informacgéo 100% 11 11.1.1
Gestado de ativos: Internet, Equipamentos
inteligentes, email, outros 100% 1 7.1.3
Classificagdo da informagdo 90% 2 7.2.1
Copias de seguranca 90% 1 10.5.1
Monitoramento de uso de sistema B0% 1 10.10.2
Total (80% - 100%) 16 12%
Politica de seguranca da informagéo 70% 2 511
Conscientizagdo, educagido e treinamento 70% 1 8.2.2
Encerramento de atividades: corte de
acesso a informacgao 70% 3 8.3.1
Trabalho remoto 70% 1 11.7.2
Aquisigdo, Desenvolvimento e
Manutengdo de sistemas 70% 16 12.1.1
Processo Disciplinar 70% 1 B.2.3
Total (70%) 24 18%
Total (70% - 100%) 40 30%
Total de Controles na NER 27002:2005 133 100%

Figura 17 — Quadro indicando os controles ou conjunto de controles que séo referenciados
por 80% a 100% e/ou séo referenciados por 70% a 100% das organizagdes.

Fonte: Elaborado pelo autor.
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O Anexo 13 apresenta um quadro detalhado contendo os controles da Norma NBR
ISO/IEC 27002:2005 e as referencias existente nas politicas de seguranca da

informacéo das organizacdes pesquisadas.

5.4 — Discusséo dos resultados
A pesquisa identificou 40 controles (30%) de controles que devem compor um

padrdo minimo de politica de seguranca da informac&o.

Esta pesquisa indica que como um Padrdo Minimo de Politica de Seguranca da
Informacdo, a politica da organizacdo deve considerar os elementos descritos no
item abaixo.

5.4.1 — Controles que devem compor um Padrdo Minimo de Politica de

Seguranca da Informacéo.

5.4.1.1 - Controles de acesso légico ainformacéao

Este controle foi referenciado em 100% pelas politicas consideradas nesta pesquisa.
O detalhamento deste controle (itens abaixo) foi citado nas politicas das
organizacgoes.

Item Norma Descricao

11.1.1. Politica de controle de acesso.

11.2.1. Registro de usuério.

11.2.2. Uso de privilégio — Restrito e controlado

11.2.3. Gerenciamento de senha do usuério.

11.3.1. Uso de senhas.

11.4.2. Autenticacdo para conexao externa do usuario

11.5.1. Procedimentos seguros de entrada nos sistema (log on).
11.5.2. Identificacdo e autenticacdo do usuario

11.5.3. Sistema de gerenciamento de senha

11.5.5. Limite de tempo de sesséo

11.6.1. Restricdo de acesso a informacéo
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5.4.1.2 - Controle de Gestao de ativos

(Internet, Equipamentos inteligentes, email, outros)

Este controle foi referenciado em 100% pelas politicas consideradas nesta pesquisa.
Em cada uma das politicas das organizacdes ficava claro a importancia que
determinado ativo estava tendo no momento da elaboracdo da politica de
seguranca. Na medida em que o documento de politica detalha mais este controle,
indicando o nome da tecnologia do ativo, tipo modelo e fabricante, o0 documento de

politica que deveria ser uma diretriz se torna uma norma de um produto.

Porém tona-se evidente que as novas tecnologias geram novos tipos de ativo que
Sd0 uma preocupagao para a protecdo da informagdo e necessitardo de controles

especificos.

Todas as organizacdes definiram regras para a utilizacao destes tipos de ativo.

Item Norma Descricao

7.1.3. Uso aceitavel dos ativos. (Email e Internet, Midia portétil, SmartPhone).

5.4.1.3 - Controles de Classificacdo da informacéao
Este controle de classificagdo da informacdo é citado por 90% das politicas
consideradas nesta pesquisa e tem por objetivo possibilitar uma melhor gestédo para

o sigilo e acesso autorizado da informacao.

Item Norma Descricao
7.2.1. Classificagao da informagé&o — Recomendag0des para classificagéo.

7.2.2. Classificacéo da informacao — Rétulos e tratamento da informacéo.
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5.4.1.4 - Controle de Copias de seguranca

Este controle de copias de seguranca da informacao é citado por 90% das politicas
consideradas nesta pesquisa e tem por objetivo garantir que a organizagdo possua
copias das informagcdes em local alternativo. Em caso de alguma indisponibilidade
das informacdes utilizadas no ambiente principal, existirdA uma cépia que possa

minimizar a perda de informacao.

Uma questéo a ressaltar € que este controle é citado em 90% das politicas, porém o
controle de continuidade de negdécio, que necessita de copias de seguranca, foi
citado por 50% das politicas e consequentemente néo foi selecionado para a o

padrdo minimo de politica de seguranca da informacéo.

Item Norma Descricao

10.5.1. Copias de seguranca da informacédo

5.4.1.5 - Controle de Monitoramento de uso de sistema

Este controle de Monitoramento de uso de sistemas é citado por 80% das politicas
consideradas nesta pesquisa e tem por objetivo explicitar, para o usuario, que o
acesso feito no ambiente de tecnologia da informacdo da organizacdo pode ser

gravado e monitorado.

No Brasil ndo existe uma legislacdo sobre o assunto e a jurisprudéncia juridica
possibilita que a organizacdo monitore 0s acessos de seus USUArios no seu
ambiente, desde que exista uma formalizacdo indicando isto (politica de seguranca
da informagédo, por exemplo) e que o usuario conheca esta regra. Em funcao deste
fato existe a grande possibilidade deste controle ser no futuro referenciado por todas

as organizagoes.

Item Norma Descricao

10.10.2. Monitoramento do uso do sistema
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5.4.1.6 - Controle da Politica de seguranca da informagao

Este controle de Politica de seguranca da informacao é citado por 70% das politicas
consideradas nesta pesquisa. Ele tem por objetivo explicitar o documento politica de
seguranca da organizacdo e O0s seus controles de atualizacdo e as

responsabilidades em relagcéo a esta politica.

Item Norma Descricao

5.1.1. Documento da politica de seguranca da informagéo.

5.1.2. Andlise critica da politica de seguranca da informacao

5.4.1.7 - Conscientizacdo, educacdo e treinamento em seguranca da
informacao

Este controle de Politica de seguranca da informacéo é citado por 70% das politicas
consideradas nesta pesquisa e tem por objetivo garantir a exigéncia de um processo
de conscientizacdo e treinamento em seguranca da informagcdo para todos os
usuarios.

Item Norma Descricao

8.2.2. Conscientizagéo, educagéao e treinamento em SlI.

5.4.1.8 - Controle de Encerramento de atividades: corte de acesso a informacéao
Este controle de Politica de seguranca da informacao é citado por 70% das politicas
consideradas nesta pesquisa e tem por objetivo garantir que quando do
encerramento das atividades do usuario com a organizacdo, todos 0S recursos
referentes a este usudrio ndo podem mais ser utilizados por ele. Em comum as

politicas que citaram este controle, definem uma diretriz sobre este assunto.

Item Norma Descricao
8.3.1. Encerramento das atividades.
8.3.2. Devolucao de ativos.

8.3.3. Retirada de direitos de acesso
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5.4.1.9 - Controle de Processo disciplinar

Este controle de Politica de seguranca da informacao é citado por 70% das politicas
consideradas nesta pesquisa e tem por objetivo explicitar que o ndo cumprimento
das regras definidas nas politicas e em outros regulamentos é passivel de punicao

administrativa, contratual, civil e até penal.

Item Norma Descricao

8.2.3. Processo disciplinar.

5.4.1.10 - Controle de Trabalho remoto

Este controle de Politica de seguranca da informacéo é citado por 70% das politicas
consideradas nesta pesquisa e tem por objetivo garantir que 0 acesso remoto
possua 0 mesmo nivel de protecdo do acesso local. Este controle deve ser cada vez
mais referenciado na medida em que as organizagdes precisam que Seus usuarios

acessem remotamente as suas informa(;(")es.

Item Norma Descricao
11.7.2. Trabalho remoto

5.4.1.11 - Controle de Aquisicéo, Desenvolvimento e Manutencgéo de sistemas
Este controle de Politica de seguranca da informacao é citado por 70% das politicas
consideradas nesta pesquisa e tem por objetivo cuidar para que a Aquisi¢ao,
desenvolvimento e manutencdo de sistemas acontecam de uma maneira segura.
Este item sempre foi referenciado nas politicas consideradas em forma de diretriz.
Porém a definicdo da diretriz referencia indiretamente os controles da Norma NBR
ISO/IEC 27002:2005.

Item Norma Descricao

12.1.1. Andlise e especificacdo dos requisitos de seguranca
12.2.1. Validacao dos dados de entrada.
12.2.2. Controle do processamento interno

12.2.3. Integridade de mensagens



12.2.4.
12.3.1.
12.3.2.
12.4.1.
12.4.2.
12.4.3.
12.5.1.
12.5.2.
12.5.3.
12.5.4.
12.55.
12.6.1.
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Validacao dos dados de saida

Politica para uso de controles criptogréaficos
Gerenciamento de chaves.

Controle de software operacional

Protecédo dos dados para teste de sistema

Acesso ao codigo fonte de programa
Procedimentos para controle de mudangas.

Analise critica técnica aplica¢des apds mudangas s.o.
Restricbes sobre mudancas em pacotes de software
Vazamento de informacdes

Desenvolvimento terceirizado de software

Controle de vulnerabilidades técnicas

5.4.2 — Estrutura dos Elementos que devem compor um Padrdo Minimo de

Politica de Seguranca da Informacao.

Tomando por base a ordem dos controles descritos na Norma NBR ISO/IEC

27002

:2005, segue abaixo uma estrutura dos elementos que devem compor um

Padrdo Minimo de Politica de Seguranca da Informacéao:

* Consideracdes sobre a Politica de seguranca da informacéo

* Conscientizacdo, educacao e treinamento em seguranga da informacao
* Gestdo de ativos (Internet, equipamentos inteligentes, email, outros)

* Acesso logico a informacao

* Gestao para o trabalho remoto

* Encerramento de atividades do usuario

* Classificagéo da informacao

* Controle de Cdpias de seguranca

* Aquisicao, Desenvolvimento e Manutencao de sistemas

* Monitoramento de uso de sistema

* Responsabilidades e processo disciplinar
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6. CONCLUSAO

Esta pesquisa identificou os elementos que devem compor um padrdo minimo para
uma politica de seguranca da informacdo de uma organiza¢ao, tomando por base os
elementos comuns de politicas ja implantadas em outras organizac¢des. Trinta por
cento dos controles definidos na Norma NBR ISO/IEC 27002:2005, de um total de
133 controles séo referenciados por mais de dois tercos (70%) das politicas

pesquisadas.

Considerando este fato, o conjunto destes controles constitui o padrdo minimo de
politica de seguranca da informacdo de uma organizagdo e responde a questdo
problema desta pesquisa:

- Quais sdo os elementos que devem compor um padrdo minimo para a

politica de seguranca da informag¢édo de uma organizacao?

A pesquisa realizada em dez politicas de seguranca da informacéo referentes a dez
organizagfes de nove segmentos de negdcio possibilitou atingir o objetivo proposto
neste estudo:

- Identificar os elementos que devem compor um padrdo minimo para a
politica de seguranca da informacdo de uma organizacdo tomando por base

elementos comuns existentes em politicas de organizacdes distintas.

Além dos 30% dos controles referenciados por mais de 2/3 das organizacdes
pesquisadas, ficou evidenciado na pesquisa realizada que alguns dos controles da
norma sao prioridade de todas as organizac¢des. Dois assuntos foram referenciados
por 100% das organizacdes pesquisadas:

- 0 acesso légico da informacgéo e

- 0 uso de recursos (Internet, correio eletrénico, telefones inteligentes,

similares).

Os resultados da pesquisa realizada s&o consistentes em fungdo do porte das

organizacbes consideradas, da variedade dos segmentos de negdécio destas
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organizacdes, do tempo de existéncia da politica de seguranca em cada uma das
organizacdes e da maturidade dos profissionais responsaveis pelo processo de

protecdo da informacao na organizacao.

Quando do convite das organizagbes para a participacdo da pesquisa, 0
compromisso da nao divulgacado do nome da organizacdo e do nome do profissional
de segurancga da informacéo, foi fator decisivo para a aceitagéo da participagéo. Este
fato foi comum para todas as organizagOes. Todas as organizagdes que aceitaram
participar da pesquisa enviaram suas politicas, porém apenas 80% enviaram as

informacdes sobre o profissional de seguranca e sobre a priorizacdo das ameacas.

Com o resultado desta pesquisa as organizagbes que precisam desenvolver suas
politicas de seguranca da informacdo podem comecar as mesmas em um patamar
avancado ao tomarem como referéncia o padrao minimo de politica de seguranca da

informacéo identificado nesta pesquisa.

A pesquisa contribui com as organiza¢fes na medida em que considera que este
padrdo minimo seja sempre considerado e que os demais 70% dos controles da

Norma devem ser utilizados considerando as peculiaridades de cada organizagao.

Os profissionais de segurangca da informagdo que tem a responsabilidade de
desenvolver a politica de seguranca da informacdo para uma organizagdo, contam
com esta pesquisa para lhes ajudar na tarefa de construcdo e implantacdo da

politica de seguranca da informacéo baseada na Norma NBR ISO/IEC 27002:2005.

O campo da ciéncia que estuda as organizagcbes possui com este trabalho uma
referéncia para todos os pesquisadores que precisam desenvolver ag¢des no

segmento da seguranga da informacé&o para a organizagao.

Esta pesquisa é relevante para as organizagfes, pois tratou de um assunto pouco
explorado no campo da seguranca da informacéo. Ela possibilita que a Norma NBR
ISO/IEC 27002:2005 — Tecnologia da informacéo — Técnicas de seguranca — Cédigo

de pratica para a gestdo da seguranca da informacéo, seja tratada de maneira mais
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prética pelas organizaces que precisam desenvolver a sua politica de seguranca da

informacao.

Ficam postas novas questdes para futuras pesquisas no campo de politicas de

seguranca da informagéao:

* Analisar a relagdo das organizagbes que sédo obrigadas a seguirem legislagéo
nacional ou de outros paises e os controles considerados na politica de seguranca

da informacgéo da organizagéo.

* Analisar os controles considerados na politica de seguranca da informacdo na

organizacao e o seu grau de maturidade em segurancga da informag&o.

* Pesquisar a relacdo dos controles descritos na politica de seguranca da informacao

e a sua implantagéo pratica na organizacao.

* Pesquisar o entendimento pelos usuérios dos controles considerados na politica de

seguranca da informacgé&o da organizacao.

* Pesquisar a utilizagdo do padrdo minimo de politica de seguranca da informacao

descrito nesta pesquisa, em organizacdes de diferentes portes e atividades.

* Analisar o atendimento a requisitos legais quando a organizacdo utilizar este

padrdo minimo de politica de seguranca da informacgéo.

* Pesquisar o nivel de entendimento dos usuarios de organizacdes que utilizem este
padrdo minimo de politica de seguranca da informagdo em comparagcdo com
usuarios de organizacdes que utilizem desde o inicio um padrdo completo de politica

de seguranca da informacéo.
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ANEXO 2 - Controles da NBR ISO/IEC 27002:2005

Capitulo 5 — Politica de seguranca da informacéao

(1) Controle: Documento da politica de seguranga da informagéo.

51.1

Convém que um documento da politica de seguranca da informacao seja
aprovado pela dire¢do, publicado para todos os funcionarios e partes
externas relevantes.(ABNT, 2005, p.8)

(2) Controle: Andlise critica da politica de seguranca da informacao.

5.1.2

Convém que a politica de seguranca da informacdo seja analisada
criticamente a intervalos planejados ou quando mudangas significativas
ocorrerem, para assegurar a sua continua pertinéncia, adequacgéo e eficacia.
.(ABNT, 2005, p.9)

Capitulo 6 — Organizando a seguranca da informacé&o
Estabelece uma estrutura de gerenciamento para iniciar e controlar a implementacao

da seguranca da informagéo dentro da organizagao.

Controles definidos neste capitulo:

(3) Controle: Comprometimento da direcdo com a seguranc¢a da informag&o.

6.1.1

Convém que a direcdo apdie ativamente a seguranca da informagéo dentro
da organizagdo por meio de um claro direcionamento, demonstrando o seu
comprometimento, definindo atribuicdes de forma explicita e reconhecendo as
responsabilidades pela seguranca da informacao. .(ABNT, 2005, p.10)

Este controle tem relacdo direta com a politica de seguranca da informacéo, pois é
pelo direcionamento da direcdo da organizacdo que a politica pode ser definida e

estabelecida.



112

(4) Controle: Coordenacao da seguranga da informacao.

6.1.2

Convém que as atividades da seguranca da informacdo sejam coordenadas
por representantes de diferentes partes da organizacdo, com fungcdes e
papéis relevantes. (ABNT, 2005, p.11)

(5) Controle: Atribuicéo de responsabilidades para a segurancga da informac&o.

6.1.3
Convém que todas as responsabilidades pela seguranga da informacao
estejam claramente definidas. (ABNT, 2005, p.11)

(6) Controle: Processo de autorizagdo para 0s recursos de processamento da

informagao.

6.1.4

Convém que seja definido e implementado um processo de gestdo de
autorizagdo para novos recursos de processamento de informacdo. (ABNT,
2005, p.12)

(7) Controle: Acordos de confidencialidade.

6.1.5

Convém que os requisitos para a confidencialidade ou acordos de nédo
divulgagéo que reflitam as necessidades da organizacdo para a protecdo da
informacdo sejam identificados e analisados criticamente de forma regular.
(ABNT, 2005, p.12)

(8) Controle: Contato com autoridades.

6.1.6
Convém que contatos apropriados com autoridades pertinentes sejam
mantidos. (ABNT, 2005, p.13)

(9) Controle: Contato com grupos especiais.

6.1.7

Convém que sejam mantidos contatos apropriados com grupos de interesses
especiais ou outros féruns especializados de seguranca da informacdo e
associacoes profissionais. (ABNT, 2005, p.14)

(10) Controle: Analise critica independente de seguranga da informacéo.

6.1.8

Convém que o enfoque da organizacdo para gerenciar a seguranca da
informacdo e a sua implementagdo (por exemplo, controles, objetivos dos
controles, politicas, processos e procedimentos para a seguranca da
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informacao) seja analisado criticamente de forma independente, a intervalos
planejados, ou quando ocorrerem mudangas significativas relativas a
implementacdo da seguranca da informacgéo. (ABNT, 2005, p.14)

(11) Controle: Identificac@o dos riscos relacionados as partes externas.

6.2.1

Convém que 0s riscos para os recursos de processamento da informacéo e
da informacéo da organizagdo oriundos de processos do negdcio que envolva
as partes externas sejam identificados e controles apropriados
implementados antes de se conceder o acesso. (ABNT, 2005, p.15)

(12) Controle: Identificando a seguranga da informacdo, quando tratando com os
clientes.

6.2.2

Convém que todos os requisitos de seguran¢a da informacéo identificados
sejam considerados antes de conceder aos clientes 0 acesso aos ativos ou
as informacdes da organizacdo. (ABNT, 2005, p.17)

(13) Controle: Identificando a seguranca da informagéo nos acordos com terceiros.

6.2.3

Convém que os acordos com terceiros envolvendo 0 acesso, processamento,
comunicacdo ou gerenciamento dos recursos de processamento da
informacéo ou da informacgéo da organizacéo, ou 0 acréscimo de produtos ou
servicos aos recursos de processamento da informacdo cubram todos os
requisitos de seguranca da informagéo relevantes. (ABNT, 2005, p.18)

Capitulo 7 — Gestéo de ativos

Estabelece responsabilidades pelos ativos da organizagao.

Controles definidos neste capitulo:

(14) Controle: Inventario dos ativos.

7.1.1
Convém que todos os ativos sejam claramente identificados e um inventario
de todos os ativos importantes seja estruturado e mantido. (ABNT, 2005,
p.21)
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(15) Controle: Proprietario dos ativos.

7.1.2

Convém que todas as informacgdes e ativos associados com 0s recursos de
processamento da informag¢@o tenham um proprietario designado por uma
parte definida pela organizacao.

Obs: O termo “proprietario” identifica uma pessoa ou organismo que tenha
uma responsabilidade autorizada para controlar a producdo, o
desenvolvimento, a manutencdo, 0 uso e a seguranca dos ativos. O termo
“proprietario” nao significa que a pessoa realmente tenha qualquer direito de
propriedade do ativo. (ABNT, 2005, p.22)

(16) Controle: Uso aceitavel dos ativos.

7.1.3

Convém que sejam identificadas, documentadas, e implementadas regras
para que sejam permitidos o uso de informacdes e de ativos associados aos
recursos de processamento da informagdo. (ABNT, 2005, p.22)

(17) Controle: Classificacdo da informacédo — Recomendacdes para classificagao.

7.2.1
Convém que a informagdo seja classificada em termos do seu valor,
requisitos legais, sensibilidade e criticidade para a organiza¢éo. (ABNT, 2005,
p.23)

(18) Controle: Classificacdo da informacao — Rétulos e tratamento da informacao.

7.2.2

Convém que um conjunto apropriado de procedimentos para a rotulacdo e
tratamento da informacédo seja definido e implementado de acordo com o
esquema de classificacdo adotado pela organizagdo. (ABNT, 2005, p.24)

Capitulo 8 — Seguranca em recursos humanos
Estabelece responsabilidades para assegurar que os funcionérios, fornecedores e
terceiros entendam as suas responsabilidades em seguranga da informagdo para

com a organizagao.

Controles definidos neste capitulo:
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(19) Controle: Seguranga em recursos humanos — Papéis e responsabilidades.

8.1.1

Convém que papéis e responsabilidades pela seguranca da informacdo de
funcionarios, fornecedores e terceiros, sejam definidos e documentados de
acordo com a politica de seguranca da informacdo. (ABNT, 2005, p.25)

(20) Controle: Seguranca em recursos humanos — Selecéo.

8.1.2

Convém que verificagbes do histérico de todos os candidatos a emprego,
fornecedores e terceiros sejam realizados de acordo com a ética, as leis e as
regulamentacdes pertinentes, e proporcionais aos requisitos do negécio, a
classificagdo das informacdes a serem acessadas e aos riscos percebidos.
(ABNT, 2005, p.26)

(21) Controle: Seguranca em recursos humanos — Termos e condigbes de

contratacao.

8.1.3

Como parte de suas obrigagbes contratuais, convém que os funcionarios,
fornecedores e terceiros concordem e assinem os termos e condi¢des de sua
contratacdo para o trabalho, os quais devem declarar as suas
responsabilidades e a da organizacdo para a seguranca da informacéo.
(ABNT, 2005, p.26)

(22) Controle: Seguranga em recursos humanos — Responsabilidades da diregéo.

8.2.1

Convém que a direcdo solicite aos funcionarios, fornecedores e terceiros que
pratiguem a seguranca da informacdo de acordo com o estabelecido nas
politicas e procedimentos da organizacdo. (ABNT, 2005, p.28)

(23) Controle: Seguranca em recursos humanos — Conscientizagdo, educacdo e

treinamento em seguranca da informacéao.

8.2.2

Convém que todos os funcionarios da organizacdo e, onde pertinente,
fornecedores e terceiros recebam treinamento apropriados em
conscientizacdo e atualizagbes regulares nas politicas e procedimentos
organizacionais, relevantes para as suas fungfes. (ABNT, 2005, p.28)

(24) Controle: Seguranga em recursos humanos — Processo disciplinar.

8.2.3
Convém que exista um processo disciplinar formal para os funcionarios que
tenham cometido uma violagcdo da seguranca da informag&o. (ABNT, 2005,
p.29)
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(25) Controle: Seguranca em recursos humanos — Encerramento das atividades.

8.3.1
Convém que responsabilidades para realizar o encerramento ou a mudanca
de um trabalho sejam claramente definidas e atribuidas. (ABNT, 2005, p.30)

(26) Controle: Seguranga em recursos humanos — Devolucao de ativos.

8.3.2

Convém que todos os funcionarios, fornecedores e terceiros devolvam todos
os ativos da organizacdo que estejam em sua posse, apds 0 encerramento de
suas atividades, do contrato ou acordo. (ABNT, 2005, p.30)

(27) Controle: Seguranca em recursos humanos — Retirada de direitos de acesso.

8.3.3

Convém que os direitos de acesso de todos os funcionarios,fornecedores e
terceiros as informacdes e aos recursos de processamento de informacao
sejam retirados apdés o encerramento de suas atividades, contratos ou
acordos, ou ajustados ap6s a mudanca destas atividades. (ABNT, 2005, p.30)

Capitulo 9 — Seguranca fisica e do ambiente
Estabelece responsabilidades para o ambiente fisico de maneira que este ambiente

seja protegido de maneira compativel com os riscos identificados.

Controles definidos neste capitulo:

(28) Controle: Seguranca fisica — Perimetro de seguranca fisica.

9.1.1

Convém que sejam utilizados perimetros de segurancga (barreiras tais como
paredes, portdes de entrada controlados por cartdo ou balcbes de recepcgdo
com recepcionistas) para proteger as areas que contenham informacgdes e
instalagc6es de processamento da informagéo. (ABNT, 2005, p.32)

(29) Controle: Seguranca fisica — Controles de entrada fisica.

9.1.2

Convém gue as areas seguras sejam protegidas por controles apropriados de
entrada para assegurar que somente pessoas autorizadas tenham acesso.
(ABNT, 2005, p.33)
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(30) Controle: Seguranga fisica — Seguranga em escritorios, salas e instalagdes.

9.1.3
Convém que seja projetada e aplicada seguranca fisica para escritorios, salas
e instalagcbes. (ABNT, 2005, p.33)

(31) Controle: Seguranga fisica — Protecdo contra ameacas externas e do meio

ambiente.

9.1.4

Convém que sejam projetadas e aplicadas protecao fisica contra incéndios,
enchentes, terremotos, explosdes, perturbacdes da ordem publica e outras
formas de desastres naturais ou causados pelo homem. (ABNT, 2005, p.34)

(32) Controle: Seguranga fisica — Trabalhando em areas seguras.

9.15
Convém que seja projetada e aplicada protecéo fisica, bem como diretrizes
para o trabalho em areas seguras. (ABNT, 2005, p.34)

(33) Controle: Seguranca fisica — Acesso do publico, areas de entrega e de

carregamento

9.1.6

Convém gue os pontos de acesso, tais como de entrega e de carregamento e
outros pontos em que pessoas ndo autorizadas possam entrar nas
instalacOes, sejam controladas e, se possivel, isoladas das suas instalagcbes
de processamento da informacéo, para evitar 0 acesso ndo autorizado.
(ABNT, 2005, p.35)

(34) Controle: Seguranca fisica — Instalacéo e protecdo de equipamento.

9.2.1

Convém que os equipamentos sejam colocados no local ou protegidos para
reduzir os riscos de ameacas e perigos do meio ambiente, bem como as
oportunidades de acesso ndo autorizados. (ABNT, 2005, p.35)

(35) Controle: Seguranca fisica — Utilidades.

9.2.2

Convém que os equipamentos sejam protegidos contra a falta de energia
elétrica e outras interrupcfes causadas por falhas das utilidades. (ABNT,
2005, p.36)

(36) Controle: Seguranca fisica — Seguranca do cabeamento

9.2.3

Convém que cabeamento de energia e de telecomunicagbes que transporta
dados ou da suporte aos servicos de informagfes seja protegido contra a
interceptacdo ou danos. (ABNT, 2005, p.37)
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(37) Controle: Seguranga fisica — Manutencédo dos equipamentos

9.24
Convém que o0s equipamentos tenham uma manutencdo correta para
assegurar sua disponibilidade e integridade permanentes. (ABNT, 2005, p.38)

(38) Controle: Seguranca fisica — Seguranca de equipamentos fora das dependéncia

da organizacao.

9.25
Convém que sejam tomadas medidas de seguranga para equipamentos que
operem fora do local, levando em conta os diferentes riscos decorrentes do
fato de se trabalhar fora das dependéncias da organizagdo. (ABNT, 2005,
p.38)

(39) Controle: Seguranca fisica — Reutilizacdo e alienacdo segura de equipamentos.

9.2.6

Convém que todos o0s equipamentos que contenham midias de
armazenamento de dados sejam examinados antes do descarte, para
assegurar que todos os dados sensiveis e softwares licenciados tenham sido
removidos ou sobre gravados com seguranca. (ABNT, 2005, p.39)

(40) Controle: Seguranca fisica — Remocéao de propriedade

9.2.7
Convém que equipamentos, informacg6es ou softwares ndo sejam retirados do
local sem autorizagdo prévia. (ABNT, 2005, p.39)

Capitulo 10 — Gerenciamento das operagcdes e comunicacdes
Estabelece responsabilidades para garantir que a operacdo dos recursos de

processamento de informacdo aconteca de maneira segura e correta.

Controles definidos neste capitulo:

(41) Controle: Operagdes e Comunicac¢des — Documentag¢ao dos procedimentos.

10.1.1

Convém que os procedimentos de operagdo sejam documentados, mantidos
atualizados e disponiveis a todos os usuarios que deles necessitem. (ABNT,
2005, p.40)
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(42) Controle: Operacdes e Comunicacdes — Gestdo de mudancas.

10.1.2
Convém que modificagdes nos recursos de processamento da informagéo e
sistemas sejam controlados. (ABNT, 2005, p.41)

(43) Controle: Operagdes e Comunicacdes — Segregacéao de fungoes.

10.1.3

Convém que funcdes e areas de responsabilidade sejam segregadas para
reduzir as oportunidades de modificagdo ou uso indevido ndo autorizado ou
ndo intencional dos ativos da organizacdo. (ABNT, 2005, p.41)

(44) Controle: Operacbes e Comunicacdes — Separacdo dos recursos de

desenvolvimento, teste e de produgéo.

10.1.4

Convém que recursos de desenvolvimento, teste e produgdo sejam
separados para reduzir o risco de acessos ou modificagbes nao autorizadas
aos sistemas operacionais. (ABNT, 2005, p.42)

(45) Controle: Operacdes e Comunicagfes — Entrega de servigo.

10.2.1

Convém que seja garantido que os controles de seguranca, as definicbes de
servico e os niveis de entrega incluidos no acordo de entrega de servigos
terceirizados sejam implementados, executados e mantidos pelo terceiro.
(ABNT, 2005, p.43)

(46) Controle: Operacdes e Comunicacbes — Monitoramento e analise critica de

servicos terceirizados.

10.2.2

Convém que o0s servicos, relatérios e registros fornecidos por terceiros sejam
regularmente monitorados e analisados criticamente, e que auditorias sejam
executadas. (ABNT, 2005, p.43)

(47) Controle: Operagbes e Comunicagdes — Gerenciamento de mudancas para

servigos terceirizados.

10.2.3

Convém que mudangas no provisionamento dos servigos, incluindo
manutencdo e melhoria da politca de segurangca da informacao,
procedimentos e controles existentes, sejam gerenciadas levando-se em
conta a criticidade dos sistemas e processos de negdécios envolvidos e a
reanalise/reavaliagcao de riscos. (ABNT, 2005, p.44)
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(48) Controle: Operacdes e Comunicacdes — Gestdo de capacidade.

10.3.1

Convém que a utilizagdo dos recursos seja monitorada e ajustada, e as
projecOes feitas para necessidades de capacidade futura, para garantir o
desempenho requerido sistema. (ABNT, 2005, p.45)

(49) Controle: Operacdes e Comunicagdes — Aceitacao de sistemas.

10.3.2

Convém que sejam estabelecidos critérios de aceitagcdo para novos sistemas,
atualizac6es e novas versdes, e que sejam efetuados testes apropriados
do(s) sistemas(s) durante o desenvolvimento e antes da sua aceitagéo.
(ABNT, 2005, p.45)

(50) Controle: Operacdes e Comunicacdes — Protecdo contra codigos maliciosos e

codigos moveis.

10.4.1

Convém que sejam implantados controles de deteccdo, prevencdo e
recuperacdo para proteger contra codigos maliciosos, assim como
procedimentos para a devida conscientizagdo do usuario. (ABNT, 2005, p.46)

(51) Controle: Operacdes e Comunicacdes — Controles contra codigos moveis.

10.4.2

Onde o uso de codigos méveis € autorizado, convém que a configuracédo
garanta que o cédigo movel autorizado opere de acordo com uma politica de
seguranca da informacgdo claramente definida e cddigos moveis nao
autorizados tenham sua execucéo impedida. (ABNT, 2005, p.47)

(52) Controle: Operacdes e Comunicagfes — Copias de seguranca da informacgéo.

10.5.1

Convém que as cépias de seguranca da informacgao e dos softwares sejam
efetuadas, testadas regularmente conforme a politica de geragdo de copias
de seguranca definida. (ABNT, 2005, p.48)

(53) Controle: Operacdes e Comunicagdes — Controles de redes.

10.6.1

Convém que as redes sejam adequadamente gerenciadas e controladas, de
forma a protegé-las contra ameacas e manter a seguranca de sistemas e
aplicacBes que utilizam estas redes, incluindo a informacdo em transito.
(ABNT, 2005, p.49)
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(54) Controle: Operacdes e Comunicacdes — Segregacao dos servigos de rede.

10.6.2

Convém que as caracteristicas de seguranca, niveis de servigo e requisitos
de gerenciamento de servigcos de rede sejam identificados e incluidos em
qgualquer acordo de servigos de rede, tanto para servigos de rede providos
internamente ou terceirizados. (ABNT, 2005, p.50)

(55) Controle: Operacdes e Comunicacdes — Gerenciamento de midias removiveis.

10.7.1
Convém que existam procedimentos implementados para o gerenciamento de
midias removiveis. (ABNT, 2005, p.50)

(56) Controle: Operacdes e Comunicacdes — Descarte de midias.

10.7.2

Convém que as midias sejam descartadas de forma segura e protegida
guando ndo forem mais necessérias, por meio de procedimentos formais.
(ABNT, 2005, p.51)

(57) Controle: Operagbes e Comunicacdes — Procedimentos para tratamento de
informacao.

10.7.3

Convém que sejam estabelecidos procedimentos para o tratamento e o

armazenamento de informagfes, para proteger tais informagbes contra a
divulgagdo nao autorizada ou uso indevido. (ABNT, 2005, p.52)

(58) Controle: Operacbes e Comunicacdes — Seguranca da documentacdo dos
sistemas.
10.7.4

Convém que a documentagdo dos sistemas seja protegida contra acessos
ndo autorizados. (ABNT, 2005, p.52)

(59) Controle: Operacdes e Comunicacdes — Politicas e procedimentos para troca de

informacdes.

10.8.1

Convém que politicas, procedimentos e controles sejam estabelecidos e
formalizados para proteger a troca de informacdes em todos os tipos de
recursos de comunicagdo. (ABNT, 2005, p.53)
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: Operagdes e Comunicagdes — Acordos para trocas de informagdes.

10.8.2
Convém que sejam estabelecidos acordos para a troca de informacbes e
softwares entre organizacdes e entidades externas. (ABNT, 2005, p.55)

: Operagbes e Comunicagdes — Midias em transito.

10.8.3

Convém que midias contendo informacdes sejam protegidas contra acesso
ndo autorizado, uso impréprio ou alteracdo indevida durante o transporte
externo aos limites fisicos da organizacédo. (ABNT, 2005, p.56)

(62) Controle: Operacdes e Comunicacdes — Mensagens eletronicas.

(63) Controle

(64) Controle

(65) Controle

10.8.4
Convém que as informagfes que trafegam em mensagens eletrbnicas sejam
adequadamente protegidas. (ABNT, 2005, p.56)

: Operacdes e Comunicacdes — Sistemas de informacgdes de negocio.

10.8.5

Convém que politicas e procedimentos sejam desenvolvidos e
implementados para proteger as informacgdes associadas com interconex&o
de sistemas de informacdes do negécio. (ABNT, 2005, p.57)

: OperacgOes e Comunicagdes — Servicos de comércio eletrdnico.

10.9.1

Convém que as informacdes envolvidas em comércio eletrbnico transitando
sobre redes publicas sejam protegidas de atividades fraudulentas, disputas
contratuais e divulgacdo e modificagbes ndo autorizadas. (ABNT, 2005, p.58)

: Operacgdes e Comunicagfes — Transacdes on-line.

10.9.2

Convém que informacdes envolvidas em transacgfes on-line sejam protegidas
para prevenir transmissdes incompletas, erros de roteamento, alteragées ndo
autorizadas de mensagens, divulgacdo ndo autorizada, duplicagdo ou
reapresentacdo de mensagem nédo autorizada. (ABNT, 2005, p.59)

(66) Controle: Operacdes e Comunicagdes — Informacgdes publicamente disponiveis.

10.9.3

Convém que a integridade das informagfes disponibilizadas em sistemas
publicamente acessiveis seja protegida para prevenir modificacdes ndo
autorizadas. (ABNT, 2005, p.60)
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(67) Controle: Operacdes e Comunicacdes — Registros de auditoria.

10.10.1

Convém que registros (log) de auditoria contendo atividades dos usuarios,
excecgOes e outros eventos de seguranca da informacdo sejam produzidos e
mantidos por um periodo de tempo acordado para auxiliar em futuras
investigagGes e monitoramento de controle de acesso. (ABNT, 2005, p.61)

(68) Controle: Operacdes e Comunicagdes — Monitoramento do uso do sistema.

10.10.2

Convém que sejam estabelecidos procedimentos para o monitoramento do
uso dos recursos de processamento da informacdo e os resultados das
atividades de monitoramento sejam analisados criticamente de forma regular.
(ABNT, 2005, p.61)

(69) Controle: Operacdes e Comunicagdes — Protecdo das informagdes dos registros

(log).

10.10.3
Convém que os recursos de informacdes de registros (log) sejam protegidos
contra a falsificacdo e acesso nao autorizado. (ABNT, 2005, p.63)

(70) Controle: Operagbes e Comunicagbes — Registro (log) de administrador e

operador.

10.10.4
Convém que as atividades dos administradores e operadores de sistemas
sejam registradas. (ABNT, 2005, p.63)

(71) Controle: Operacdes e Comunicacdes — Registro (log) de falhas..

10.10.5
Convém que as falhas ocorridas sejam registradas e analisadas, e que sejam
adotadas acdes apropriadas. (ABNT, 2005, p.64)

(72) Controle: Operacdes e Comunicagdes — Sincronizacao dos relogios.

10.10.6

Convém que os relégios de todos os sistemas de processamento de
informacdes relevantes, dentro da organizacdo ou do dominio de seguranca,
sejam sincronizados com uma fonte de tempo precisa, acordada. (ABNT,
2005, p.64)
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Capitulo 11 — Controle de acessos

Estabelece responsabilidades e regras para que o acesso a informacéao, recursos de

processamento das informacdes e processos de negocios sejam controlados com

base nos requisitos de negdcio e seguranca da informacao.

Controles definidos neste capitulo:

(73) Controle: Acesso — Politica de controle de acesso.

(74) Controle

(75) Controle

(76) Controle

(77) Controle

(78) Controle

11.1.1

Convém que a politica de controle de acesso seja estabelecida e analisada
criticamente, tomando-se como base os requisitos de acesso dos negécios e
seguranca da informacéo. (ABNT, 2005, p.65)

: Acesso — Registro de usuario.

11.2.1

Convém que exista um procedimento formal de registro e cancelamento de
usudrio para garantir e revogar acessos em todos os sistemas de informacé&o
e servigos. (ABNT, 2005, p.66)

: Acesso — Uso de privilégio — Restritos e controlados.

11.2.2
Convém gque a concessao e o uso de privilégios sejam restritos e controlados.
(ABNT, 2005, p.67)

: Acesso — Gerenciamento de senha do usuario.

11.2.3
Convém que a concessao de senhas seja controlada através de um processo
de gerenciamento formal. (ABNT, 2005, p.68)

: Acesso — Analise critica dos direitos de acesso de usuario.

11.2.4

Convém que o gestor conduza a intervalos regulares a andlise critica dos
direitos de acesso dos usuarios, por meio de um processo formal. (ABNT,
2005, p.68)

: Acesso — Uso de senhas.



(79) Controle:

(80) Controle:

(81) Controle:

(82) Controle:

(83) Controle:

(84) Controle:

(85) Controle:
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11.3.1
Convém que os usuarios sejam solicitados a seguir as boas praticas de
seguranga da informacgéo na selegdo e uso de senhas. (ABNT, 2005, p.69)

Acesso — Equipamento de usuario sem monitoracao.

11.3.2
Convém que 0s usuarios assegurem que 0s equipamentos ndo monitorados
tenham protecdo adequada. (ABNT, 2005, p.70)

Acesso — Politica de mesa limpa e tela limpa.

11.3.3

Convém que seja adotada uma politica de mesa limpa de papéis e midias de
armazenamento removivel e politica de tela limpa para os recursos de
processamento da informacéo, (ABNT, 2005, p.70)

Acesso — Politica de uso de servicos de rede

11.4.1
Convém que os usuarios somente recebam acesso para os servigcos que
tenham sido especificamente autorizados a usar, (ABNT, 2005, p.71)

Acesso — Autenticacao para conexao externa do usuario

11.4.2
Convém que métodos apropriados de autenticacdes sejam usados para
controlar o acesso de usuarios remotos, (ABNT, 2005, p.72)

Acesso — ldentificacdo de equipamentos em redes

11.4.3

Convém que sejam consideradas as identificagbes autométicas de
equipamentos como um meio de autenticar conexdes vindas de localizagbes
e equipamentos especificos, (ABNT, 2005, p.73)

Acesso — Protecéo de portas de configuragdo e diagnostico remotos

11.4.4
Convém que sejam controlados os acessos fisico e l6gico a portas de
diagnéstico e configuracédo, (ABNT, 2005, p.73)

Acesso — Segregacéao de redes

11.4.5
Convém que grupos de servicos de informacgdo, usuérios e sistemas de
informacao sejam segregados em redes. (ABNT, 2005, p.73)
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(86) Controle: Acesso — Controle de conexao de redes

11.4.6

Para redes compartilhadas, especialmente essas que se estendem pelos
limites da organizacdo, convém que a capacidade dos usuarios para
conectar-se a rede seja restrita, alinhada com a politica de controle de acesso
e 0s requisitos das aplica¢des do negdcio. (ABNT, 2005, p.74)

(87) Controle: Acesso — Controle de roteamento de redes

11.4.7
Convém que seja implementado controle de roteamento na rede, para
assegurar que as conexdes de computador e fluxos de informacgéo néo violem
a politica de controle de acesso das aplicagdes do negécio. (ABNT, 2005,
p.75)

(88) Controle: Acesso — Procedimentos seguros de entrada nos sistema (log on).

11.5.1
Convém que 0 acessO aos sistemas operacionais seja controlado por um
procedimento seguro de entrada no sistema (log on). (ABNT, 2005, p.75)

(89) Controle: Acesso — Identificagédo e autenticacao do usuério

11.5.2

Convém que todos os usuarios tenham um identificador Unico (ID de usuario)
para uso pessoal e exclusivo, e convém que uma técnica adequada de
autenticacéo seja escolhida para validar a identidade alegada por um usuério.
(ABNT, 2005, p.77)

(90) Controle: Acesso — Sistema de gerenciamento de senha

11.5.3
Convém que sistemas para gerenciamento de senhas sejam interativos e
assegurem senha de qualidade. (ABNT, 2005, p.77)

(91) Controle: Acesso — Uso de utilitarios de sistema

11.54

Convém que o uso de programas utilitrios que podem ser capazes de
sobrepor os controles dos sistemas e aplicagdes seja restrito e estritamente
controlado. (ABNT, 2005, p.78)

(92) Controle: Acesso — Limite de tempo de sesséo

11.5.5
Convém que sess0es inativas sejam encerradas ap0s um periodo definido de
inatividade. (ABNT, 2005, p.79)
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(93) Controle: Acesso — Limitagcéo de horario de conexéo

11.5.6
Convém que restricdes nos horarios de conexao sejam utilizados para
proporcionar seguranca adicional para aplicagdes de alto risco. (ABNT, 2005,
p.79)

(94) Controle: Acesso — Restricdo de acesso a informagao

11.6.1

Convém que o0 acesso a informacgéo e as fungdes dos sistemas de aplicacdes
por usuérios e pessoal de suporte seja restrito de acordo com o definido na
politica de controle de acesso. (ABNT, 2005, p.80)

(95) Controle: Acesso — Isolamento de sistemas sensiveis

11.6.2
Convém que sistemas sensiveis tenham um ambiente computacional
dedicado (isolado). (ABNT, 2005, p.80)

(96) Controle: Acesso — Computacdo e comunicacdo movel

11.7.1

Convém que uma politica formal seja estabelecida e que medidas de
seguranca apropriadas sejam adotadas para a protecdo contra os riscos do
uso de recursos de computacao e comunicagdo moveis. (ABNT, 2005, p.81)

(97) Controle: Acesso — Trabalho remoto

11.7.2

Convém que uma politica, planos operacionais e procedimentos sejam
desenvolvidos e implementados para atividades de trabalho remoto. (ABNT,
2005, p.82)

Capitulo 12 — Aquisicdo, desenvolvimento e manutencdo de sistemas de
informacdo.

Estabelece responsabilidades e regras para que todos os requisitos de seguranca da
informacdo sejam identificados e acordados antes do desenvolvimento e/ou

implementacgéo de sistemas de informacéo.



128

Controles definidos neste capitulo:

(98) Controle: Analise e especificagdo dos requisitos de seguranca

12.1.1

Convém que sejam especificados o0s requisitos para controles de seguranca
nas especificagcbes de requisitos de negoécios, para novos sistemas de
informacao ou melhorias em sistemas existentes. (ABNT, 2005, p.84)

(99) Controle: Validacdo dos dados de entrada.

(100) Controle

(101) Controle

(102) Controle

(203) Controle

(104) Controle

12.2.1
Convém que os dados de entrada de aplicagbes sejam validados para
garantir que sao corretos e apropriados. (ABNT, 2005, p.85)

: Controle do processamento interno

12.2.2

Convém que sejam incorporadas, nas aplicagcdes, checagens de validagéo
com o objetivo de detectar qualquer corrupcao de informaces, por erros ou
por acoes deliberadas. (ABNT, 2005, p.86)

. Integridade de mensagens

12.2.3

Convém que requisitos para garantir a autenticidade e proteger a integridade
das mensagens em aplicagfes sejam identificados e os controles apropriados
sejam identificados e implementados. (ABNT, 2005, p.87)

: Validagéo dos dados de saida

12.2.4

Convém que os dados de saida das aplicagdes sejam validados para
assegurar que o processamento das informagfes armazenadas esta correto e
€ apropriado as circunstancias. (ABNT, 2005, p.87)

: Politica para uso de controles criptogréaficos

12.3.1
Convém que seja desenvolvida e implementada uma politica para uso de
controles criptograficos para a protecao da informagdo. (ABNT, 2005, p.88)

: Gerenciamento de chaves.

12.3.2
Convém que um processo de gerenciamento de chaves seja implantado para
apoiar o uso de técnicas criptograficas pela organiza¢éo. (ABNT, 2005, p.89)
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(105) Controle: Controle de software operacional

12.4.1
Convém que procedimentos para controlar a instalagdo de software em
sistemas operacionais sejam implementados. (ABNT, 2005, p.90)

(106) Controle: Protecéo dos dados para teste de sistema

12.4.2
Convém que os dados de teste sejam selecionados com cuidado, protegidos
e controlados. (ABNT, 2005, p.92)

(107) Controle: Acesso ao cadigo fonte de programa

12.4.3
Convém que o acesso ao codigo fontes de programas seja restrito. (ABNT,
2005, p.92)

(108) Controle: Procedimentos para controle de mudancas.

12.5.1
Convém que a implementacdo de mudancas seja controlada utilizando
procedimentos formais de controle de mudancas. (ABNT, 2005, p.93)

(109) Controle: Andlise critica técnica das aplicagcbes ap6s mudancas no sistema

operacional.

12.5.2

Convém que as aplicacgdes criticas do negdcio sejam analisadas criticamente
e testadas quando sistemas operacionais sdo mudados, para garantir que
ndo haverd nenhum impacto adverso na operagdo da organizagdo ou ha
segurancga. (ABNT, 2005, p.94)

(110) Controle: Restricdes sobre mudangas em pacotes de software

12.5.3

Convém que modificacbes em pacotes de software sejam desencorajadas e
limitadas as mudancas necessarias e que todas as mudancas sejam
estritamente controladas. (ABNT, 2005, p.95)

(111) Controle: Vazamento de informacgdes

12.54
Convém que oportunidades para vazamento de informacdo sejam
prevenidas. (ABNT, 2005, p.95)
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(112) Controle: Desenvolvimento terceirizado de software

12.5.5
Convém que a organizagcdo supervisione e monitore o desenvolvimento
terceirizado de software. (ABNT, 2005, p.96)

(113) Controle: Controle de vulnerabilidades técnicas

12.6.1

Convém que seja obtida informag¢do em tempo habil sobre vulnerabilidades
técnicas dos sistemas de informacdo em uso, avaliada a exposi¢cdo da
organizagdo a estas vulnerabilidades e tomadas as medidas apropriadas para
lidar com os riscos associados. (ABNT, 2005, p.96)

Capitulo 13 — Gestéo de incidentes de seguranca da informacéao.
Estabelece responsabilidades e regras para que fragilidades e eventos de seguranca
da informacdo associados com sistemas de informacdo sejam comunicados

permitindo a tomada de acao corretiva em tempo habil.

Controles definidos neste capitulo:

(114) Controle: Notificacdo de eventos de seguranca da informacéao.

13.1.1

Convém que os eventos de seguranca da informagao sejam relatados através
dos canais apropriados da dire¢cdo, 0 mais rapidamente possivel. (ABNT,
2005, p.98)

(115) Controle: Notificando fragilidades de seguranca da informagéo.

13.1.2

Convém que os funcionarios, fornecedores e terceiros de sistemas e servigos
de informacao sejam instruidos a registrar e notificar qualquer observagéo ou
suspeita de fragilidade em sistemas ou servigos. (ABNT, 2005, p.99)
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(116) Controle: Responsabilidades e procedimentos

13.2.1

Convém que responsabilidades e procedimentos de gestdo sejam
estabelecidos para assegurar respostas rapidas, efetivas e ordenadas a
incidentes de seguranca da informagéo. (ABNT, 2005, p.100)

(117) Controle: Aprendendo com os incidentes de seguranga da informacéao.

13.2.2

Convém que sejam estabelecidos mecanismos para permitir que tipos,
guantidades e custos dos incidentes de seguranca da informagdo sejam
guantificados e monitorados. (ABNT, 2005, p.101)

(118) Controle: Coletas de evidéncia

13.2.3. Nos casos em que uma a¢do de acompanhamento contra uma
pessoa ou organizagdo, ap0s um incidente de seguranca da informacgéo,
envolver uma acgédo legal (civil ou criminal), convém que evidéncias sejam
coletadas, armazenadas e apresentadas em conformidade com as normas de
armazenamento de evidéncias da jurisdicdo (6es) pertinente(s). (ABNT, 2005,
p.102)

Capitulo 14 — Gestéo da continuidade do negdcio.

Estabelece responsabilidades e regras para que o processo de continuidade de
negécio seja implementado para minimizar o impacto sobre a organizagdo e
recuperar perdas de ativos da informagdo a um nivel aceitavel através da

combinagéo de agles de prevencgéo e recuperagéo

Controles definidos neste capitulo:

(119) Controle: Incluindo a seguranga da informacdo no processo de gestido de

continuidade de negdcio.

14.1.1

Convém que um processo de gestdo seja desenvolvido e mantido para
assegurar a continuidade do negécio por toda a organizacao e que contemple
0s requisitos de seguranca da informacgao necessarios para a continuidade do
negdcio na organizagao. (ABNT, 2005, p.103)
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(120) Controle: Continuidade de negocios e andlise/avaliagédo de riscos

14.1.2

Convém identificar os eventos que podem causar interrupgdes aos processos
de negodcio, junto a probabilidade e impacto de tais interrupgbes e as
consequiéncias para a seguranga da informacao. (ABNT, 2005, p.104)

(121) Controle: Desenvolvimento e implementacdo de planos de continuidade

relativos a seguranca da informacéo.

14.1.3

Convém que os planos sejam desenvolvidos e implementados para a
manutencdo ou recuperacdo das operagbes e para assegurar a
disponibilidade da informacdo no nivel requerido e na escala de tempo
requerida, apos a ocorréncia de interrup¢des ou falhas dos processos criticos
do negodcio. (ABNT, 2005, p.104)

(122) Controle: Estrutura do plano de continuidade do negdécio

14.1.4

Convém que uma estrutura basica dos planos de continuidade do negécio
seja mantida para assegurar que todos 0s planos sdo consistentes, para
contemplar os requisitos de seguranca da informacdo e para identificar
prioridades para teste e manutengéo. (ABNT, 2005, p.105)

(123) Controle: Testes, manutencdo e reavaliacdo dos planos de continuidade do

negocio

14.15

Convém que os planos de continuidade do negécio sejam testados e
atualizados regularmente, de forma a assegurar sua permanente atualizacéo
e efetividade. (ABNT, 2005, p.106)

Capitulo 15 — Conformidade.

Estabelece

responsabilidades e regras para evitar violagbes de quaisquer

obrigacGes legais, estatutérias, regulamentares ou contratuais, e de quaisquer

requisitos de seguranca da informacao.

Controles definidos neste capitulo:
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(124) Controle: Identificacdo da legislacao aplicavel

15.11

Convém que todos os requisitos estatutarios, regulamentares e contratuais
pertinentes, e o enfoque da organizagdo para atender a esses requisitos,
sejam explicitamente definidos, documentados e mantidos atualizados para
cada sistema de informacdo da organizacédo. (ABNT, 2005, p.108)

(125) Controle: Direitos de propriedade intelectual.

15.1.2
Convém que procedimentos apropriados sejam implementados para garantir
a conformidade com os requisitos legislativos, regulamentares e contratuais
no uso de material, em relagdo aos quais pode haver direitos de propriedade
intelectual e sobre o uso de produtos de software proprietarios. (ABNT, 2005,
p.108)

(126) Controle: Protegéo de registros organizacionais

15.1.3

Convém que registros importantes sejam protegidos contra perda, destruicdo
e falsificacdo, de acordo com os requisitos regulamentares, estatutarios,
contratuais e do negdcio. (ABNT, 2005, p.109)

(127) Controle: Protecao de dados e privacidade de informagdes pessoais

15.1.4

Convém que a privacidade e a protecdo de dados sejam asseguradas
conforme exigido nas legislacdes, regulamentacdes e, se aplicavel, nas
clausulas contratuais pertinentes. (ABNT, 2005, p.110)

(128) Controle: Prevencdo de mau uso de recursos de processamento de

informacgéo

15.1.5
Convém que os usuarios sejam dissuadidos de usar os recursos de
processamento da informacdo para propdsitos ndo autorizados. (ABNT, 2005,
p.111)

(129) Controle: Regulamentacgé&o de controles de criptografia

15.1.6
Convém que controles de criptografia sejam usados em conformidade com
todas as leis, acordos e regulamentagfes pertinentes. (ABNT, 2005, p.111)
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(130) Controle: Conformidade com as politicas e normas de segurangca da

informacao.

15.2.1

Convém que os gestores analisem criticamente, a intervalos regulares, a
conformidade do processamento da informacdo dentro de sua é&rea de
responsabilidade com as politicas de seguranca da informacdo, normas e
quaisquer outros requisitos e segurancga. (ABNT, 2005, p.112)

(131) Controle: Verificagdo com a conformidade técnica.

15.2.2

Convém que os sistemas de informagéo sejam periodicamente verificados em
sua conformidade com as normas de seguranca da informacao
implementadas. (ABNT, 2005, p.113)

(132) Controle: Controles de auditoria de sistemas de informacao

15.3.1
Convém que requisitos e atividades de auditoria envolvendo verificagdo nos
sistemas operacionais sejam cuidadosamente planejados e acordados para
minimizar os riscos de interrup¢do dos processos de negécio. (ABNT, 2005,
p.113)

(133) Controle: Protegéo de ferramentas de auditoria de sistemas de informacao

15.3.2

Convém que o acesso as ferramentas de auditoria de sistema de informacgéo
seja protegido, para prevenir qualquer possibilidade de uso impréprio ou
comprometimento. (ABNT, 2005, p.114)
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ANEXO 3 — Termos descritos na norma e utilizados nesta pesquisa.

Os seguintes termos sao utilizados nesta pesquisa e estdo descritos na NBR
ISO/IEC 27002:2005. (ABNT, 2005, p.1-3):

Controle

Forma de gerenciar o risco, incluindo politicas, procedimentos, diretrizes, praticas ou
estruturas organizacionais, que podem ser de natureza administrativa, técnica, de
gestao ou legal.

Seguranca da informacao

Preservacao da confidencialidade, da integridade e da disponibilidade da informag&o;
adicionalmente, outras propriedades, tais como autenticidade, responsabilidade, nédo
repldio e confiabilidade, podem também estar envolvidos.

Politica
Intencdes e diretrizes globais formalmente expressas pela direcao.

Risco
Combinagéo da probabilidade de um evento e suas consequéncias.

Analise de risco
Uso sistematico de informac8es para identificar fontes e estimar o risco

Andlise/avaliagéo de risco
Processo completo de analise/avaliagcao de riscos

Gestéao de risco
Processo de comparar o risco estimado com critérios de risco pré-definidos para
determinar a importancia do risco.

Tratamento do risco
Processo de sele¢do e implementacdo de medidas para modificar um risco.
(ABNT, 2005, p.1-3)
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ANEXO 4 — Questionario

1 — DADOS DO RESPONDENTE
1.1 - Género: () Masc. () Fem.
1.2 - Cargo que ocupa na Organizagao:
1.3 - Tempo de trabalho na Organizacdo: _ Anos.
1.4 - Tempo de trabalho relacionado a seguranca da informacéo: Anos
1.5 - Possui alguma certificagao internacional em seguranga da informacao:

Sim (Qual?): N&o:

2 — SOBRE O DOCUMENTO DE POLITICA DE SEGURANCA

2.1 - Como o documento de politica de seguranga é comunicado aos usuarios?

2.2 - Quais sdo os tipos de usuarios considerados pela politica?

- Funcionario: Sim N&o
- Prestador de servico, terceiros: Sim N&o
- Estagiario, Aprendiz: Sim N&ao

- Outros (Quais?)
2.3 - Quantos usudrios sao afetados por esta politica?
2.4 - Quando foi publicada a primeira versao da politica? Més-Ano
2.5 - Qual a éarea organizacional responsavel pelo processo de seguranca da
informacéao?
2.6 - Alguma norma foi tomada por base para a elaboracdo da politica de seguranca
da informacao?
2.7 — Qual o cargo da pessoa que assinou a politica de seguranca da informacgéao?
2.8 — Que ambientes a politica de seguranca da informag&o contempla?

- Ambiente de tecnologia: Sim-N&o

- Ambiente convencional: Sim-Nao
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3 — ADMINISTRACAO DE RISCO
3.1 — Considerando as ameacas que a organizacao recebe, atribua uma ordem de
prioridade (1 para o mais critico e 10 para 0 menos critico) para os riscos abaixo,
gue estdo em ordem alfabética:
a) Contingencia que indisponibiliza o0 ambiente de tecnologia ( )
b) Fraude realizada por usuério interno ( )
c) Incapacidade de responder questionamentos da Justica
sobre uso e guarda da informagéo. ()
d) Invasdo do ambiente de tecnologia por criminosos externos ( )
e) Roubo de informacé&o por concorrente desleal ou
por criminosos que podem vender esta informacéao? ( )

f) Vazamento de informacéo por erro, descuido/negligéncia

do usuario e que coloque a organizacdo exposta na midia ( )
g) Virus e demais cddigos maliciosos ( )
h) Falha em sistema aplicativo ( )

4 — SOBRE A ORGANIZACAO

4.1 - Setor de atuacao
- Servigo: financeiro, transporte, educacao, construcéo.
- Industria:
- Comércio:

- Outro (Descreva):

4.2 - A Organizacdo exige que seus fornecedores de tecnologia da informacéo

(todos ou alguns) possuam politica de seguranca da informacéo?



ANEXO 5 — Tipos de organiza¢fes pesquisadas

Tipo de Organizagbes Pesquisadas

Quantidade

Financeira

Ensino

Varejo

Construgdo

Transporte de passageiros

Seguros e Financgas

Semvigos de informacdo: TV, Internet, Telefonia

Semnigos TITELECOM

Bolsa de Valores

| o | | | e | ok |k | |

TOTAL

-
=
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10%

Can?

B Financeira

W Ensino

N Varejo

W Construcdo

B Transporte de passageiros

M Segurose Finangas

B Servicos de informacdo: TV,

Internet, Telefonia

B Servigos T/ TELECOM

Bolsa de Valores




ANEXO 6 — Quadro resumo — Respostas do questionario.
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1. DADOS DO RESH
1.1 - Género M M M M M M M M
Coordenador Gerente de
Segurangada Assessor seguranga da Analista
1.2 - Cavpo que ocupa na O Gerente 5.1, Gerente 5.0, Informagio Tesnica Informagio Feurania Security Officer
1.3 - Anos de trebalho na Crganizagho 1 3 Fil £ E) ) 0 1
1.4 - Tempo de irabalho em 51 16 8 & 12 15 12 17 a3
1.5 - Poasui G s am S CISM L1550 nio Mo N Nio CISE. CHIH , CISA
intranet, Email & intranet, ntranet,
Palestr, Campan Email, Intranet, Emal, Intranet, fmail, | intraner, #rmail, Intranat, &
Intranet, Anualde | Email, Intranet, Mowos Manual, Manual,  [Email, Cartitha, | Manual, | Liraning, Nevos
21-Como é 508 usudios Emadl ntranet | Intrgr Conscientizagho | Palestras Integracio | Integracia | Integracio | Integracao | Funcionari
Funcionirios,
Prestacdor | Funtionarios, | Fune F Funcionaria, | Funcionario, |  Funcionario,
Sevigos, Prestador Prestador de Prestador de | Prestador de | Intranet, Em Prestadon Prestador die | Pre rde
Estagiatios, Seviga: Sewign, Torvign, Sowign, Manual, Sirvigo, Servi Servign,
2 2 - Quais 0s Hpos de uSLENsS consideradas . Oulros Extagivrio Estagidrio Exlagiirit Exlagidri Inbegr Extagiari Estagiario Estagiaric
2.3 - Quantos usudnos £30 afetados por esta polifica Mais da 1000 BS0 24.000 9.700 35.000 3000 2000 1000 00
Hii mais de § Ha mais de
2 4 - Quandy for publicada a pnmeia vsiio da politica? Mes:Ana 2002 2004 2005 2007 2005 2004 2003 cinco anos 2005
Gerencia de |
chiaf Areade Arsade Auditoriae | Gerencia de Coordenagdo | Gerencis de Areade
25 Qual a drin organzacanal maponsiel peio processo die quida | Op da d guranga da da giada | de da !
da mfarmiio? Infarmigia Offcicer 2 5 o g ¢ da £ ¢ gdo_ |
150
26 - Alqura oo for farada por Bass pav o eliboio di pelite die 2700127002, 150 150
anguranga di imformagio? IS0 27002 Codigo de Etica SANS 150 27001727002 150 27002 150 27002 27001/27002 27002/27001 15027002 150 27002
' Comité
Executivo
27~ Qual 0 civge da prssog que assmou a palilics de segueangs da Vice Presidente [Presidente & Comité de Comité
wifrrnigio? ik i ) ) [hrerlar [ [aalu]} Diretor Diretor Diretoria | 4 g {1 i |
28-Cue & poliiea de segurangs da g B
- Ampiente de fecnologioa: Sim-NEo glae glae g glae e e glae e g e
- Aminenile convenconal. Sem-Ndo Convencional | Cenvencional | Convenclonal | Convenclonal | Convenciasnal | Convencienal | Convencional | Convenclonal |Convenclonal | Convencional
T ADMING TRACAD DO RS0
3.1 - Conmderande a3 ameagas que 8 opanizagio recebe, atnbua uma
ordam de prioridade (1 & maicd
&) gencia gue indisponibiliza o ambiente de 1 5 1 2 1 2 [ a
b} Frauds reaiizada por usudno infamo 1 3 1 7 F [ 5 2
<) it da respondar [ da Justigs El 10 5 [ 1 ) 4 El
a) Invasho de ambiante de tecnalogia por eriminasos exfemes 2 £l 1 5 1 El E] 5
8] Roubo de informaglo por concomente desieal cu 2 1 1 4 1 a 2 1
fl o GET por e, i i 2 3 1 1 1 5 1 [
) Virus & demis stdigas maliciosas 1 4 1 2 1 1 7 i
h) Falha am sisterna aplicafiva 4 7 1 B 3 7 10 8 |




ANEXO 7 — Profissional — Experiéncia em seguranca da informacdao

Tempo de experiéncia em seguranga informagao Quantidade
Menos que 5 anos 0
Entre 5 e 10 anos 2
Mais que 10 anos

M Menos gue 5 anos
M Entre 5 e 10 anos

M Mais gue 10 anos
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ANEXO 8 - Profissional — Certificagcdo internacional em seguranca da
informacao

Certificagao internacional em seguranga da informagéo | Quantidade
Sim a4
Mao 4

W Sim

N Nio




ANEXO 9 — Usuarios impactados pela politica

Mumero de usudrios impactados pela politica Quantidade
Até 1.000 2
Acima de 1.000 8

H Até 1.000

W Acimade 1.000
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ANEXO 10 - Publicagcdo da primeira versdo da politica de seguranca da
informacao

Publicagio da primeira vers3o da politica S.1. Quantidade
Ha menos de 5 anos 1
Ha mais de 5 anos 9

B Ha menos de 5 anos

M Ha mais de 5anos




ANEXO 11 — Questionario — Analise de Risco

Resultado pelas Organizaces — Prioridade Final

3. ADMINISTRACAO DO RISCO

Organizagdes == || Prioridade

e) Roubo de informagéo por concorrente desleal ou por criminosos que podem

vender esta informagao 1
f] Vazamento de informagdo por erro, descuidafhegligéneia 2
a) Contingencia que indisponibiliza o ambiente de tecnologia 3
d) Invasdo do ambiente de tecnologia por criminosos extermnos 4
g) Virus e demais codigos maliciosos 5
¢) Incapacidade de responder questionamentos da Jusfiga 6
b) Fraude realizada por usuario interno 7
h) Falha em sistema aplicativo 8
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ANEXO 12 — Controles comuns nas politicas.

Percentual de Quantidade de Controle
Controles em comum nas Politicas Organizagoes | Controles envolvidos | principal
Controle de acesso & informagao 100% 11 11.1.1
Gestdo de ativos: Internet, Equipamentos
inteligentes, email, outros 100% 1 7.1.3
Classificagdo da informagao 90% 2 7.2.1
Copias de seguranca 90% 1 10.5.1
Monitoramento de uso de sistema B0% 1 10.10.2
Total (80% - 100%) 16 12%
Politica de seguranga da informacgao 70% 2 511
Conscientizagdo, educacdo e treinamento 70% 1 8.2.2
Encerramento de atividades: corte de
acesso 4 informagao 70% 3 8.3.1
Trabalho remoto 70% 1 11.7.2
Aguisicdo, Desenvolvimento e
Manutengdo de sistemas 70% 16 12.1.1
Processo Disciplinar 70% 1 8.2.3
Total (70%) 24 18%
Total (70% - 100%) a0 30%
Total de Controles na NBR 27002:2005 133 100%
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M Controles considerados por
80%a 100% das
oragnizagdes pesquisadas

M Controles considerados por
70% das oragnizacdes
pesquisadas

W Outros
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ANEXO 13 — Controles da Norma NBR ISO/IEC 27002:2005 e os controles encontrados nos documentos de politicas das
organizagoes.

- 80% a 100%
[ T70%

ORGANIZACOES=>|1 |2 |3 |4|5|6|7|8]|9]|10

5. POLITICA DE SEGURANCA DA INFORMACAO X | X
5.1.1. Documento da politica de seguranc¢a da informagéo. X X[ X[ X X | X
5.1.2. Analise critica da politica de seguranca da informacéo X X[ XX X
6. ORGANIZANDO A SEGURANCA DA INFORMACAO XX | X[ X X | X
6.1.1.Comprometimento da direcdo com a seguranca da informacéo X X
6.1.2. Coordenacéo da seguranca da informacao X | X X X
6.1.3. Atribuicdo de responsabilidades para a seguranca da informacéo. X

6.1.4. Processo de autorizac8o para os recursos de processamento info

6.1.5. Acordos de confidencialidade. X | X

6.1.6. Contato com autoridades.




6.1.7. Contato com grupos especiais.

6.1.8. Andlise critica independente de seguranca da informacao.

6.2.1. Identificacdo dos riscos relacionados as partes externas

6.2.2. Identificando a seguranca da informacéo,tratando com os clientes.

6.2.3. Identificando a seguranca da inform, nos acordos com terceiros

7. GESTAO DE ATIVOS

7.1.1. Inventario dos ativos.

7.1.2. Proprietario dos ativos.

8. SEGURANCA EM RECURSOS HUMANOS

8.1.1. Papéis e responsabilidades

8.1.2. Selecdo

8.1.3. Termos e condi¢cbes de contratacao.
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8.2.1. Responsabilidades da direcéo

8.2.2. Conscientizacdo, educacéo e treinamento em Sl. X
8.2.3. Processo disciplinar. X
8.3.1. Encerramento das atividades. X
8.3.2. Devolucao de ativos.

8.3.3. Retirada de direitos de acesso X
9. SEGURANCA FIiSICA E DO AMBIENTE X
9.1.1. Perimetro de seguranca fisica. X
9.1.2. Controles de entrada fisica. X
9.1.3. Seguranga em escritdrios, salas e instalacdes

9.1.4. Protecdo contra ameacas externas e do meio ambiente.

9.1.5. Trabalhando em areas seguras.

9.1.6. Acesso do publico, areas de entrega e de carregamento

9.2.1. Instalacdo e protecdo de equipamento. X
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9.2.2. Utilidades.

9.2.3. Seguranca do cabeamento

9.2.4. Manutencao dos equipamentos

9.2.5. Seguranca de equipamentos fora das dependéncia da organizacéo.

9.2.6. Reutilizacéo e alienacao segura de equipamentos

9.2.7. Remocéo de propriedade

10. GERENCIAMENTO DAS OPERACOES E COMUNICAGOES L I Ix Ix Ix [x [ x [ x[x] x|

10.1.1. Documentacgédo dos procedimentos.

10.1.2. Gestao de mudancas. X X
10.1.3. Segregacéo de funcbes X X
10.1.4. Separacdo dos recursos de desenvolvimento, teste e producéo. X
10.2.1. Entrega de servico. X
10.2.2. Monitoramento e analise critica de servicos terceirizados. X X
10.2.3. Gerenciamento de mudancas para servicos terceirizados. X

10.3.1. Gestdo de capacidade.




10.3.2. Aceitacdo de sistemas X X

10.4.1. Protecao contra cédigos maliciosos e codigos méveis. X X

10.4.2. Controles contra codigos méveis.

10.6.1. Controles de redes. X X
10.6.2. Segregacéo dos servicos de rede. X
10.7.1. Gerenciamento de midias removiveis X X X
10.7.2. Descarte de midias. X X | X X X1 X
10.7.3. Procedimentos para tratamento de informacéo. X
10.7.4. Seguranca da documentacdo dos sistemas. X[ X

10.8.1. Politicas e procedimentos para troca de informacdes. X

10.8.2. Acordos para trocas de informacdoes. X X

10.8.3. Midias em transito X X X | X X

10.8.4. Mensagens eletronicas. X
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10.8.5. Sistemas de informag6es de negdécio X
10.9.1. Servicos de comércio eletrdnico. X
10.9.2. Transacdes on-line. X

10.9.3. Informac@es publicamente disponiveis

10.10.1. Registros de auditoria. X X[ X[ X | X
10.10.3. Protecao das informacdes dos registros (log). X1 X
10.10.4. Registro (log) de administrador e operador. X X | X
10.10.5. Registro (log) de falhas.. X X1 X
10.10.6. Sincronizacdo dos relégios. X X

11.2.2. Uso de privilégio — Restritos e controlados X | X | X X X | X
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11.2.3. Gerenciamento de senha do usuario. XXX X[ X[ X ]| X
11.2.4. Andlise critica dos direitos de acesso de usuario. X X X | X
1131 Usodesennas.  [xDxx [ [ Dxdx] [x[x]
11.3.2. Equipamento de usuério sem monitoracao. X
11.3.3. Politica de mesa limpa e tela limpa. X X | X X
11.4.1. Politica de uso de servicos de rede X X X
11.4.2. Autenticacdo para conexao externa do usuario X X X
11.4.3. Identificacdo de equipamentos em redes XX X X

11.4.4. Protecao de portas de configuracéo e diagnéstico remotos

11.4.5. Segregacéo de redes X

11.4.6. Controle de conexdo de redes X X | X X

11.4.7. Controle de roteamento de redes

11.5.1. Procedimentos seguros de entrada nos sistema (log on). X | X X

11.5.2. Identificacdo e autenticagdo do usuario XXX X X1 X
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11.5.3.Sistema de gerenciamento de senha X X

11.5.4. Uso de utilitarios de sistema X X

11.5.5. Limite de tempo de sessao

11.5.6. Limitac&o de horéario de conexdo

11.6.1. Restricdo de acesso a informacédo X | X X

11.6.2. Isolamento de sistemas sensiveis

11.7.1. Computacdo e comunicacdo movel

11.7.2. Trabalho remoto X[ X XX | X[ XX
12. AQUISICAO, DESENVOLVIMENTO E MANUTENCAO DE SISTEMAS | X | X | X X | X X | X
12.1.1. Andlise e especificacdo dos requisitos de seguranca X[ X[ X X | X X | X

12.2.1. Validacdo dos dados de entrada.

12.2.2. Controle do processamento interno

12.2.3. Integridade de mensagens

12.2.4. Validacao dos dados de saida

12.3.1. Politica para uso de controles criptograficos X X X




12.3.2. Gerenciamento de chaves. X X
12.4.1. Controle de software operacional X
12.4.2. Protecdo dos dados para teste de sistema X
12.4.3. Acesso ao codigo fonte de programa X

12.5.1. Procedimentos para controle de mudancas. X
12.5.2. Andlise critica técnica aplicacfes ap6és mudancas s.o.

12.5.3. RestrigBes sobre mudancas em pacotes de software X
12.5.4. Vazamento de informac8es

12.5.5. Desenvolvimento terceirizado de software X X
12.6.1. Controle de vulnerabilidades técnicas

13. GESTAO DE INCIDENTES DE SEGURANCA DA INFORMACAo X X
13.1.1. Notificacdo de eventos de seguranca da informacéo. X X
13.1.2. Notificando fragilidades de seguranca da informacao. X

13.2.1. Responsabilidades e procedimentos
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13.2.2. Aprendendo com os incidentes de seguranca da informacao

13.2.3. Coletas de evidéncia

14 - GESTAO DA CONTINUIDADE DO NEGOCIO X X
14.1.1. Incluindo a seguranca da informac&o no processo de GCN

14.1.2. Continuidade de negdcios e analise/avaliacdo de riscos X X
14.1.3. Desenvolvimento e implementacao de planos de continuidade - S.I. X

14.1.4. Estrutura do plano de continuidade do negécio

14.1,.5.. Testes, manutengéo e reavaliagdo dos planos de continuidade

negécio

15. CONFORMIDADE X X
15.1.1. Identificacdo da legislacdo aplicavel X X
15.1.2. Direitos de propriedade intelectual. X X
15.1.3. Protecdo de registros organizacionais X
15.1.4. Protecao de dados e privacidade de informacfes pessoais X
15.1.5. Prevencao de mau uso - recursos de processamento informacéo X
15.1.6. Regulamentacdo de controles de criptografia X
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15.2.1. Conformidade com as politicas e normas de si X X
15.2.2. Verificagdo com a conformidade técnica. X
15.3.1. Controles de auditoria de sistemas de informacédo X X X

15.3.2. Protecdo de ferramentas de auditoria de sistemas de informacgéo X
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