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Licenca para uso deste documento

Este documento tem licenga BY-NC-ND do Creative Commons. S&o
permitidos download e compartilhamento da obra sem alteracédo de qualquer
forma, sem utilizagéo para fins comerciais e desde que seja atribuido crédito
a Edison Luiz Gongalves Fontes. Mais informagdes em
https://br.creativecommons.org/licencas/

Este documento

Este documento tem por objetivo indicar cento e um controles basicos que
afetam a organizacdo que deve avaliar a sua necessidade de conformidade
(compliance) com o Regulamento Europeu de Tratamento de Dados (GDPR,
Regulamento 2016/679 do Parlamento Europeu e Conselho.

Este documento expGe a opinido e interpretacdo pessoal do autor,
considerando as informacdes disponiveis neste momento.

Este documento permite uma avaliacéo inicial para a conformidade da
organizacédo em relacéo aos controles do GDPR. De uma maneira simples,
rapida e utilizando poucos recursos, 0s gestores executivos da organizacao
podem conhecer a situagédo da organizagao neste assunto.

Para a implementacéo da conformidade com o GDPR a organizacao deve
realizar uma avaliacdo mais detalhada.

Técnica e muito cuidado foram utilizados na elaboracao deste documento.
Porém erros podem acontecer, tipo digitacdo ou reproducéo. Qualquer erro
encontrado, qualquer duvida de interpretacéo, solicitamos que seja enviada
uma mensagem para edison@pobox.com para a devida verificagao e
resposta. O autor ndo assume qualquer responsabilidade por eventuais danos
ou perdas a pessoas, organizac¢des ou bens originados do uso deste
documento.
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O Autor

Edison Fontes é Mestre em Tecnologia, certificado internacional CISA,
CISM, CRISC e profissional de seguranca da informac&o. E professor de
MBAs, autor de livros e desenvolve atividades de Estrategista, Gestor,
Consultor em Seguranca Informacéo, Continuidade de Negdcio, Risco
Operacional, Conformidade (Compliance) da Informacdo e Combate a
Fraude de Informacao.

E socio consultor da Ntcleo Consultoria em Seguranga

Contato: edison@pobox.com, ef@nucleoconsult.com.br

Livros do Autor

- Seguranca da informacao: Orientacdes préaticas, Publicagdo Amazon.

- Politicas de Seguranca, Curso RNP, Ministério Ciéncia e Tecnologia.
- Politicas e Normas para a Seguranca da Informacéo, Editora Brasport.
- Praticando a seguranca da informacdo, Editora Brasport.

- Clicando com seguranca, Editora Brasport.

- Seguranca da informacdo: o usuario faz a diferenca, Editora Saraiva.

- Vivendo a seguranca da informacdo, Editora Sicurezza.

Documentos do Autor

- Politicas de Seguranca da Informacdo: uma contribui¢do para o
estabelecimento de um padrdo minimo, Dissertacdo de Mestrado, Centro
Paula Souza, Governo Estado de S&o Paulo.

- GDPR — General Data Protection Regulation — Consideragdes Edison Fontes.
DOC ELGF.0101.02.0

- Politica Seguranca Cibernética — Computacdo em Nuvem — Resolucdo Banco
Central do Brasil 4658:2018 — Consideragdes Edison Fontes.
DOC ELGF.0102.01.0
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O Regulamento Geral de Protecéo de Dados comecou a valer a partir
de 25 de maio de 2018. E um marco no tratamento da informac&o de
dados pessoais de pessoas singulares e impactara em curto prazo,
todas as organizagdes que utilizam a tecnologia da informacao,

inclusive as brasileiras que estdo no ambiente econémico global.
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INTRODUCAO

Baseado no Regulamento Europeu de Tratamento de Dados (GDPR,
Regulamento 2016/679 do Parlamento Europeu e Conselho), consolidei 101
Controles Béasicos que afetam diretamente a organizacdo. Este conjunto de
controles basicos permitem uma avaliacdo inicial da conformidade da

organizacédo em relacdo ao GDPR.

Alguns controles descritos abaixo, fazem a consolidagdo de mais de um controle
ou a consolidac@o de um conceito. Eles ndo sdo uma pura transcri¢do das regras

do regulamento.

Também chamo atencéo para o fato de que um simples controle pode exigir um
grande projeto de implantacdo de medidas, processos e procedimentos de

protecdo de dados pessoais de pessoas singulares.

Os controles relacionados ao funcionamento da Comisséo de Protecdo de Dados e
dos orgédos de controle dos Estados Membros, ndo foram contemplados pois nao

geram obrigacdes para a organizacao.

No més de maio disponibilizei o0 Documento - GDPR — General Data Protection
Regulation — Considerag0es iniciais, Edison Fontes, DOC ELGF.0101.02.0.

Recomendo sua leitura prévia.
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1. Necessidade de Aplicacao do GDPR - Sim ou Nao

Estes sete controles iniciais verificam a necessidade de a organizagao seguir o
GDPR. Caso algum destas perguntas iniciais obter a resposta sim, a organizagéo
deve seguir o GDPR pois provavelmente esta sujeita a jurisdicao prescrita pelo
regulamento, devendo garantir a conformidade (compliance) com os controles

exigidos no mesmo.

Responda com Sim ou N&o. A organizacao:

1. Coleta ou processa dados pessoais de pessoas de pessoas singulares localizadas
na Unido Europeia? Estas pessoas podem estar visitando o pais da sua

organizacao fora da Unido Europeia.

2. Recebe por transferéncia dados pessoais de pessoas de pessoas singulares

localizadas na Unido Europeia?
3. Possui matriz, filial ou representacéo fisica na Unido Europeia?

4. Nao possui representacédo fisica na Unido Europeia, mas oferece servicos ao

mercado da Unido Europeia? Inclui servigos pela Internet.
5. Monitora dados de pessoas singulares localizadas na Unido Europeia?

6. Executa servicos de terceirizagdo de processamento de dados para empresas

localizadas na Uni&o Europeia?

7. E empresa subcontratada de outra empresa que executa servicos de
terceirizacdo de processamento de dados para empresas localizadas na Unido

Europeia?
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2. Tratamento dos dados pessoais

mnannunmuw

Photo by rawpixel on Unsplash

A organizacéo precisa garantir e ter evidéncia de que executa 0s controles abaixo.

A organizagéo possui estes controles? Avalie e responda Sim ou N&o?

Os controles abaixo estdo baseados no regulamento e refletem em interpretacéo
livre do autor que juntou ou separou controles, com o objetivo de facilitar o
conhecimento do leitor.

Os controles relacionados ao funcionamento da Comisséo de Protecdo de Dados e
dos orgédos de controle dos Estados Membros, ndo foram contemplados pois ndo

geram obrigacdes para a organizacéo.

GDPR - 101 Controles Basicos para Conformidade
Edison Luiz Gongalves Fontes, Ms, CISM, CISA, CRISC edison@pobox.com 7



mailto:edison@pobox.com
https://unsplash.com/photos/4rpZAx7Plq4?utm_source=unsplash&utm_medium=referral&utm_content=creditCopyText
https://unsplash.com/search/photos/personal-data?utm_source=unsplash&utm_medium=referral&utm_content=creditCopyText

Solicitagéo e utilizacao dos dados

Photo by Gary Bendig on Unsplash

1. Solicitar a autorizacdo explicita da pessoa singular para o tratamento dos dados

pessoais.

2. Utilizar os dados exclusivamente para as finalidades determinadas.

3. Utilizar os dados para finalidades legitimas.

4. N&o utilizar os dados posteriormente, para outras finalidades. Diferente das

finalidades para os quais os dados foram originalmente coletados.
5. Manter os dados exatos e atualizados.
6. Adotar todas as medidas adequadas para que dados inexatos, tendo em conta as

finalidades para que sdo tratados, sejam apagados ou retificados sem demora.

Garantir a exatiddo dos dados.
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7. Conservar os dados de forma que permita a identificacdo dos titulares dos
dados apenas durante o periodo necessario para as finalidades para as quais sdo

tratados.

8. Conservar os dados pessoais durante periodos mais longos, desde que sejam
tratados exclusivamente para fins de arquivo de interesse pablico, ou para fins de
investigacdo cientifica ou histdrica ou para fins estatisticos, em conformidade

com as leis existentes sobre este assunto.

9. Tratar os dados pessoais de uma forma que garanta a sua seguranca, incluindo
a protecao contra o seu tratamento ndo autorizado ou ilicito e contra a sua perda,
destruicé@o ou danificacdo acidental, adotando as medidas técnicas ou

organizativas adequadas.

10. Tratar dados pessoais para a execucdo de um contrato no qual o titular dos

dados € parte.

11. Conhecer qualquer ligacao entre a finalidade para a qual os dados pessoais

foram recolhidos e a finalidade do tratamento posterior.

12. Garantir que 0s casos em que o tratamento para fins que ndo sejam aqueles
para os quais os dados pessoais foram recolhidos nédo for realizado com base no

consentimento do titular dos dados, sdo considerados na legislacéo.

13. Garantir que se o consentimento do titular dos dados for dado no contexto de
uma declaracdo escrita que diga também respeito a outros assuntos, o pedido de

consentimento deve ser apresentado de uma forma que o distinga claramente
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desses outros assuntos de modo inteligivel e de facil acesso e numa linguagem

clara e simples.

14. Garantir e ter mecanismos de tecnologia ou convencionais para que o titular

dos dados tenha o direito de retirar o seu consentimento a qualquer momento.

15. Garantir que antes de dar 0 seu consentimento, o titular dos dados €
informado desse facto. O consentimento deve ser tdo facil de retirar quanto de

dar.

16. Guardar evidéncias do consentimento do titular dos dados.

Coleta de dados de criancgas

% 1/‘

eII Si

17. Respeitar que a coleta de dados pessoais de criangas é realizada, considerando
todas as demais exigéncias, somente seré realizada se elas tiverem pelo menos 16

anos.

18. Garantir que caso a crianga tenha menos de 16 anos, o tratamento sé
acontecerd na medida em que o consentimento seja dado ou autorizado pelos

titulares das responsabilidades parentais da crianca.
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Dados pessoais — Origem e opinido da pessoa

Photo by Andrew Neel on Unsplash

19. Néo tratar dados pessoais que revelem a origem racial ou étnica, as opinides
politicas, as convicgoes religiosas ou filosoficas, ou a filiagdo sindical, bem como
o tratamento de dados genéticos, dados biométricos para identificar uma pessoa
de forma inequivoca, dados relativos a satde ou dados relativos a vida sexual ou

orientagdo sexual de uma pessoa.

20. Tratar dados pessoais tipo item anterior, exclusivamente para as situagoes

previstas na legislagéo.

Titular dados pessoais — Informagdes, direitos, comunicagdo, apagamento
21. Considerar que nas situacfes em que nao esta em condicdes de identificar o

titular dos dados, informar este fato quando do tratamento.

22. Fornecer ao titular as informacg6es, quando necessario, comunicagdo de forma

concisa, transparente, inteligivel e de facil acesso, utilizando uma linguagem clara
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e simples, em especial quando as informac0es sdo dirigidas especificamente a

criancas.

23. Atender ao titular de dados, caso este solicite, a comunicacdo prestada

oralmente, desde que a identidade do titular seja comprovada por outros meios.

24. Nao recusar a dar seguimento ao pedido do titular no sentido de exercer 0s
seus direitos, exceto se demonstrar que ndo estd em condicdes de identificar o

titular dos dados.

25. Fornecer ao titular dos dados as informacG6es sobre as medidas tomadas,
mediante pedido deste titular, sem demora injustificada e no prazo de um més a

contar da data de recepgéo do pedido.

26. Estender para até dois meses, as solicitacdes de informacao do titular dos
dados, quando for necessario, tendo em conta a complexidade do pedido e o

nimero de pedidos.

27. Informar ao titular dos dados, quando do recolhimento dos dados diretamente
com este titular, as seguintes informacdes: a identidade e os contatos do
responsavel pelo tratamento, os contatos do encarregado da protecao de dados e
as finalidades do tratamento a que os dados pessoais se destinam, e o fundamento

juridico para o tratamento.

28. Garantir que quando néo fornecer as informagdes citados no item anterior, a

situacdo se encontra nas excegdes descritas na legislacao.
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29. Comunicar ao titular dos dados: o prazo de conservacdo dos dados pessoais, a
existéncia do direito de solicitar a sua retificacdo ou o seu apagamento, o direito

de apresentar reclamacdo a uma autoridade de controle.

30. Comunicar ao titular dos dados e obter a sua autorizagdo quando o for
proceder ao tratamento posterior dos dados pessoais para um fim que nédo seja

aquele para o qual os dados tenham sido recolhidos,

31. Garantir que o titular dos dados tem o direito de obter a confirmacéo de que

0s dados pessoais que lhe digam respeito sé@o ou ndo objeto de tratamento.

32. Garantir que o titular dos dados possa saber:
a. As finalidades do tratamento dos dados;
b. Os destinatarios ou categorias de destinatarios a quem os dados
pessoais foram ou serdo divulgados,
c. O prazo previsto de conservacao dos dados pessoais.
d. A existéncia do direito de solicitar ao responsavel pelo tratamento a
retificacéo, o apagamento ou a limitagcdo do tratamento dos dados
pessoais.
e. O direito de apresentar reclamacéo a uma autoridade de controle;
f. Informacdes sobre a origem desses dados;

g. A definicdo de perfis e as consequéncias previstas de tal tratamento.

33. Informar ao titular de dados a transferéncia dos dados pessoais para um pais

terceiro ou uma organizacdo internacional, e referidas garantias

34. Possibilitar que o titular dos dados receba uma copia dos dados pessoais em

fase de tratamento.
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35. Garantir sem demora injustificada, o conhecimento pelo titular dos dados, a

retificacéo dos dados pessoais inexatos ou incompletos.

36. Garantir o direito do titular dos dados o tratamento de apagamento dos seus
dados pessoais, sem demora injustificada, quando se aplique um dos seguintes
motivos:

a. Os dados pessoais deixaram de ser necessarios para a finalidade que motivou a
sua recolha ou tratamento;

b. O titular retira o seu consentimento;

c. Os dados pessoais foram tratados ilicitamente;

d. Em funcéo de uma ordem judicial.

37. Informar que o titular dos dados lhes solicitou 0 apagamento dos dados
pessoais aos responsaveis dos diversos ambientes técnicos, quando tiver tornado
publicos os dados pessoais e for obrigado a apaga-los, tomando medidas que
forem razoaveis, incluindo de carater técnico, tendo em consideracdo a tecnologia

disponivel e os custos da sua aplicacao.

38. Comunicar a cada destinatario a quem os dados pessoais tenham sido
transmitidos, qualquer retificacdo ou apagamento dos dados pessoais ou limitacao
do tratamento salvo se tal comunicacgéo se revelar impossivel ou implicar um

esforco desproporcionado.

39. Informar ao titular dos dados, quando solicitado, os destinatarios (outras
organizac0es, orgdos do governo, filiais, similar) que receberdo a comunicacgéo

sobre alteracdo dos dados pessoais.
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40. Fornecer ao titular dos dados, os dados pessoais que lhe digam respeito em

um formato estruturado de uso corrente e de leitura automatica.

41. Garantir que o titular dos dados tem o direito de transmitir esses dados a outro
responsavel pelo tratamento sem que o responsavel a quem os dados foram

fornecidos o possa impedir.

42. Garantir que o titular de dados tem o direito de se opor a qualquer momento
ao tratamento dos dados pessoais que lhe digam respeito para efeitos de
comercializacdo direta, o que abrange a definigcdo de perfis na medida em que

esteja relacionada com a comercializacéo direta.

Tratamento de dados — Fins cientificos, historicos, similar

Photo by chuttersnap on Unsplash

43. Garantir que quando os dados pessoais forem tratados para fins de
investigacao cientifica ou histérica ou para fins estatisticos, o titular dos dados
tem o direito de se opor, por motivos relacionados com a sua situacéo particular,
ao tratamento dos dados pessoais que lhe digam respeito, salvo se o tratamento

for necessario para a prossecucéo de atribuicdes de interesse publico.

44. Avaliar e definir se os dados tratados pela organizacao séo para fins de
investigacao cientifica ou histérica e tratar de acordo com a legislacdo da Uniéo

Europeia para tal situacéo.
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Nivel de confidencialidade

45. Manter os dados pessoais em nivel de sigilo confidencial.

Implementacgdo de medidas tecnicas

Photo by Alex Knight on Unsplash

46. Garantir que aplica as medidas téecnicas e organizativas que forem adequadas
para assegurar e poder comprovar que o tratamento é realizado em conformidade
com o0 GDPR.

47. Utilizar, tanto no momento de defini¢cdo dos meios de tratamento como no
momento do proprio tratamento, as medidas técnicas e organizativas adequadas,
destinadas a aplicar com eficacia os principios da protecdo de dados, tais como a

minimizac&o, e a incluir as garantias necessarias no tratamento.

48. Ter medidas que asseguram que, por defeito, os dados pessoais ndo sejam

disponibilizados.
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49. Aplicar as medidas técnicas e organizativas adequadas para assegurar um
nivel de seguranca adequado ao risco, considerando as técnicas mais avancadas,
0s custos de aplicacédo e a natureza, o &mbito, o contexto e as finalidades do
tratamento, bem como os riscos, de probabilidade e gravidade variavel, para os

direitos e liberdades das pessoas singulares.
50. Utilizar pseudonimizacao e a cifragem dos dados pessoais;

Tratamento em comum

51. Garantir a existéncia de acordo, que quando do tratamento em comum com
outro, ou mais, responsaveis pelo tratamento de dados, determinem
conjuntamente as finalidades e os meios desse tratamento, explicitando que

ambos sdo responsaveis conjuntos pelo tratamento.

Subcontratacdo para tratamento de dados

i

Photo by rawpixel on Unsplash

52. Garantir que que quando subcontratar tratamento de dados, recorre apenas a

subcontratantes que apresentem garantias suficientes de execucéo de medidas
técnicas e organizativas adequadas de uma forma que o tratamento satisfaca 0s
requisitos do GDPR.

53. Garantir que o subcontratante ndo contrata outro subcontratante sem que o
responsavel pelo tratamento tenha dado, previamente e por escrito, autorizacéo

especifica ou geral.
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Representante perante autoridades
54. Ter um representante perante as autoridades da Uni&o Europeia, caso a

organizacgao nao esteja estabelecida na Unido Europeia.

Pessoas autorizadas - Responsabilidades
55. Assegurar que as pessoas autorizadas a tratar os dados pessoais assumiram
um compromisso de confidencialidade ou estdo sujeitas a adequadas obrigacdes

legais de confidencialidade.

Photo by Thought Catalog on Unsplash

Registro de atividades (log)

Photo by Brandi Redd on Unsplash
56. Garantir que cada responsavel pelo tratamento de dados mantem um registo

de todas as atividades de tratamento sob a sua responsabilidade.
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Continuidade e Disponibilidade de acesso
57. Ter capacidade de restabelecer a disponibilidade e 0 acesso aos dados

pessoais em tempo adequado e aceitavel pelas boas praticas no caso de um

incidente fisico ou técnico;

Gestao da seguranca dos dados

NORMA ABNT NBR
BRASILEIRA ISO/IEC
27002

Segunda edicdo
08.11.2013

Vilida a partir de
08.12.2013

Tecnologia da informag@o — Técnicas de
seguranga — Cédigo de prética para controles
de seguranca da informacéo

Information technology — Security techniques — Code of practice for
information security controls

Norma NBR 27002:2013

58. Ter um processo para testar, examinar e avaliar regularmente a eficacia das

medidas técnicas e organizativas para garantir a seguranca do tratamento de dados
pessoais.

59. Ter capacidade para assegurar a confidencialidade, integridade,

disponibilidade e resiliéncia permanentes dos sistemas e dos servicos de
tratamento.

60. Avaliar o nivel de seguranca adequado, considerando os riscos apresentados
pelo tratamento, em particular devido a destruicdo, perda e alteracdo acidentais ou
ilicitas, e a divulgacdo ou ao acesso ndo autorizados, de dados pessoais

transmitidos, armazenados ou sujeitos a qualquer outro tipo de tratamento.
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Violagéo dos dados - Comunicacéo

61. Comunicar a autoridade de controle qualquer violacdo de dados pessoais em
até 72 horas apds ter tido conhecimento da mesma, a menos que a violacéo dos
dados pessoais nao seja suscetivel de resultar num risco para os direitos e

liberdades das pessoas singulares.
62. Comunicar ao titular dos dados sem demora injustificavel, qualquer violacdo
dos dados pessoais que implicar em um elevado risco para os direitos e liberdades

das pessoas singulares.

Avaliacao de Impacto — Gestéo

Photo by AJ Yorio on Unsplash

63. Realizar sistematicamente avaliacdo de impacto das operagdes de tratamento
de protecdo de dados pessoais. Avaliar o risco para os direitos e liberdades das

pessoas singulares.

64. Consultar a autoridade de controle antes de proceder ao tratamento quando a
avaliacdo de impacto sobre a protecdo de dados indicar que o tratamento
resultaria num elevado risco na auséncia das medidas tomadas pelo responsavel

pelo tratamento para atenuar o risco.
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Encarregado da Protecdo de Dados

Photo by Hammad A. on Unsplash

65. Ter um encarregado da protecdo de dados com qualidades profissionais e, em
especial, nos seus conhecimentos especializados no dominio do direito e das
praticas de protecdo de dados, bem como na sua capacidade para desempenhar as

funcdes.

66. Envolver o encarregado de protecdo de dados de forma adequada e em tempo

atil, em todas as questdes relacionadas com a protecédo de dados pessoais.

67. Disponibilizar recursos necessarios para o encarregado de protecdo de dados
desempenhe adequadamente suas funcdes, mantenha o conhecimento e tenha

acesso as operacgdes de tratamento de dados.

68. Garantir que o encarregado de protecdo de dados informa diretamente a
direcdo da organizacdo, ndo recebe instrucdes relativas ao exercicio das suas
funcdes e ndo pode ser destituido nem penalizado pelo fato de exercer suas

funcdes.
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69. Garantir que os titulares dos dados podem contatar o encarregado da protecéo
de dados sobre todas questdes relacionadas com o tratamento dos seus dados

pessoais.

70. Garantir que o encarregado da protecdo de dados esté vinculado a obrigacdo
de sigilo ou de confidencialidade no exercicio das suas func¢des, em conformidade

a legislacdo da Unido Europeia.

71. Garantir a ndo existéncia de conflito de interesse (segregacéo de fungéo) do
encarregado da protecdo de dados, quando o mesmo exercer outras funcdes e

atribuigoes.

72. Garantir que o encarregado de protecdo de dados no desempenho das suas
funcdes, tem em devida consideracao aos riscos associados as operagoes de
tratamento, tendo em conta a natureza, 0 &mbito, o contexto e as finalidades do

tratamento.

73. Garantir que quando da existéncia de certificacdo de protecdo de dados
pessoais, a organizacao buscara esta certificacdo. A certificacdo ajudara a

explicitar que a organizacgéo esta em conformidade com a legislacéo.

Cddigo de Conduta

74. Considerar no codigo de conduta da organizacdo ou em codigo de conduta
especifico, regras para a correta aplicacdo do GDPR, tendo em conta as
caracteristicas dos diferentes setores de tratamento e as necessidades especificas

das micro, pequenas e médias empresas.
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75. Exercer supervisdo continua para garantir o cumprimento das disposic@es do

cddigo de conduta na organizacdo e nos parceiros que tratam dados pessoais.

Transferéncia de dados

Photo by Steve Halama on Unsplash

76. Garantir que qualquer transferéncia de dados pessoais que sejam ou venham a
ser objeto de tratamento apos transferéncia para um pais terceiro ou uma
organizacdo internacional so € realizada se, as exigéncias do GDPR forem

respeitadas pelo responsavel pelo tratamento e pelo subcontratante.

77. Assegurar que, quando de transferéncia de dados pessoais, ndo é

comprometido o nivel de protecdo das pessoas singulares garantido pelo GDPR.

78. Garantir que so é realizada uma transferéncia de dados pessoais para um pais

terceiro ou uma organizacdo internacional se a Comissdo Europeia de Tratamento
de Dados Pessoais tiver decidido que o pais terceiro, um territério ou um ou mais
setores especificos desse pais terceiro, ou a organizacao internacional em causa,

assegura um nivel de protecdo adequado.
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79. Garantir gque no caso de paises ou organizacdes ndo autorizadas pela
Comissao Europeia, os responsaveis pelo tratamento ou subcontratantes s6 podem
transferir dados pessoais para um pais terceiro ou uma organizagao internacional
se tiverem apresentado garantias adequadas, e na condicao de os titulares dos

dados gozarem de direitos oponiveis e de medidas juridicas corretivas eficazes.

Organizacdo e Grupo de Empresas
80. Analisar se a organizacao pertence a um grupo de empresas envolvidas em
uma atividade econdmica conjunta e juridicamente vinculativas, para decidir a

melhor implementacédo do controle de protecdo dos dados pessoais.

Photo by Sven Read on Unsplash

Autoridades administrativa de pais terceiros ou Estados Membros

81. Garantir que, quando aplicaveis a organizacéo, as decisoes judiciais e as
decisbes de autoridades administrativas de um pais terceiro que exijam que o
responsavel pelo tratamento ou o subcontratante transfiram ou divulguem dados

pessoais sO serdo executadas se tiverem como base um acordo internacional.
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82. Garantir que a organizacdo esta ciente da autoridade ou das diversas
autoridades publicas independentes dos Estados Membros da Unido Europeia que

exercem a fiscalizacdo da aplicagido do GDPR.

Comité Uniéo Europeia de Protecéo de Dados

Photo by Andrea Junqueira on Unsplash

83. Acompanhar e aprender como o relatério anual de atividades, que o Comité
de Controle do Estado Membro divulga, contendo uma lista dos tipos de violacéo

notificadas e dos tipos de medidas tomadas.

84. Acompanhar e aprender como o relatério anual de atividades, que o Comité
Europeu para a Protecdo de Dados que divulga um relatorio anual sobre a
protecdo das pessoas singulares no que diz respeito ao tratamento na Unido e,

quando for relevante, em paises terceiros e organizacgdes internacionais.

85. Cooperar quando solicitado com as autoridades de controle e com a Comisséo

Europeia de Protecdo de Dados Pessoais.
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Mapeamento dos Dados Pessoais

Photo by Valentino Funghi on Unsplash

86. Garantir que a organizacdo tem mapeado o fluxo de existéncia dos dados

pessoais.

87. Garantir que a organizacdo tem uma estruturacdo técnica de maneira a

facilitar a protecéo e a rastreabilidade dos dados pessoais.

Direito de reclamacdo a autoridade de controle

Photo by Benjamin Ashton on Unsplash

88. Estar ciente de que a organizacdo, como titular de dados, tem direito a
apresentar reclamacédo a uma autoridade de controlo, em especial no Estado-
Membro da sua residéncia habitual, do seu local de trabalho ou do local onde foi

alegadamente praticada a infracéo.
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Sigilo

Photo by Daniel von Appen on Unsplash

89. Garantir que a organizacdo segue normas especificas instituidas pelos
organismos nacionais competentes, a uma obrigacéao de sigilo profissional ou a
outras obrigacgdes de sigilo equivalentes.

Igreja e comunidade religiosa

Photo by Mathilde Cureau on Unsplash

90. Analisar se a organizacao é uma igreja ou comunidade religiosa e seguir a
legislacdo em vigor no seu detalhe para este tipo de organizacéo, sabendo que
esta sujeita a uma autoridade de controle independente.
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Direitos especificos

Photo by rawpixel on Unsplash

91. Estar ciente que os Estados Membros podem estabelecer, no seu ordenamento
juridico ou em convencdes coletivas, normas mais especificas para garantir a
defesa dos direitos e liberdades no que respeita ao tratamento de dados pessoais

dos trabalhadores no contexto laboral.

Avaliacéo e revisdo do GDPR

Photo by Firdouss Ross on Unsplash

92. Acompanhar os relatorios que a Comissao de Protecdo de Dados apresenta ao
Parlamento Europeu avaliando ou revisando o GDPR.

93. Acompanhar a Comissao de Protecdo de Dados que apresenta propostas
legislativas com vista a alteracdo de outros atos juridicos da Unido sobre a
protecdo dos dados pessoais. Manter a conformidade com as novas regras.
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Penalidades

94. Considerar e conscientizar o Corpo Diretivo que a organizacdo, caso nao
cumpra as regras do GDPR, pode sofrer multas que podem chegar a vinte milhdes
de euros ou até 4% do faturamento bruto do ano anterior.

Photo by pina messina on Unsplash

Photo by Carles Rabada on Unsplash
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CONCLUSAO

Analise as suas respostas e identifique qual a maturidade dos controles existentes
para o atendimento ao Regulamento da Unido Europeia para a Protecdo de Dados

de Pessoas Singulares.

Neste momento as organizagoes estdo caminhando para aprimorar 0s seus
controles de seguranca da informacéo para suportar os controles especificos do
GDPR. Ter um Processo Corporativo de Seguranca da Informacdo é um elemento
estrutural para o atendimento ao GDPR. Na figura abaixo apresentamos controles

do GDPR que devem ser suportados por controles de seguranca da informacao.

DIMENSOES E CONTROLES DE SEGURANCA DA INFORMACAO

cio

GDPR - RESOLUGAQ DE PROTECAO
DE DADOS PESSOAIS (EU) Macrocontroles
Edison Fontes, 2018

1

Art. 1 - Objeto Tratamento dadaos pessoais
- Ambito Ambito aplicag8o territorial
- Tratamento Integridade, finalidade uso, seguranca
- Licitude do tratamento wvalidade para tratar a informacio
- Consentimento Condigies aplicaveis de consentimento

Politica de 5.1,

Protecio Técnica

FleXibilidade Operacional {inc.
Prob. Mud.)

Desenvolv. Aplicativos (Seguro)
Continuidade Negicio

Copias de Seguranca

Gestio de Ricos Informagio
Treinamento e Conscientiza
Amibiente Fiico

Modelo Operativo 5.1,
Criptografia

Gestdo aapacidade Tlx Negdcio
Prestadores Servigo e
Fornecedores

Processo Organizacional S..

# |Acesso/uso Informacio
% |Chssificagio Informacio

*

®
®
®
E

E RS

- Categorias especiais Tratamento de categorias especiais
- Transparencia Comunicagio das regras

- Recolhimento Titular Autorizagdo uso, copias, retencdo, diretriz
- Recolhimento nfo Titular _[Autorizag8o uso, cépias, retengio, diretriz
- Direito acesso Retencdio, copia, apagamento

- Direito Retificacio Correcio, apagamento

- Direito Apagamento Apagamento

- Portabilidade Dados Recebimento de dados pessoais

- {2b) - Limitagbes Tratamento dados pessoais

- Responsabilidaded Responsabilidade no tratamento

- Subcontratante Subcontratante

- Registro atividades Registro atividades tratamento

- Segurancga do tratamento Segurancga, continuidade, gestdo riscos,

- Violag8o de dados Notificagdo & autoridade de controle

- violag3o de dados Notificacdo ao titular dos dados

- AvaliagSo impacto Awvaliacio impacto protecio dados

- Consulta prévia Consulta prévia risco elevado

- Designacdo encarregado Encarregado protecdo de dados

- Posigio do encarregado Posicio na organizagio

- Fungdes do encarregado Fungdes de responsabilidade do

Controles de Seguranca
Frequencia

Controles GDPR x Controles NBR 27002:2013

Edison Fontes, CISM, CISA, CRISC

Saécio Nucleo Consultoria

Estrategista, Consultor e Gestor: Seguranca da Informacgédo, Riscos, Continuidade e Combate a Fraude,
Compliance.

Coordenador do Comité de Seguranca da Informacédo da ABSEG.

edison@pobox.com, ef@nucleoconsult.com.br, www.nucleoconsult.com.br
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