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CARTILHA
Trabalho Remoto

Recomendacdes para a garantia da Seguranga
Juridica e da Informacéo

Por Edison Fontes e Gisele Truzzi




Objetivo

Facilitar o entendimento dos gestores das
organizagdes para implementar os controles
adequados que permitam a seguranga juridica
e da informagéo.

Recomendacodes apresentadas

Sdo recomendagdes que os autores entendem
como o padréo adequado para a Seguranga
Juridica e Seguranga da Informagéo e que
permitird uma sustentabilidade da operagéo de
Trabalho Remoto.

As organizagdes podem e devem avaliar os riscos
organizaciondis em néo implementar os controles
com a rigidez apresentada neste documento. E
recomendado que quando uma organizagdo
decida assumir um risco, este fato seja aprovado
pelo seu Corpo Diretivo.

Evidentemente as recomendagdes apresentadas
devem ser adaptadas ao porte, ao tipo de
negdcio e ao momento da organizagdo.

As recomendacdes apresentadas neste
documento s&o obrigatdrias para o
atendimento nivel adequado de seguranga
juridica e seguranga da informagéo, conforme
entendimento dos autores. Quando o texto
utilizar o termo “deve’, indica obrigatoriedade no
cumprimento do controle. Quando for opcional,
serd explicitado no texto.

Os controles de Seguranga da Informagéo e
Seguranga Juridica aqui apresentados tem
como foco o Ambiente de Trabalho Remoto. Se
considerarmos o Ambiente da Organizagéio
como um todo, um escopo mais abrangente,
outros controles envolvendo outros aspectos
precisam ser considerados. Todos os controles
citados pelos autores se direcionam para a
adequagdo do Ambiente de Trabalho Remoto.
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Utilizagéo desta Cartilha

Esta Cartilha pode ser utilizada
por:

- Organizagdes que desejam estar em
conformidade com um Padréo Bdsico de
Segurancga Juridica e Seguranga da Informagéo
quando da utilizagé&o de Trabalho Remoto pelos
seus funciondrios, prestadores de servigos e
similares.

- Seguradoras ou Corretoras de Seguro que
oferecem o Seguro para Ambiente Cibernético,
que tomaram por base os controles aqui
apresentados para a aceitagdo dos seus
clientes, em Ambiente de Trabalho Remoto.

- Associagdes Profissionais ou Associagdes
Corporativas que desejam orientar seus
associados quando do uso de Trabalho Remoto.

- Profissionais da Area Juridica ou Profissionais de
Seguranga da Informagéo e Protegéio de Dados
Pessoais que precisam desenvolver normativos
internos relacionados a Trabalho Remoto.

- Estudantes e estudiosos no assunto Protegdio
da Informagéo que desejam aprimorar seus
conhecimentos em controles para a Seguranga
Juridica e para a Seguranga da Informagéo
quando do uso do Trabalho Remoto.

- Para vocé, usudrio da informagdo e que esté em
Trabalho Remoto, avaliar como a sua organizagdo
considera Seguranga Juridica e Seguranga da
Informagd&o nesta nova opgdio de vocé exercer
suas fungdes profissionais.

Base Teérica e Pratica

A Bibliografia apresentada no final deste docu-
mento descreve a base tedrica e prdtica que os
autores consideraram.

Evidentemente que a base prdtica nem sempre
estd documentada e é fruto da experiéncia dos
autores em seus trabalhos realizados em diversas
organizagdes, publicas e privadas, de diversos
segmentos e de diferentes portes.
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Em situagdes de trabalho remoto,
& essencial que a organizagdo
revise sua documentacgdo juridica
que embasa as relagdes que
possui com seus colaboradores, a
fim de aprimorar a sua seguranga,
em todos os aspectos.

Pode ocorrer de ser necessdria

a implantagdo de novos
documentos, tais como contratos,
adendos (aditivos contratuais) ou
termos, a fim de regular questoes
especificas sobre a nova situagdo
de trabalho remoto.

Listamos abaixo alguns
documentos juridicos badsicos e
dicas importantes que vocé
podera levar em consideracdo
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1. CONTRATOS DE TRABALHO
— Colaboradores C.L.T.

E essencial que a organizagéo possua contratos
de trabalho assinados com seus colaboradores
contratados sob regime celetista (com base na
C.LT. - Consolidagéo das Leis do Trabalho),
também definindo questdes especificas sobre o
trabalho remoto. Caso o contrato j& assinado
anteriormente ndo possua uma segdo especifica
sobre o trabalho remoto, serd necessdrio revisar
este documento, a fim de definir-se condigdes
especiais para esta modalidade de trabalho que
serd desempenhada pelos colaboradores.

No contrato de trabalho, para aprimorar a
seguranga juridica do trabalho remoto, &
importante definir questées sobre:

¢ hordrios estimados de trabalho, tempo de
disponibilidade do colaborador perante o
empregador durante os dias de expediente e
pontualidade: para que o empregador saiba
que durante aquele periodo poderd contar
com o colaborador, e que este deverd estar
a disposi¢éio da organizagdo;

¢ intervalos durante a jornada, limitagdes de
hordrio do expediente, hordrios e dias
reservados para descanso e lazer: a fim de
evitar-se maiores invasées & vida pessoal e
privacidade do colaborador, tendo em vista
que este poderd estar trabalhando
diretamente de sua residéncia, e que salvo
raras excegoes, ndo poderd ser importunado
aos finais de semana e apds o hordrio de
trabalho, a fim de evitar-se a caracterizagéo
de horas extras;

¢ exclusividade: tendo em vista a
habitualidade, pontualidade e subordinagéo
do colaborador ao empregador, € necessdrio
definir a realizagéo do trabalho com
exclusividade, a fim de proibir o colaborador
de exercer a mesma atividade para outras
organizagdes ou de forma auténoma,
coibindo-se prdticas relacionadas a
concorréncia desleal;
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¢ uso de dispositivo mével (notebooks,
smartphones, etc.): a organizagdo deve
definir se possibilitard que o colaborador
realize seu trabalho através de seus
disponiveis méveis pessoais ou se
fornecerd dispositivos méveis corporativos
para a realizagd@o das atividades
profissionais. E recomenddvel que, sempre
que possivel, a organizagdo fornega todos
os dispositivos mdveis corporativos
necessdrios ao desenvolvimento das
atividades do colaborador, mediante a
entrega uma Norma de Seguranga da
Informagdio (N.S.l.) de Dispositivo Mével
Corporativo, com assinatura de um Termo
de Uso de Dispositivo Mével Corporativo.
Nesta N.S.I, estardo definidas todas as
regras para uso dos equipamentos
corporativos, permissées e vedagdes,
deixando-se claro que o uso destes
aparelhos é para fins estritamente
profissionais.

e confidencialidade: é essencial a meng¢éo
de uma cléusula especifica ou assinatura
de um termo especifico sobre
confidencialidade entre todos os
colaboradores da organizagdo, a fim de
manterem o sigilo sobre as comunicagdes,
assuntos tratados, trabalhos e atividades
desenvolvidas, informagdes sobre clientes,
valores, fornecedores, etc.

Caso ndo seja possivel o fornecimento de
equipamentos corporativos para
desenvolvimento exclusivo das atividades
profissionais, recomenda-se que a organizagéo
crie padrdes especificos para a realizagéo do
trabalho remoto em dispositivos eletrénicos
pessoais, definindo-se questdes minimas de
seguranga e comportamento exigidos para o
desenvolvimento das atividades corporativas.

Tal padronizagdo é necessdria, para evitar-se
que as informagées da organizagdo fiquem
vulnerdveis nos dispositivos pessoais dos
colaboradores, ou que estes sejom negligentes

quanto ao seu comportamento na internet, bem
como permitindo que demais pessoais acessem
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0 mesmo computador utilizado para suas
atividades, por exemplo, colocando-se em risco
a organizagdo.

Estes padrdes poderdo ser implantados através
de uma Norma de Seguranga da Informagéo
(N.S..) de Trabalho Remoto, & qual cada
colaborador deverd tomar ciéncia; e o contrato
de trabalho poderd ter uma segdo especifica
fazendo-se referéncia & esta Norma.




CARTILHA Home Office e Trabalho Remoto

RECOMENDAGOES JURIDICAS

2. CONTRATOS DE PRESTAGAO DE
SERVICOS - Colaboradores PJ

Caso a organizagdio possua colaboradores
contratados como prestadores de servigo Pessoa
Juridica (“PJ"), 6 extremamente importante que
estes contratos também sejam revisados em
situagdes de trabalho remoto.

A contratagd@o de um colaborador como PJ néio
possui tantos formalismos e detalhes quanto a
contratag¢do de um colaborador sob regime
CLT, porém, néio é por isso que essa relagdio
profissional pode passar desapercebida de um
contrato.

E necessdrio que se estabelega no contrato de
prestagdio de servigos, uma segdo especifica
sobre o trabalho remoto, definindo-se padrdes
minimos de seguranga para desenvolvimento
das atividades deste colaborador, seja em seu
préprio dispositivo eletrénico, seja em dispositivo
eletrénico corporativo.

Neste contrato, em cldusulas especificas,
poderdo ser definidas questdes pontuais sobre:
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softwares e aplicativos proibidos;

softwares e aplicativos de uso
recomendados pela organizagdo, para
realizagdo das atividades didrias;

padrdes minimos de seguranga dos
dispositivos méveis (corporativos ou
profissionais):

prazos de entregas de trabalhos;

periodo em que o colaborador deverd estar
disponivel para atendimento da
organizagdo;

canais oficiais de comunicagéo com a
organizagdo;

confidencialidade: assim como os contratos
com colaboradores CLT devem conter
mengdo especifica sobre
confidencialidade, é essencial que os
contratos com os colaboradores PJ
também possuam esse teor, a fim de
manterem o sigilo sobre as comunicagdes,
assuntos tratados, trabalhos e atividades
desenvolvidas, informagdes sobre clientes,
valores etc.
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3. CONTRATO DE PRESTA(}AO DE
SERVICOS - Fornecedores,
desenvolvedores, terceirizados
e outros

A contratagdo de fornecedores, desenvolvedores
de solugdes, produtos, softwares e aplicativos,
bem como de servigos terceirizados devem ser
formalizadas através de um contrato de
prestacgdo de servigos especifico. Em situagdes de
emergéncia, caso fortuito, forga maior, ou de
exceg@o como a pandemia de covid-19 pela qual
estamos passando, é possivel usar as disposi¢gées
deste contrato para solucionar problemas ou
minimizar danos, bem como revisar determinadas
condig¢des contratadas, a fim de adequd-las &
realidade enfrentada.

Nesse sentido, além das disposi¢gdes comuns

& esse tipo de contrato, é importante que o
documento contenha também secdes
especificas sobre o trabalho remoto e a entrega
a disténcia dos produtos e servigos contratados.

E importante também mencionar
clausulas especificas sobre:
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¢ confidencialidade: resguardar o sigilo das

comunicagdes, dos trabalhos e atividades
desenvolvidas, bem como dos servigos
prestados, informagées acessadas, dados de
clientes e demais assuntos envolvidos é
essencial;

acordo de nivel de servigo (ou Service Level
Agreement — S.LA.): cldusula especifica que
definird os limites de operabilidade dos
servigos que envolvem tecnologia caso estes
sejam interrompidos e definird valores
proporcionais para o pagamento,
condizentes com o nivel de disponibilidade
destes servigos. (Exemplo: 100% de
disponibilidade do servidor de internet em
um més = é devido 100% do pagamento
contratado. 92% de disponibilidade do
servidor de internet, devido a falhas ocorridas
em um més = é devido pagamento de 92% do
contratado).

politica de tratamento de dados pessoais:
devido & LGPD (Lei Geral de Protegéio de
Dados Pessoais — Lei n°13.709/2018), &
importante que a organizagdo insira em seus
contratos questdes relacionadas & sua
politica de tratamento de dados. Tal questéo
poderd ser desenvolvida em um trecho
especifico do contrato ou poderd ser
definida em uma politica prépria, & parte, o
ser assinada entre todos os envolvidos
(colaborodores CLT e PJ, prestadores de
servicos e outros). Eimportante que a
organizagdo defina os paréimetros para o
tratamento dos dados pessoadis, néo
somente de seus clientes

(eventualmente pessoas fisicas), mas
também de seus colaboradores, pois este
tipo de informagéo poderd ser sensivel e
estard sob o manto da LGPD. Sendo assim, hd
necessidade de se delimitar e definir
responsabilidades no tocante ao tratamento
dos dados pessoais, para fins de
conformidade legal e limitagéo de .
responsabilidades.
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4. CONTRATOS COM CLIENTES

Os contratos firmados com os clientes podem ser
padronizados, a fim de otimizar os procedimentos
internos da organizagéo, bem como podem ser
bem especificos, elaborados especialmente para
cada caso.

De acordo com cada nicho de negdcio e questdes
especificas dos servigos ou produtos oferecidos
aos clientes, é necessdrio o desenvolvimento de
um contrato sélido, elaborado por advogados
especializados naquela drea, a fim de garantir
maior seguranga juridica possivel nas relagdes
comerciais da organizagdo

Sendo possivel o atendimento
aos clientes através de trabalho
remoto, é recomendavel inserir tal
condi¢dio no contrato, definindo-se
as questoées especificas vinculadas a
esse assunto, tais como:
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¢ confidencialidade e seguranga da
informacdo: néo importa a forma de
desenvolvimento dos servigos ou a
modalidade de atendimento oferecida, é
extremamente importante que a
confidencialidade ais informagdes do cliente
Ihe seja garantida.

Para tanto, € importante que a organizagéo
desenvolva cultura de seguranga da informagéo,
de protecdo de dados e privacidade, a fim de que
seus colaboradores compreendam o nivel de
sensibilidade e importdncia das informagées com
as quais trabalham.

E importante o uso de tecnologias seguras na
comunicagdo interna da organizagéo, bem como
na sua comunicag@o com o cliente e no
desenvolvimento das atividades didrias. O cliente
precisa ter a sensagdo de que os as atividades, os
servigos e produtos ser&o desenvolvidos com a
mesma qualidade, seguranga e sigilo costumeiros
quando exercidos in loco. Em se falando de
atividades profissionais cuja rotina de trabalho
remoto nd&o sofre qualquer interferéncia quando
exercida nesta modalidade, € importante que o
cliente tenha ciéncia de que a organizagdo
migrou somente de um espago fisico fixo para
outros pontos, mantendo-se os mesmos padroes
de exceléncia nos resultados entregues, o que
atualmente j& é possivel quando utilizamos as
plataformas e tecnologias adequadas.

¢ atendimento: é recomendadvel que a
organizagdo delimite hordrios e canais
especificos de atendimento, através do
trabalho remoto, para que o cliente saiba
com quem e quando se comunicar.

Ha diversos servigos e aplicativos gratuitos
populares de mensagem, jd utilizados na
comunicagdo pessoal, que também séo muito
eficientes para comunicagdo profissional.
Contudo, convém lembrar que por serem
gratuitos, ndo hd como Ihes conferir 100% de
seguranga, e tampouco recomenda-se que
informacdes sensiveis sejam trafegadas por ali.



CARTILHA Home Office e Trabalho Remoto RECOMENDAGOES JURIDICAS

Portanto, é dindmico utilizar aplicativos,
zarap o 5. ADENDOS
plataformas e redes sociais para comunicagdo

com clientes, desde que a organizagdo tenha seus (ADlTlVOS CONTRATUAlS)

pontos focais préprios para contato com o publico

e divulgacdo de suas informagdes com Os adendos (ou aditivos contratuais) funcionam
seguranga (exemplo: site préprio, e-mails em como complementos aos contratos ja firmados,
dominio préprio). atualizando-os, renovando-os ou modificando
questdes anteriormente j& pactuadas entre as
* revisdes de valores: em situagdes de partes.
resolucdes de conflitos, as partes consultardo
o contrato para tentar resolver os problemas. A cada nova situagdo consolidada entre as partes
E neste sentido que uma cldusula sobre € essencial a assinatura de um novo adendo, para
revisdes de valores em situagdes de formalizar esta alteragdo ou complementagdo do
calamidade publica, caso fortuito ou forga contrato.
maior podem auxiliar a flexibilizar tais
questdes, dando par@metros minimos e Em tempos de trabalho remoto ou situagdes
maximos para eventuais renegociagdes. emergenciais, formalizar-se as novas questoes
pactuadas através de adendos aos contratos é
e prazos: em situagoes extremas (calamidades essencial, a fim de que n&o se gere maiores
publicas, pandemia, caso fortuito, forga imprevistos ou inseguranga juridica.

maior, ébitos, etc.) é necessdria uma
flexibilizagéo dos prazos anteriormente
definidos, pois, dependendo do caso, serd
praticamente impossivel manter-se o
mesmo prazo de entrega dos produtos ou
servigos anteriormente definidos.

« flexibilizag@o das condi¢gdes negociadas: em
geral, devido a situagdes extremas como as
que ja exemplificamos, faz-se necessdrio a
revis@o geral do que foi pactuado
anteriormente em um contrato, devido &
certas dificuldades e até mesmo
impossibilidades de se manter o que foi
combinado. Sendo assim, entendemos que
daqui em diante, serd cada vez mais
necessdrio, termos uma secgdo especifica
nos futuros contratos, que preveja algumas
flexibilizagdes e renegociagdes, em casos
emergencidais.
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6. TERMOS DE
CONFIDENCIALIDADE

(ou N.D.A. — Non Disclosure
Agreement)

Questbdes especificas sobre sigilo e
confidencialidade poder&o ser discriminadas
em um documento especifico chamado Termo
de Confidencialidade.

Nestes termos, que poderdo ser assinados

entre todos os colaboradores, sécios, clientes,
fornecedores e prestadores de servigos da
organizagdo, podem ser definidos pontos
importantes sobre a manutengdo da
confidencialidade das informagdes trafegadas,
que incluem ndo somente os canais de
comunicagdo da organizagéo, bem como
know-how, informagdes comerciais e estratégicas
de negdcios, planos de negécios, dados pessoais
de clientes, rendimentos, bases de dados,
informacgdes sobre as atividades, produtos e
servigos desenvolvidos, segredos comercidais, etc.

O Termo de Confidencialidade poderd ser
assinado como um documento anexo a qualquer
contrato.

Este Termo vincula as partes quanto &
manutengdo do sigilo e assegura a organizagdo
da néo divulgagdo das informagdes sensiveis e
privilegiadas pela parte assinante. Caso alguém
viole as disposigdes deste Termo, hd
responsabilizagéo nas esferas civel e criminall
pela divulgagéio do contetido protegido.
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7. ACORDOS DE NiVEL DE SERVICO
— AN.S. (ou S.LA. - Service Level
Agreement)

Os acordos de nivel de servigo podem ser
firmados entre as partes em um documento
proéprio, no formato de um contrato especifico,
destinado exclusivamente a essa questdo, ou
podem ser transformados em uma Unica cldusula
ou segdo do contrato a ser assinado.

Séo cldusulas especificas que visam definir limites
de operabilidade de servigos que envolvem
tecnologia, caso estes sejam interrompidos,
fixando-se o pagamento proporcional aos
servigos entregues.

Em se tratando de situagdes emergenciais ou de
trabalho de remoto, que envolvam a prestagdo de
servigos de tecnologia, é recomenddvel que
sempre tenha no contrato a previsdo de um
acordo de nivel de servigo, a fim de que o cliente
possa pagar proporcionalmente pelo servigo,

de acordo com a disponibilidade deste pela
organizagdo.

8. AVISOS LEGAIS
(ou Disclaimers)

Avisos legais s@o pequenos textos informativos,
com fundamentagdo juridica, mas que visam
informar ao individuo sobre determinada
situacdo, de modo claro e objetivo.

S&o comumente vistos em rodapés de e-mails,
propostas comerciais, documentos sigilos,
intranet ou sistemas internos da organizagdo, por
exemplo, com a finalidade de alertar ao usudrio
sobre o sigilo e sensibilidade das informagdes
acessadas.

10



CARTILHA Home Cffice e Trabalho Remoto

RECOMENDAGOES JURIDICAS

Vinculos existentes entre alguns documentos de Seguranga da

Informagdo e documentos Juridicos da organizagéo, a fim de

demonstrar a importdncia do alinhamento entre Tecnologiaq,

Seguranca da Informagado e Juridico:

Colaboradores CLT

Folitica de Seguranca
da Informacio

MNorma de Acesso

a Informagao

MNorma de Recursos
da Informacio

Morma de Acesso
Remoto

Politica de Recursos Humanos

<" Contrato de Trabalho [ Contrato de Prestagio de

Servigos - Colaboradores PJ

Folitica de Seguranca
da Informacio

Morma de Acesso
a8 Informacaon

Morma de Recursos
de Informagio

Marma de Acesso
Remoto

Palitica de Recursos Humanos

/" Contrato de Prestagdo de
Servigos - Fornecedores,
Desenvolvedores, Terceirizados

Politica de Seguranga
da Informacio

Norma de Acesso
a Informacio

MNorma de Recursos
de Informagao

MNorma de Acesso
Remoto

Politica de Recursos Humanos

para Trabalho Remoto para Trabalho Remoto para Trabalho Remoto
Morma de Classificacao Norma de Classificacdo Norma de Classificagio
da Informacao da Informacao da Informagio
ﬂnrm;?lde Usq df? ﬂnrm:a_d& Uso d:n Morma de Uso de
Dizpositivos Moveis /@ Dispositivos Maveis DAY Dispositivos Moveis y,
Contrato com Clientes | (Adendos / Aditivos Contratuais| | Ter™® de Confidencialidade
(MN.D.A. - Non Disclosure
Politica de Segurancga : m Agreement)
da Informacgao ND”T:;]E '?;E:;?gﬁa';m MNorma de Classificagio
da Informacao
Morma de Classificacio
da Informacio Morma de Uso de

Politica de Tratamento
de Dados Pessoais

Dispositivos Maveis

Fofitica de Tratamento
de Dados Pessoais

\ A A J
TermodeUsode  |(  AcordodeNivelde || Avisos Legals )
Dispositivos Moveis Servigo (S.L.A. - Sevice .
; Level Agreement) Folitica de Eegu_ran:;.a
FPolitica de Seguranca da Informacao
da Informacéo Politica de Segurancga
b PRI £ Inionmatan Morma de Classificacio
orma de Uso de 5
Dispositivos Méveis Falitica de Recurzos Humanos A
para Trabalho Remoto
h - . =

D Documentos Jurldicos
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D Documantas ralacionados 8 Sequranca da Informagan
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CONTROLES BASICOS
PARA SEGURANGCA DA
INFORMACAO




A Organizacgédo deve garantir a existéncia dos seguintes Controles
de Seguranca da Informagdo.

POLITICAS E NORMAS

1. Politica de Seguranca da
Informacgéo.

Regulamento que declara as diretrizes,
responsabilidades e controles de como a
organizagdo se estrutura para a protegdo da
informagéo.

2.Norma de Acesso a
Informacgdéio

Regulamento que define o Gestor da Informagédo,

Gestor de Usudrio, Gestor de Recursos, Gestor de
Ambiente e as regras para a autorizagdo para
acesso a informagéo.

3. Norma Recursos de
Informacgéio

Regulamento que define regras para o uso de
equipamentos de tratamento de informagéo,
tipos de usudrios que podem utilizar cada tipo
de equipamento, manutengdo, autorizagdo de
uso, composigdo dos programas e ferramentas
que estardo implantados em cada tipo de
equipamento. Também define uso de
equipamento da organizagdo e equipamentos
particulares.

4.Norma de Acesso Remoto

Regulamento que define regras, produtos,
ferramentas que devem ser utilizadas em cada

tipo de equipamento, quando do acesso remoto.
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5. Politica de Recursos
Humanos para Trabalho
Remoto

Regulamento emitido pela Area de Recursos
definindo todos os aspectos trabalhistas, de
comportamento, de relacionamento, de registro
de trabalho e outras questdes relacionadas ao
cuidado da pessoa e seu relacionamento
profissional com a organizagdo.

6. Norma de Gestéo de
Incidentes

Regulamento que define as responsabilidades e
principais controles para a existéncia de uma
efetiva Gestdo de Incidentes, que deve ter um tipo
de incidente relacionado ao Trabalho Remoto.

7.Norma de Uso da Internet

Regulamento que define as regras, controles e
responsabilidades do usudrio quando da
utilizagdo do Ambiente de Internet com recursos
da organizagdo.

8. Norma de Uso de Correio
Eletrénico

Regulamento que define as regras, controles

e responsabilidades do usudrio quando da
utilizagdo do servigo de correio eletrénico da
organizagdo ou de correio eletronico particular
utilizando recursos da organizagdo.
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9. Norma de Uso Rede Social
Publica

Regulamento que define as regras, controles

e responsabilidades do usudrio quando do uso
de servigos de Rede Social Publica utilizando
recursos da organizagdo ou utilizando recursos
particulares. Este regulamento deve explicitar
como o usudrio deve tratar informagées sob
responsabilidade da organizag&o no Ambiente
de Rede Social Publica.

10. Politica de Tratamento de
Dados Pessoadis

Regulamento que declara as diretrizes,
responsabilidades e controles de como a
organizagdo protege o tratamento de dados
pessoais e explicita as responsabilidades dos
usudrios da organizagdo.

11. Norma de Gestdio de Riscos
de Seguranc¢a da Informagéo

Regulamento que define as regras, controles e
responsabilidades para a Gestdo de Riscos de
Seguranga da Informagéo e deve contemplar o
Ambiente de Trabalho Seguro.
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12. Norma de Classificag¢éo da
Informacgdéio

Regulamento que define as regras, controles e
responsabilidades quando da classificagéo da
informacgd&o em relagdo ds seguintes abordagens:

- Sigilo,

- Criticidade,

- Dado Pessoadl,
- Em Atividade,
- Tipo de Coletaq,
- Transparéncia.

13. Norma de Uso de
Equipamentos — Rede Elétrica

Regulamento que define os padrdes minimos para
a utilizagéo da rede elétrica pelo equipamento

em uso pelo usudrio. Ambientes de Trabalho
Remoto néo podem utilizar solugdes que podem
comprometer os equipamentos utilizados.
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ACESSO A INFORMACAO

Cada usudrio deve ter identificagéo individual e
intransferivel.

Todos os acessos e agdes do usudrio devem ser
registradas (log).

A autenticagdio deve ser realizada com dois
fatores de seguranga. Esta exigéncia de dupla
autenticagdo deve acontecer em até cada
periodo de 4 (quatro) horas de atividade.

Quando da utilizagé@o de senhas, estas devem ser
ter regras de composig@io com letras, nimeros e
caracteres especidais.

O usudrio deve estar vdlido e em relacionamento
profissional com a organizagdo.

Quando do encerramento do relacionamento
profissional do usudrio com a organizagdo,
imediatamente ou no prazo mais curo possivel,
o usudrio deve ter bloqueado o seu acesso co
Ambiente de informagdo da organizagdo.

As autorizagdes de acesso do usudrio aos
sistemas, programas produto, pastas e demais
recursos de informagéo devem estar autorizados
pelo Gestor da Informagéo e devem ser validados
a cada periodo méximo de 60 (sessenta) dias.

A organizagdo deve definir hordrios de acesso
por cada usudrio ao Ambiente de informagéo

da organizag@o. Mesmo que defina como sem
restric@o de hordrio, este controle deve estar
explicito e ser do conhecimento de cada usudrio.

Né&o é permitido o uso de ferramentas,
programas produto ou sistemas, no equipamento
organizacional, por outra pessoa que ndo seja o
usudrio da organizagdo.

Sistemas que sdo disponibilizados para os
usudrios como servigos e que utilizam os
equipamentos apenas como um terminal de
entrada/saida de informagdo, sem guarda de
informagdo e sem outras facilidades, podem
ser usados por usudrios em equipamentos que
ndo sejom da organizagdo.
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COMUNICACAO REMOTA

A comunicagdo remota dos usudrios utilizando
qualquer recurso da organizagdo, deve ser
realizada sempre utilizando um canal seguro, tipo
padréo técnico VPN.

A Area de Tecnologia e a Area de Seguranga da
Informacgdo devem definir em conjunto o grau de
rigidez e efetividade do canal seguro utilizado.

SERVICOS DE COMUNICACAO
INSTANTANEA

Comunicagdo interna da organizagdo ndo deve
utilizar Servigos de Comunicagdo Instantéinea
gratuitos. Devem ser utilizados opgdes
corporativas, pagas e com responsabilidade
contratual com o provedor de servigo.

Comunicagéio com clientes ao utilizar Servigos de
Comunicagdo Instanténea devem conter
apenas informagdes néio confidencias e que

se forem acessadas indevidamente, néo
acarretardo impactos financeiros, de reputagéo
e operaciondis. Esta comunicagéo ndo deve
conter informagdes de contelido de negécio e
arquivos ndio devem ser enviados por estas
ferramentas.
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USO DE EQUIPAMENTOS

Apenas equipamentos de responsabilidade
da organizagéo devem ser utilizados na
comunicagdo e acesso do Ambiente de
informacgdo da organizagdo pelo usudrio.

Quando do encerramento do relacionamento
profissional do usudrio com a organizagéo, ou
quando perda ou roubo do equipamento utilizado
pelo usudrio, o mesmo deve ser bloqueado o

seu acesso ao Ambiente de informagdo da
organizagdo.

Os arquivos do equipamento organizacional

utilizado pelo usudrio devem estar criptografados.

Somente quando do uso utilizando sistemas
de controles de acesso ao equipamento e co
ambiente de informagd&o da organizagdo, os
arquivos estaréo ndo criptografados.

Os equipamentos devem possuir softwares de
localizagéo permitindo a organizagdo identificar
onde os mesmos estéio geograficamente sendo
utilizados.

Os usudrios ndo devem ter autoridade para

realizar inclus@o ou excluséo de qualquer produto,

ferramenta ou sistema. Qualquer incluséo ou
exclusdo destes recursos serdo realizados
remotamente pela Area de Tecnologia da
Informacgéo da organizagéo.

Somente programas produto autorizados e
padronizados pela organizagéo podem ser
executados no equipamento.
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CONTINUIDADE

A organizagdo deve ter um plano de
continuidade para os casos de quebra ou
roubo de equipamento organizacional utilizado
pelo usudrio.

Deve existir uma Central de Ajuda para o usudrio
consultar e resolver seus problemas em relagéo &
questodes técnicas e operacionais.

Os usudrios devem estar cientes e treinados para
situagdes de processamento em ambiente
alternativo de informagéo da organizagdo,
quando de situagdes de indisponibilidade do
ambiente principal de informagdo.

Os planos de continuidade de negécio devem ser
testados até o periodo mdximo a cada seis meses.

GESTAO DE RISCOS DE
SEGURANCA DA INFROMACAO

As ameagas para o ambiente de Trabalho Remoto
devem ser consideradas na Gestéo de Riscos de
Seguranga da Informacgédo.

UTILIZAGAO DE SERVICOS
(PLATAFORMAS, PRODUTOS OU
SOLUCOES)

A organizagdo deve utilizar apenas versdes pagas
de servigos de plataformas, produtos e solugdes
para tratamento de comunicag¢do, reunides
virtuais, armazenamento, troca de informagéo,
treinamento e similar.

Para cada servigo deve ser documentado os
controles de seguranga e protegdo da informacgéo
utilizados na plataforma.

A utilizagdo de servigos deve possibilitar o registro

de acesso e uso, garantindo a identificagdo do
usudrio e o tratamento de informagéo realizado.
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TREINAMENTO E COMUNICACAO

Os usudrios devem ser treinados periodicamente,
em tempo mdximo de seis meses, em seguranga
da informacgdo, responsabilidades, padrdes de
controle de informagdo e protegéo de dados
pessoais.

A cada periodo de doze meses o usudrio
deve assinar ou revalidar o Termo de Uso da
Informacéo.

Deve ser elaborada uma Cartilha de Trabalho
Remoto — Pessoas do ambiente remoto,

que devem ser entregues ais pessods que
compartilham com o usudrrio o ambiente fisico
em que o usudrio realiza o Trabalho Remoto.

Deve ser elaborada uma Cartilha de Trabalho
Remoto — Usudrio, que deve ser lida e entendida
pelo usudrio descrevendo como o usudrio deve
ser comportar, deve se apresentar, deve estar
isolado e outras situagées de Trabalho Remoto.
Pode ser uma Cartilha ou um treinamento
especifico utilizando tecnologia adequada &
organizagdo, para orientar o usudrio quando do
Trabalho Remoto.

A Area de Recursos Humanos e a Area de
Comunicagé@io devem em conjunto enviar
semanalmente um comunicado, da melhor
forma adequado & organizagdo, informando
sobre a organizagdo e mantendo o
relacionamento harmonioso entre os usudrios.
Também deve indicar solugdes e problemas do
Ambiente Trabalho Remoto.

REUNIAO REMOTA

O usudrio deve garantir estar em um local com
tranquilidade e sigilo adequado & reunido.

O Gestor da Reunidio deve classificar a reunidio em
normal ou confidencial.

Para cada nivel de confidencialidade de reuniéo
(normal, confidencial) deve existir protocolos de
controles de seguranga para os ambientes fisicos
onde estardo os participantes da reunido.
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Deve ser usado Fundo de Tela Virtual, padréo
da organizagdo e validado pela Area de
Comunicagdo.

A ferramenta utilizada para Reuniéo Remota deve
ser de licenga corporativa e paga. Todos os
parémetros de seguranga devem ser avaliados e
ajustados pela Area de Seguranca da Informagéo
da organizagdo.

ARMAZENAMENTO DE
INFORMACAO

As informagdes sob responsabilidade da
organizagdo devem ser sempre armazenadas
no Ambiente Centralizado de Techologia da
Informagéo.

Os equipamentos utilizados pelos usudrios
podem armazenar exclusivamente informacgdées
necessdrias para a operacionalizagéo do
Trabalho Remoto. Informagdes utilizadas para o
funcionamento e negdcio da organizagdo néo
podem ficar armazenadas nos equipamentos dos
usudrios.

SEGURANCA FISICA

O ambiente fisico deve ser adequadamente
protegido contra a presenga de pessoas néio
autorizadas e 0 seu acesso Aos equipamentos.

Dependendo onde vocé estd realizando o
Trabalho Remoto, considere o uso de gravagdo de
imagens do ambiente e do uso de cabo de
seguranga para o equipamento.

A ligagdo do equipamento & rede elétrica deve
seguir padrdes de utilizagéo correta definidos em
Norma de Uso de Equipamentos — Rede Elétrical.




Solugées da ManageEngine
que podem auxiliar as equipes
de Seguranca da Informacgéo
edeTl

Log360

O Log360 é uma solugdio Unica para todos os
desafios de gerenciamento de logs e seguranga
de rede. Ele oferece recursos de coleta, andlise,
monitoramento, correlagdo e arquivamento em
tempo real que ajudam a proteger os dados
confidenciais e combater ataques externos.
Possui mais de 1200 relatdrios predefinidos para
ajudar as empresas a atenderem as demandas
mais prementes de seguranga, auditoria e
conformidade.

Para obter mais informagdes sobre o Log360,visite:

https;//www.manageegine.com/br/log-manage-
ment/

AD360

Uma solugéio de gerenciamento de identidade
e acesso (IAM) que reforga a seguranca e d
conformidade. Ele fornece todas essas
funcionalidades para Windows Active Directory,
Exchange Server e Office 365. Com essa
ferramenta, vocé pode comegar a resolver
desafios de IAM no local, na nuvem e em
ambientes hibridos—tudo isso a partir de um
Unico console.

Para obter mais informacdes sobre o AD360, visite:
https;//www.manageengine.com/br/active-direc-
tory-360/
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Desktop Central

Gerencie os endpoints de sua empresa,
monitorando todos os dispositivos e sistemas em
um dnico console e de uma dashboard exclusiva
e desenvolvida para conformidade com o GDPR
e a LGPD. Tenha os recursos de Gerenciamento
Unificado de Endpoints (UEM) a sua disposigdio,
como gerenciamento de patches, distribuigéo
de software, MDM, ITAM, gerenciamento de
seguranga USB, seguranga de navegador e
muito mais.

Para obter mais informagédes, visite:
https://www.manageengine.com/br/desktop-cen-
tral/

DataSecurity Plus

O DataSecurity Plus € uma solugdo de seguranga
e visibilidade que oferece descobrimento de
dados, andlise de armazenamento de arquivos
e auditoria. Ele também ajuda a atender a vdrios
requisitos de conformidade e gera alertas
instantdneos de e-mail, enquanto realiza
respostas predefinidas automdticas quando
potenciais ameagas de seguranga ocorrem,
oferecendo seguranga total para todos os
dados coletados e armazenados, além de
controle de quem estd acessando-os para
evitar qualquer tipo de violagéo possivel.

Para mais informagdes, visite:

https;//www.manageengine.com/br/data-securi-
ty/
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Password Manager Pro

O Password Manager Pro € um cofre seguro para
armazenar e gerenciar informagdes confidenciais
compartilhadas como senhas, documentos e
identidades digitais de empresas. Seus recursos
incluem a implantag¢éo de um cofre seguro e
centralizado para armazenamento e acesso de
senhas, controles de seguranga preventivos
através de fluxos de trabalho de aprovagéo e
alertas em tempo real, além de auditorias da
seguranga para estar em conformidade
regulamentar como SOX, HIPAA e PCL.

Para mais informacgoes, visite:
https;//www.manageengine.com/br/password-
managerpro/

Conheca todos os produtos da
ManageEngine e saiba como
cada um deles pode te ajudar
em outras regulamentacoes:
www.manageengine.com/br

Sobre a ManageEngine

A ManageEngine fornece o mais amplo pacote de
software de gerenciamento de Tl do setor. Temos
tudo que vocé precisa - mais de 90 produtos e
ferramentas gratuitas - para gerenciar todas as
suas operagodes de Tl, desde redes e servidores a
aplicagdes e service desk, active directory, segu-
ranga, desktops e dispositivos moveis.

Desde 2001, equipes de TI como a sua, recorreram
a nos para obter um software acessivel e rico em
recursos, facil de usar. Vocé pode encontrar
nossas solugdes locais e em nuvem capacitando a
Tl de mais de 180.000 empresas em todo o mundo,
incluindo 9 em cada 10 empresas da Fortune 100. A
medida que vocé se prepara para os desafios de
gerenciamento de Tl & frente, lideraremos o
caminho com novas solugdes, integragdes
contextuais e outros avangos que soé podem vir
de uma empresa exclusivamente dedicada a
seus clientes.

E, como uma diviséo da Zoho Corporation,
continuaremos alinhando negdcios a Tl para

oferecer 0s recursos que vocé precisard para
aproveitar as oportunidades no futuro
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AUTORES

*Gisele Truzzi é advogada especialista em Direito
Digital e Seguranca da Informagdo, proprietdria de
Truzzi Advogados, articulista de ISTOEDinheiro. Atua
desde 2005 na drea do Direito Digital, nas esferas
consultiva e contenciosa. Ministra aulas, palestras
e treinamentos em todo o Brasil. E certificada em
Direitos Autorais pela Harvard Law School (parceria
ITS-RJ). Graduada em Direito pela Universidade
Mackenzie, possui extens@o em Direito Eletronico
pela FGV-RJ e pos-graduagdo em Gestdo e
Tecnologias em Seguranga da Informagéo pela
Impacta-SP. E professora convidada de cursos de
pos-graduagéo em Direito Digital (PUC-Campinas,
EPD-SP, Verbo Juridico-SP) e autora de diversos
artigos na drea. E coautora da obra coletiva
“Direito Digital — Debates contempordneos” (ed. RT,
2019).

Saiba mais em:
http;//www.truzzi.com.br/quem-somos/

E-mail: contato@truzzicom.br
www.truzzicom.br

® TRUZZ
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**Edison Fontes é Profissional de Seguranga da
Informagéo desde 1989 e possui trés certificagdes
internacionais neste assunto: CISA (Certified
Information System Auditor), CISM (Certified
Information Security Manager) e CRISC (Certified in
Risk and Information Systems Contro/), todos pela
ISACA/USA. E consultor da “Ntcleo - Consultoria em

Seguranga.” Possui Mestrado em Tecnologia pelo
Centro Paula Souza do Governo do Estado de Séo
Paulo, Especializacéio pelo Mestrado de Ciéncias
da Computagao (UFPE), Pés-Graduagéo em
Gesta@o Empresarial pela FIA-USP, e Bacharelado
em Informdtica (UFPE). E professor convidado da
FIA/USP, Universidade Mackenzie, e Escola Paulista
de Direito. E professor Titular da disciplina de
Seguranga da Informagéio, Especializagéo Privaci-
dade e Protegdo de Dados, Instituto Maud de
Tecnologia. Seu mais recente livro “Seguranga da
Informacéo: Gestdo e Governanga, trata das
agdes de prote¢do de dados para a conformi-
dade com a Lei Geral de Prote¢do de Dados
Pessoais (LGPD).” Seu livro “Politicas e Normas Para
a Seguranga da Informacgdo’, apresenta como
elaborar regulamentos e disponibiliza 30 exemplos
prdticos de politicas e normas, que tem sido base
para muitas organizagdes. Possui diversos outros
livros publicados sobre Seguranga da Informagdo.

Saiba mais em:
https;//nucleoconsult.com.br/a-nucleo/equipe/

E-mail: ef@nucleoconsult.com.br
www.nucleoconsult.com.br
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