NUCLEO CONSULTORIA EM SEGURANCA

7z

NUCLEO

Artigo

SPED - Sistema Publico de Escrituragao Fiscal
CONTROLES MINIMOS PARA A SEGURANCA DA INFORMACAO

Prof. Ms. Edison Fontes, CISM, CISA, CRISC

BRASIL, Sao Paulo

Novembro, 2013
V.1.0



SPED - Controles Minimos para Seguranca da Informacéao
Prof. Ms. Edison Fontes, CISM, CISA, CRISC

1. RESUMO

Este artigo apresenta os controles minimos de seguranca da informacéao
gue sdo necessarios para a organizacao utilizar o SPED — Sistema Publico
de Escrituracéo Fiscal no Brasil.

A Norma NBR 27002 ISO/IEC 27002:2005 - Tecnologia da informacdo —
Técnicas de seguranca - Codigo de pratica para a gestdo da seguranca da
informacgéo, ABNT, define 133 (cento e trinta e trés) controles de seguranga da
informacéo. Porém, quais seriam os controles de seguranca da informacao
prioritdrios para uma organizacdo que estd implantando o SPED? Esta
resposta € dada pelo autor, considerando as principais caracteristicas do
Servico SPED, a sua experiéncia em gestao da seguranca da informacéo e os
seus estudos académicos como pesquisador e professor.

A ndo implementacédo destes controles minimos coloca a organizagcdo em
risco. Ela estara utilizando a tecnologia do Documento Eletrénico sem
uma base estruturada de protecdo da informacao e consequentemente
podera ser impactada pela indisponibilidade do sistema SPED, por ndo
possibilidade de cumprimento de prazos, por erros, por fraude, por vazamento
de informacéao e pelo ndo cumprimento de legislacbes que exigem das
organizacoes:

- a existéncia de mecanismos de seguranca (Lei 12.737/2012),

- cuidado e diligéncia do gestor organizacional (Artigo 1011-CC),

- privacidade, confidencialidade e seguranca (Decreto 7.963/13),

- melhores praticas de seguranca da informacéo (Lei 12.413/2013).

A elaboracéao deste artigo foi motivada pelo fato de que (normalmente) quando
se trata do Servico SPED, a preocupacéao é exclusiva com as regras do mesmo
e como este novo sistema impactara a organizacdo. Pouco se fala sobre os
controles de seguranca da informacédo que devem existir. Este artigo € uma
contribuicdo para todos aqueles que estédo direta ou indiretamente relacionados
ao Sistema SPED. Desejo a todos os leitores, que este artigo lhe traga proveito
no que diz a seguranca da informacéo para o uso do SPED.

Este documento pode ser reproduzido, desde que seja no seu todo,
citado o autor e comunicado ao autor.

Criticas e observacdes podem e devem ser enviadas ao autor para a melhoria
do texto e melhoria do compartilhamento de conhecimento.

Um grande abraco

Edison Fontes, CISM, CISA, CRISC
edison@pobox.com
www.nucleoconsult.com.br
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2. CARACTERISTICAS DO SPED EM RELAGCAO A INFORMACAO

O SPED trouxe para a organizacdo, de maneira completa e obrigatoéria, o uso
da informacao digital (representacao da informacao em sinais eletronicos
chamados de bits e bytes), encerrando o ciclo de reinado da informacdo em
papel (meio fisico formado por &tomos, se confunde com a propria informacgéao).
E um novo, desafiante e obrigatorio momento para a organizacgao.

O SPED possui algumas caracteristicas principais que relacionamos abaixo:

2.1. Uso do documento eletrénico.

=> O SPED inaugura formalmente, ou digamos obriga formalmente, a utilizagdo
do documento eletrénico. O documento em papel deixa de existir como um
documento. Pode existir como uma copia que facilita a leitura dos usuarios.

2.2. Autenticagdo do documento pelo usuario

=> De maneira similar ao documento em papel, o documento eletrénico
também precisa ser assinado por um usuario, ou mais de um usuario, para
legalizar a responsabilidade de quem confirma aquele documento.

2.3. Autenticacao utilizando o Certificado Digital
=> Em um documento eletronico a assinatura e realizada utilizando um
Certificado Digital que contém dados de um usuario. E de uso individual.

2.4. Guarda de documento eletrdnico.

=> Mesmo com as informacdes no formato digital, continua existindo a
necessidade de guarda de documentos. Neste caso, de documentos
eletrdnicos, inclusive copias que permitam manter a existéncia dos documentos
eletrbnicos caso o arquivo principal seja destruido ou corrompido.

2.5.Transmiss&@o de documento eletrdnico.

=> Da mesma maneira que documentos em papel eram entregues fisicamente
para os 6rgaos do governo, documentos eletrénicos precisam ser enviados de
maneira digital para os mesmos 6rgaos do governo.

2.6. Autorizagéo para a realizagdo da transmissao.

=> Para qualquer acéo no uso do SPED, a realizacdo da transmissao exige
uma autorizagdo para que a mesma seja realizada. Citamos o exemplo da
transmissao, pois qualquer erro no envio de informacgdes para o governo, uma
transmisséo realizada se for com erros, gerara retrabalho e trara impactos.

2. 7. Existéncia de CoOpias de Seguranca.

=> De maneira idéntica a informag&o no papel, a informacéo digital precisa ter
cOpias de seguranca para garantir que mesmos que as informacdes principais
sejam destruidas (erro, desastre ou fraudes), existem copias de seguranca que
permitira a organizacao a refazer o ambiente da informacéo.
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2.8. Troca de informacdes

=> O documento eletrénico sera enviado para o governo e eventualmente para
outros 6rgaos, e € necessario que esta informacao esteja integra, ndo
corrompida. Caso contrario a organizacao sera responsabilizada.

2. 9. Rigoroso cronograma de atividades.

=> O relacionamento de envio de documentos para 0 governo exige o
cumprimento de uma agenda apertada e que qualquer erro ou atraso pode
comprometer a situacao de organizacédo em relagédo ao governo.

2.10. Organizagédo nao tem escolha.

=> O SPED, e outras ac¢des do governo digital ndo tem retorno. Pode-se
discutir o quando acontecera. Mas, acontecera. E desta maneira a organizagédo
precisa estar preparada para o ambiente digital, 0 documento eletrénico e a
pessoa humana ainda néo digital. Todas as a¢des acima detalhadas sao
comandadas (ainda) pelos humanos.

3. CONTROLES PARA A SEGURANCA DA INFORMAQAO
A Norma NBR ISO/IEC 27002:2005 € a norma estrutural da Familia de Normas
ISO/IEC 27000 e sera com ela que embasaremos nossas recomendacoes.

Esta norma possui 133 (cento e trinta e trés) controles para um Processo

Organizacional para a Seguranca da Informacéo, os quais agrupamos em 14
Dimensdes apresentadas na Figura 1 abaixo.

POLITICAS DE SEGURANGA DA INFORMAGAO
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Figura 1: DIMENSOES DA SEGURANCA DA INFORMACAO
Fonte: Livro Praticando a segurancga da informacgé&o, Edison Fontes, Editora BRASPORT, 2008.
Estrutura baseada na Norma Internacional ISO/IEC 27002:2005
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Indicamos a seguir os controles minimos que uma organizacao deve
implementar para quando do uso do Sistema SPED.

3.1 — Politicas e normas de seguranca da informacao

=> Devem existir regulamentos indicando as responsabilidades e o padréo de
rigidez dos controles de seguranca da informac&o. E obrigatério que estes
regulamentos sejam de conhecimento de todos e sejam cumpridos por todos
os funcionarios, prestadores de servico, estagiarios e outros tipos de usuarios
do ambiente computacional.

=> Este conjunto de regulamentos pode variar de um Unico documento (para
pequenas organizacgdes) até um conjunto de dez a quinze documentos para
meédias e grandes organizacoes.

3.2 — Gestor da Seguranca da Informacdao

=> Deve-se nomear um Gestor da Seguranca da Informacéo que tera a
responsabilidade de desenvolver e implantar o Processo Organizacional de
Seguranca da Informacéo.

=> Para organizacdes menores, este Gestor da Seguranca da Informacédo pode
ser um consultor ou um funcionario em periodo parcial.

3.3 — Identificacdo e autenticacdo dos usuérios

=> Quando da comunicacao com o Sistema SPED do governo, a identificacao
e autenticacdo do usuério ou da organizacao acontecerd utilizando o
Certificado Digital. Porém, internamente, no Sistema SPED da organizacéo,
deve-se definir como sera a identificacdo e autenticacdo do usuario, de
maneira a garantir a individualidade dos acessos e 0 segredo da autenticacao.
=> Deve existir um controle das identificacées dos usuarios.

3.4 — Garantia de usuérios vélidos

=> Deve existir um rigoroso controle para que apenas 0s usuarios validos
estejam cadastrados no sistema. Isto significa que quando um funcionario ou
prestador de servico deixar a organizagao, sua identificacdo imediatamente
deve ser bloqueada, impedindo o seu uso por esta pessoa ou 0 uso fraudulento
desta identificacdo por outra pessoa.

3.5 - Uso do Certificado Digital
=> O uso do Certificado Digital acarreta um excelente padréo de seguranca
para a identificacdo e autenticacdo do usuario. Porém € obrigatério a
organizacao planejar solugdes para as seguintes situacoes:

a) Encerramento do prazo de validade do certificado.

b) Perda do certificado.

¢) Roubo do certificado.

d) Destruicao involuntéria do certificado.

e) Esquecimento da senha do certificado.

f) Auséncia da pessoa que possui o certificado.
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3.6 — Autorizador do uso da informacéo (Gestor da Informacgéo)
=> Toda transacéo do sistema SPED ou de outro sistema, deve ter sua
autorizagéo para que um usudrio a utilize. Desta maneira a organizagao precisa
ter um Gestor para cada informacdo. Em uma organizacédo pequena
provavelmente serd o proprietario da organizacao.
=> Este Gestor da Informacao devera definir/autorizar:
a) Os usuarios que podem ter acesso a informacéo.
b) O tempo de guarda desta informacéao.
c) O tempo que sera exigido para uma situacéo de recuperacédo de uma
indisponibilidade.
d) A necessidade (considerando os aspectos legais e operacionais) da
necessidade de existéncia e guarda dos registros das operacdes
realizadas (log de auditoria).

3.7 — Plano para situacdes de contingéncia
=> E obrigatdrio a organizacao ter um plano para situacées de contingencia,
guando por algum motivo o sistema SPED ou os recursos que possibilitam o
uso do Sistema SPED estejam indisponiveis.
=> Deve-se considerar a indisponibilidade de:

a) Sistema aplicativo.

b) Linhas de comunicacao.

c) Certificados digitais.

d) Pessoas conhecedoras dos procedimentos.

e) Ambiente computacional.

f) Ambiente do escritério onde as pessoas trabalham.

3.8 — Documentacao para o funcionamento do ambiente SPED

=> Deve existir uma documentacéo que registre como as atividades
relacionadas ao SPED devem ser executadas, permitindo que outras pessoas
com o mesmo perfil profissional da pessoa primaria responsavel, possam
executar estas tarefas, mesmo com um pouco mais de tempo. Porém, sem
deixar que a organizacao realize seus compromissos em relacdo ao SPED.

3.9 — Guarda de documentos

=> E necessario a a existéncia de copias de informacdes. Estas copias
precisam ter uma duplicidade (cépias de seguranca) e todas elas devem ser
guardadas em local seguro. As copias de seguranca devem ser guardadas em
local alternativo distante o suficiente para estar segura caso exista uma
situacdo de destruicdo ou indisponibilidade das copias e informac¢des originais.
=> Estas copias precisam ser validadas periodicamente.

=> Estas copias precisam considerar que ao longo do tempo a midia de
armazenamento pode ficar obsoleta.

3.10 — Treinamento das Pessoas
=> Todos 0s usuarios precisam ser conscientizados e treinados em relagéao a
seguranca da informacéao.
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=> Cada usuario precisa saber as suas responsabilidades e deve formalizar
este conhecimento em um termo indicando seu conhecimento em relagéo as
regras e regulamentos da organizacao.

3.11 — Gestéao de riscos

=> Deve-se realizar periodicamente, no minimo a cada doze meses, uma
avaliacao dos riscos, considerando a informacéo e os controles de protecdo da
informagao.

=> Esta avaliacdo gerara acdes para novos controles ou aprimoramento dos
controles de seguranca da informacéao existentes.

3.12 — Procedimentos Formalizados

=> O SPED exige datas rigidas e obrigatorias para varias acfes. Deve existir
um controle formal, estruturado e atualizado para garantir o cumprimento
destas obrigacdes operacionais. Este controle deve ser revisado
periodicamente e avaliado se esta atendendo as necessidades da organizagéo.

4. CONCLUSAO

O SPED ¢ o grande sistema que esté realizando uma transformacao no
ambiente da informacéo da organizacdo. O Documento Eletrénico é uma
realidade, uma obrigacdo e um elemento que necessita de seguranca.

Os controles aqui detalhados s&o os elementos minimos que que devem
constar no Plano Organizacional de Seguranca da Informacéo. Independente
do seu porte, a organizacao tem condicdes de ter este processo de seguranca.

Evidentemente apds a implantacdo destes controles minimos, a organizacéo
deve contemplar os demais controles e deve estruturar o seu Processo
Organizacional de Seguranca da Informacéo, considerando o seu porte, seu
tipo de atividade e seus objetivos organizacionais.

E um caminho longo, mas um caminho possivel e que deve ser feito de
maneira profissional. Caso contrario, o caos é certo!

Grande abraco,

Prof. Ms. Edison Fontes, CISM, CISA, CRISC

Consultor em Seguranga da Informagédo, Gestdo de Risco, Continuidade de Negécio, Conscientizacédo de Pessoas.

edison@pobox.com

www.hucleoconsult.com.br
@edisonfontes
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