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Licenca para uso deste documento

Este documento tem licenga BY-NC-ND do Creative Commons. S&o
permitidos download e compartilhamento da obra sem alteracao de
qualquer forma, sem utilizacdo para fins comerciais e desde que seja
atribuido crédito a Edison Luiz Gongalves Fontes. Mais informacdes
em https://br.creativecommons.org/licencas/

Este documento

Este documento descreve a interpretacdo do autor para os principais
controles de seguranca da informacéo relacionados a politica de
seguranca cibernética e a contratacdo de servicos de processamento e
armazenamento de dados e de computagdo em nuvem, exigidos para
as instituicoes que estdo sob a regulamentacdo do Banco Central do
Brasil (Resolucdo BC 4658:2018).

Este documento néo é suficiente para a implementacdo dos controles
da Resolucédo BC 4658 de 26 de abril de 2018. Para a implementacéo
desta resolucdo o leitor deve ler por completo a mesma, os demais
normativos do Banco Central, as estruturas de arquitetura da
seguranca da informacao, ter experiéncia em Processo Organizacional
de Seguranca da Informacéo, avaliar a maturidade da organizagdo em
seguranca da informacéo e elaborar um plano de acdo aprovado pelo
Corpo Diretivo.

Técnica e muito cuidado foram utilizados na elaboracao deste
documento. Porém erros podem acontecer, tipo digitacdo ou
reproducdo. Qualquer erro encontrado, qualquer duvida de
interpretacdo, solicitamos que seja enviada uma mensagem para
edison@pobox.com para a devida verificacdo e resposta. O autor ndo
assume qualquer responsabilidade por eventuais danos ou perdas a
pessoas, organizagdes ou bens originados do uso deste documento.

Este documento é conceitual e didatico sobre os temas apresentados.
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O Autor

Edison Fontes € Mestre em Tecnologia, certificado internacional
CISA, CISM, CRISC e profissional de seguranca da informacéo. E
professor de MBAs, autor de livros e desenvolve atividades de
Estrategista, Gestor, Consultor em Seguranca Informacao,
Continuidade de Negdcio, Risco Operacional, Conformidade
(Compliance) da Informacéo e Combate a Fraude de Informacéo.

E sdcio consultor da Nicleo Consultoria em Seguranca

Contato: edison@pobox.com, ef@nucleoconsult.com.br

Livros do Autor
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- Politicas de Seguranca da Informacao: uma contribuigéo para o
estabelecimento de um padrdo minimo, Dissertagdo de Mestrado, Centro
Paula Souza, Governo Estado de S&o Paulo.

- GDPR - General Data Protection Regulation — Considera¢cdes Edison Fontes.
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RESOLUCAO N° 4.658, DE 26 DE ABRIL DE 2018

A Resolucdo do Banco Central do Brasil No. 4.658 de 26 de abril de
2018, dispde sobre a politica de seguranca cibernética e sobre os
requisitos para a contratacdo de servicos de processamento e
armazenamento de dados e de computacdo em nuvem a serem
observados pelas instituicdes financeiras e demais instituices
autorizadas a funcionar pelo Banco Central do Brasil.

Foto: unsplash.com, sem reservas
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INTRODUCAO

Apds uma consulta publica que terminou em novembro de 2017, o Banco
Central do Brasil divulgou a Resolucdo 4658 em 26 de abril de 2018. Foram
poucas as alteracdes para o texto final em vigor.

Esta resolugdo afeta as instituicoes financeiras e as demais instituicoes
autorizadas a funcionar. Porém, afeta outras organizacbes como citado no
artigo 3°, V.b:

Empresas prestadoras de servigos a terceiros que manuseiem dados ou
informagdes sensiveis ou que sejam relevantes para a conducéo das
atividades operacionais da instituicao.

A Resolucdo BC 4658:2018, tem claramente os seguintes direcionadores:

[

B

a. Existéncia de regulamentos aprovados pela dire¢do ou conselho.

Foto: unsplash.com, sem reservas

b. Existéncia de controles para a implementacdo dos regulamentos.
c. Obrigatoriedade de implementacéo de especificas boas praticas.
d. Responsabilizacdo de gestor em nivel de diretoria.

e. Gestdo de incidentes com aprovacéo pela direcdo ou conselho.

f. Continuidade do negacio.

g. Contratacéo de servigos de computacdo em nuvem.

Os controles de seguranca da informacdo considerados na Resolu¢do BC
4658:2018, sejam como diretrizes ou sejam como regras detalhadas, estdo
baseados em diversos normativos e em regras especificas do Banco Central.
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Como normativos, podemos destacar 0s que estdo diretamente conectados
com os controles da resolucéo do BC:

Sop—
Foto: unsplash.com, sem reservas

Norma NBR ISO 22301:2013 — Seguranga da sociedade — Sistemas de Gestéo de continuidade
de negdcio — Requisitos.

Norma NBR ISO/IEC 27001:2013 — Tecnologia da Informag&o — Técnicas de seguranca —
Sistemas de gestdo da seguranca da informacao — Requisitos.

Norma NBR ISO/IEC 27002:2013 — Tecnologia da Informagdo — Técnicas de seguranca —
Cadigo de prética para controles de seguranga da informagé&o.

Norma NBR ISO/IEC 27005:2008 — Tecnologia da Informacdo — Técnicas de seguranca —
Gestéo de riscos de seguranga da informagé&o.

Norma NBR ISO/IEC 27014:2013 — Tecnologia da Informacdo — Técnicas de seguranca —
Governanca de seguranga da informacao.

Norma NBR ISO/IEC 27017:2016 — Tecnologia da Informacdo — Técnicas de seguranca —
Cadigo de pratica para controles de seguranca da informagdo para servigos em nuvem.

A Resolugdo BC 4658:2018 considerou as orientacOes destes e outros
normativos, porém para alguns deles concretizou em controles bem
especificos. Exemplo: “..tem que ser aprovado pelo Conselho de
Administracao, e na falta dele pela Diretoria da Institui¢ao.”

Entendo que as instituicdes que possuem um Processo Organizacional de
Seguranca da Informacdo, terdo mais facilidade para implementar o
detalhamento dos controles exigidos pelo Banco Central. Elas ja& possuem a
estrutura, a arquitetura para os controles de protecdo da informacéo.
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DIRETRIZES E CONTROLES

Relaciono a sequir as diretrizes e 0s principais controles da resolucdo. O
objetivo deste item € transmitir para o leitor, de uma forma simples, o que
contempla esta resolucdo. Agrupei em topicos para atender a este objetivo.

1. Controles Basicos (art. 2¢, 3¢, 92.)

Sdo exigidos alguns controles basicos de seguranca da informacao:

a. Politica de Seguranca Cibernética e Plano de A¢éo que precisam ser
aprovados pelo Conselho de Administracdo ou Diretoria.

b. Confidencialidade, a integridade e a disponibilidade dos dados e
sistemas de informacao utilizados.

c. Controles que considerem o porte da instituicdo, seu perfil de risco, seu
modelo de negdcio, seus produtos e a sensibilidade dos dados.

d. Controles e procedimentos com rastreabilidade para a garantia da
protecdo de informacdes sensiveis.

e. Classificagcdo de dados ou de informacoes.

f. Diretor responsavel pela politica de seguranca cibernética, pela execucao
do plano de acéo e pela gestdo de incidentes.

Foto: unsplash.com, sem reservas
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2. Gestao de Incidentes (art. 3¢)

A Gestéo de Incidentes toma uma importancia muito grande na resolucéo
do BC. E exigido a existéncia e formalizacdo dos seguintes controles
relacionados a Gestdo de Incidentes:

a. ldentificacédo da causa e impactos dos incidentes.

b. Planos de acéo e planos de resposta para incidentes.

c. Area especifica para os registros de incidentes.

d. Plano de Continuidade de Negdcio.

e. Relatorio anual — Andamento plano de acéo e resposta para incidentes.
f. Revisao anual pela direcdo ou conselho administracao.

g. Tem que ser adotada por empresas prestadoras de servicos para a

instituicdo, que manuseiem informacdes sensiveis ou que sejam relevantes
para a conducéo das atividades operacionais da instituicao.

Foto: unsplash.com, sem reservas
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3. Cultura em seguranga (art. 3¢)

Um aspecto que a resolucdo exige é o tratamento para as pessoas que fazem
a instituicdo ter vida. Sdo obrigatdrios os seguintes controles:

a. Implementacdo de programas de capacitagdo em seguranca.
b. Comunicacéo para clientes e usuarios.

c. Comprometimento da alta administracao.

Foto: unsplash.com, sem reservas
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4. Controles Técnicos Minimos (39

A resolucdo do BC descreve os controles técnicos minimos que devem ser
implementados. Ela ndo descreve o como implementar. Esta sera uma
responsabilidade dos profissionais de seguranca da instituicdo que deveréo
implementar o melhor controle possivel considerando a organizacéo
especifica. Este fato também exige dos profissionais o entendimento de
outros regulamentos. A resolucdo exige pelo menos os seguintes controles
de tecnologia:

a. Autenticacao.

b. Criptografia.

c. Prevencéo e deteccéo de intruséo.

d. Prevencdo de vazamento de informagGes.
e. Realizacdo periodica de testes e varreduras.
f. Protecéo contra software malicioso.

g. Mecanismos de rastreabilidade.

h. Segmentacéo de redes de computadores.

i. Copias de seguranca de informacdes.

J. Desenvolvimento de sistemas de informacéo seguros.

Foto: unsplash.com, sem reservas
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5. Computacdao em Nuvem (art. 102 a0 179)

A contratacdo de servigos de processamento e armazenamento de dados e
computagdo na nuvem deve obrigatoriamente:

a. Ser considerado nas politicas, estratégias e estruturas para o
gerenciamento de riscos.

b. Verificar a capacidade da empresa prestadora de servigo (competéncia,
recursos) e aderéncia as exigéncias da instituicéo.

c. Cumprir a legislacdo em vigor.

d. Ter acesso da instituicdo aos relatorios de auditorias recebidas pelo
prestador de servigo.

e. Monitorar o0s servigos prestados.

f. Garantir de controles fisicos e l6gicos pela empresa prestadora de servico
para a protecdo dos dados dos clientes da instituicéo.

g. Avaliar a criticidade do servico e a sensibilidade dos dados que seréo
processados e armazenados pelo prestador de servigo.

h. Possibilitar o processamento dos servigos da instituicdo de maneira
adequada a necessidade da instituicéo.

i. Garantir que a instituicdo e responsavel pela confiabilidade, pela
integridade, pela disponibilidade, pela seguranca e pelo sigilo em relacao
aos servicos contratados, bem como pelo cumprimento da legislacdo e da
regulamentacdo em vigor.

J. Ser comunicada com sessenta dias de antecedéncia ao Banco Central do
Brasil, indicando a empresa, 0s servicos, os paises e regides onde os dados
serdo processados e armazenados. AlteracBes contratuais também devem
ser comunicadas.

k. A contratacdo dos servicos prestados no exterior deve ter como
requisitos:

- existéncia de convénio BC com autoridades dos paises,

- definicdo pais e regido onde os dados serdo processados e armazenados,
- continuidade de negdcio caso impossibilidade da prestacao de servico,
- autorizacdo do BC caso ndo exista convénio com o0s paises,
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- legislacdo dos paises permitam acesso das instituices e do BC,
- medidas para garantir a seguranca da transmisséo e armazenamento da
informacéo.

I. Quando da extingéo do contrato, obrigatoriedade de transferéncia de
dados para 0 novo prestador de servico de maneira a garantir a
continuidade do servico.

m. Diversos controles para garantir o efetivo cumprimento do contrato.

Foto: unsplash.com, sem reservas

CONCLUSAO

O Processo Organizacional da Seguranca da Informacao, baseado nas
Normas da Familia 27000 e outras complementares facilita o atendimento
aos requisitos da Resolucdo BC 4658:2018.

Processo Organizacional de Seguranca da Informacao

’ POLITICAS DE SEGURANGA DA INFORMAGAO

Acesso & Informaggo Classificagio da Informag&io Protego técnica
Recursos de informacao

Flexibilidade
Operacional

Desenvolvimento de aplicativos Conscientizagao e Treinamento

Gestdo de riscos

Modelo operativo
da SI

Ambiente
Fisico e infra-estrutura

Continuidade do negécio

Estrutura baseada na Norma Internacional ISO/IEC 27002
Regulamentagao e regras de negdcio

’ Tratamento de Incidentes de Seguranca da Informagao

Fonte: Livro Praticando a Seguranca da Informagao, Edison Fontes, Editora BRASPORT.
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O Processo Organizacional de Seguranca da Informacéo € a base para
que a instituicdo tenha condicdes de cumprir os controles definidos
pela Resolucéo BC 4658:2018 e outros regulamentos.

A Arquitetura da Seguranca da Informacgdo contempla

a Seguranca Cibernética!

Entendo que em meédio prazo a grande maioria das organizagdes estardo
obrigadas a seguir controles como esta resolucdo do BC. Seja porque a
organizagdo comegou a prestar (direta ou indiretamente) servicos para
instituicdes financeiras ou outros 6rgdos de controle emitiram resolugdes
similares ao BC. Uma questéo € certa: cada vez mais os controles de
seguranca da informacdo serdo mais rigidos e atingirdo um maior namero
de tipos de organizacdes.

Foto: unsplash.com, sem reservas

Edison Fontes, CISM, CISA, CRISC

Sécio Nucleo Consultoria

Estrategista, Consultor e Gestor: Seguranca da Informacéo, Riscos, Continuidade e
Combate a Fraude, Compliance.

Coordenador do Comité de Seguranca da Informacdo da ABSEG.

edison@pobox.com
ef@nucleoconsult.com.br
www.nucleoconsult.com.br

+++++++++ 4+ Fim do Documento+++++++++++++++++ maio/2018.

Edison Luiz Gongalves Fontes, Ms, CISM, CISA, CRISC edison@pobox.com 13



mailto:edison@pobox.com
mailto:edison@pobox.com
mailto:ef@nucleoconsult.com.br
http://www.nucleoconsult.com.br/

